Pro-M tanusitvanyszolgaltatas

Ertesitések:

e Elindult a szolgaltatas, ezen az emailcimen lehet érdeklédni a részletekrdl!

A Megbizhatdé Tanusitvanyszolgaltatas (Trusted Certificate Service, TCS) olyan tanusitvanyok
kiallitasat biztositja, amelyet az elterjedt bongészdk és kliensprogramok megbizhaténak tartanak,
valamint bizonyos tipusaik Grid hal6zatokban is elfogadhatéak.

HARICA tanusitvanyszolgaltatas

A goOrog egyetemek szovetségének fejlesztésére épll az Uj TCS tandsitvanyszolgaltaté. Gyorsan
haladnak a fejlesztéssel, de jelenleg még par funkcié - tébb szintl jogosultsagkezelés, intézmények
kezelése, ACME, stb. - fejlesztés alatt all, és nem érhetd el teljes funkcionalitasaban. A HARICA

rendszere az aldbbi linken érhetd el.

Regisztracio/belépés

1. M(kédik az edulD-s belépés, nincs szukség kilon regisztraciéra; az Academic login

gombra kattintva érhetd el. El6feltételek leirasa itt
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2. Lehetséges egyéb e-mail cimmel is regisztralni a HARICA fellletére, azonban ajanljuk a
hivatali email cim hasznalatat, mivel ez alapjan az adott intézményhez is rendelédik a
felhasznalé, amennyiben az intézmény mar benne van a rendszerben, és felvette
magahoz a domaint, valamint a tandsitvanykérelem engedélyezésénél is ez alapjan dontik
el a kérelem jogossagat.

3. Belépés utan, ha a tanusitvanyigénylésen felll egyéb jogokat szeretnénk, akkor kételezé
bedllitani a kéttényezds hitelesitést. Ezt a jobb felsd sarokban a sajat nevinkre kattintva,
a Profile menlpontnal lehet elérni. Jelenleg nem veszik figyelembe, hogy az edulD
folyamataban is kéttényezés hitelesités szerepel; ezt a problémat a GEANT és az NREN-ek
is jelezték a HARICA-nak. Valészinlleg engedélyezni fogjak, hogy az intézmény kétlépcsds
azonositdsa esetén ne kelljen TOTP-t hasznalni HARICA-nal.

4. Az e-mail cim domainje alapjan automatikusan a PRO-M-hez vagy az intézményhez rendeli
a felhasznalét.

5. Csak ezutan tudunk barkinek barmiféle jogosultsagot beallitani. llyen igényeket erre az
emailcimre lehet kildeni.

SAML konfiguracio

Azoknak a TCS tagoknak, akik egyben identitasszolgaltaték is az eduGAIN-ben, a kdvetkezd
attribGtumokat kell kozzétennilk:

e givenName (0id:2.5.4.42)
e surname (0id:2.5.4.4)
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e mail (0id:0.9.2342.19200300.100.1.3)
e edupersonTargetedID (0id:1.3.6.1.4.1.5923.1.1.1.10)

Kozzétehetd tovabbi attributumok:

e eduPersonPrimaryAffiliation (0id:1.3.6.1.4.1.5923.1.1.1.5)

e eduPersonPrincipalName (kotelez6 az IGTF személyes tanusitvanyokhoz)
(0id:1.3.6.1.4.1.5923.1.1.1.6)

e eduPersonEntitlement (szikséges az IGTF személyes tandsitvanyokhoz)
(0id:1.3.6.1.4.1.5923.1.1.1.7)

Ugyeljen arra, hogy csak a TCS-hez tarsitott értékeket kiildje el a HARICA SP-knek. Hasznélja az
~urn:mace:terena.org:tcs:personal-user” azonositét az IGTF személyes tanusitvanyok kiadasanak
engedélyezéséhez.

e schacHomeOrganization (0id:1.3.6.1.4.1.25178.1.2.9)
A kovetkez6 HARICA EntitylD-knek kell attribatumot kiadni:

e PRODUCTION:
o https://www.harica.gr/simplesamlphp/module.php/saml/sp/metadata.php/pki-grnet-

sp
o AttribUtum kiadds teszt: https://cm.harica.gr/loginsaml/test.php

Alternativ letoltési / megtekintési link az XML fajlhoz:

https://met.refeds.org/met/entity/https%253A%252F%252Fwww.harica.gr%252Fsimplesamlphp%?2

52Fmodule.php%252Fsam|%252Fsp%252Fmetadata.php%252Fpki-grnet-sp/?federation=grnet-

federation

Az attribdtum kiadas teszt elérhetd a fellleten a ,,View login information” gombbal is a felhasznaldi
profil alatt.

Ismert problémak: A mail attribUtumban tébb érték megaddsa jelenleg nem tdmogatott.

Jogosultsagi szintek

e Admin: Csak a sajat intézményén belll tevékenykedik; mas intézményekre nem lat ra. Az
adott intézmény validalasat (OV), akdrcsak a domainjeiét (DV) intézheti. Jogosultsagokat
adhat az intézmény felhasznaldinak (Admin és alatta Iévé jogok). Tanusitvanyt igényelhet.
Az Admin mellé Approver jogosultsag is beallithaté.

e Approver: El tudja fogadni a beklldott tanusitvanyokat (kivéve a sajat maga altal
beklldotteket). TanuUsitvanyt igényelhet.

e User: Tanusitvanyt igényelhet. Felhasznaléként barki beregisztralhat a HARICA fellletére
- edulD mellett felhaszndlé/jelszé regisztracié is miikodik. Ha a regisztraciéhoz hasznalt e-
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mail cim domainje valamely intézmény felrogzitett domainjei kdzé tartozik, akkor a
felhaszndalét automatikusan hozzarendeli, és az intézmény Adminjai tudjak kezelni.
Jogosultsagot csak Admin vagy Manager adhat, ha a User beallitotta a 2FA-t.

Jogosultsagok beallitasa

Egy adott intézmény (Enterprise) admin jogosultsagu felhasznaléja képes az intézmény usereinek
jogokat beallitani (amennyiben az adott felhasznalé beallitotta a kétfaktoros hitelesitést). Ehhez a
fejlécen talalhaté Enterprise -» Admin mentpontra kell elnavigalni, ott a Users filon a
felhasznaldk listajabdl kivalasztani a megfelel6t. A felugré ablakban az Account info fllon lehet
beallitani a megfeleld jogokat. Figyelni kell arra is, hogy a Validator groups résznél a Manage
groups gomb segitségével a megfeleld intézményt is adjuk hozza.

Domain menedzsment

Admin felhasznaléként a fels6 menisoron az Enterprise = Admin gombra kattintva az
intézményvalasztd oldalra kerllink, ahol a sajat intézménylink nevére kattintva annak alapadatait
tartalmazé ablakra irdnyit. Itt Ujfent az intézménynévre kattintva felugrik egy nagyobb ablak az
intézmény részletesebb informacidival, valamint a jobb fels6 saroknal egy ikonsorral. Itt a
foldgdmbszer( ikonra kattintva jutunk el a domainek hozzaaddésara szolgalé fellletre.

FQDN DN Validity

okoshid.hu, dpmk.hu, |

digitalisfalu.hu, djkk.hu, iif.hu,

filesender.hu, mikihivas.hu ov: 17/05/2027
! ' O=Pro-M Zrt., L=Budapest, C=HU

psvk.hu, vkmkpaszto.hu, P EV: 23/01/2025

djphalozat.hu, amrdetect.eu, e-

infra.hu, nfe.hu,

(EN) (local language)
Organization official name Pro-M Zrt.
ASCIl-fied Name
Organizational Unit
State or province
Locality name Budapest

Egy .csv mintafajlt letoltve, abban az adatokat értelemszerlien kitéltve is visszaimportalva tudunk
Uj domaineket hozzaadni az intézménylnkhdz. Nem fognak azonnal megjelenni a domainlistdban,
kell egy atfutdsi id6, ami akar par érat is jelenthet.

Visszatérve az intézményvalasztd fellletre a Domains fllon az intézményhez felvitt domainek
listdja talalhatd, itt lehet levalidaltatni a domaineket, illetve meghosszabbitani a lejart domainek
validaciéjat. A Validate Domain gombra kattintva:

e DNS-record médszer: itt a felugré ablaknal megadott emailcimre kildik majd a kédot, amit
be kell illeszteni a DNS recordba.

e E-mail: a valasztott domain alap technikai e-mail cimeire kildott ellendrzé levél alapjan
validalunk. Uj domain hozzdadésahoz vissza kell navigalni az Enterprises fiilre, majd ott
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az intézményt kivalasztva, a megjelend ablak jobb felsé sarkdban talalhaté féldgomb
ikonra kattintani. A letoltott CSV fajlt értelemszerlen kitdltve kell megadni az Uj
domaineket. A felkindlt minta fajlt kell hasznalni, mert mas formatum esetén hibat
kapunk. Az admin sajat emailcimére kap egy visszajelzést, hogy beklldétt x db domaint a
szervezetéhez. (HARICA Notification, Your request for x new Domain(s) in yourenterprise
has been submitted.) A domainek elfogadasardl azonban nincs visszajelzés, kb 1 napon
belll megjelennek a listdban.

Szervezet validacioja

Admin felhasznaléként a fels6 menisoron az Enterprise = Admin gombra kattintva az intézmény
adatait tartalmazoé ablakra kertlunk. Itt az intézmény nevére kattintva megnyilik az adatablaka,
ahol szintén az intézménynévre kell kattintani.

Pro-M Zrt tes@pro-m.hu okoshid.hu, dpmk.hu, digitalisfalu.hu...

Enterprises Domains

Legal Name Country Locality Dormain

Pro-M Zrt. HU , Budapest okoshid.hu, dpmk.hu, digitali...

Ezek utdn megjelenik az az ablak, ahol az intézménnyel kapcsolatos beallitdsokat lehet megtenni.
A jobb felsd ikonsornal az utolsé ikon vezet oda, ahol az intézmény alapadatait tanusité hiteles
dokumentumot lehet feltélteni, hogy a HARICA elvégezhesse az intézményi validaciot.

a® (@)

FQDN DN Validity

okoshid.hu, dpmk.hu, |

digitalisfalu.hu, djkk.hu, iif.hu,

filesender.hu, mikihivas.hu OVv: 17/05/2027
! ’ 0O=Pro-M Zrt., L=Budapest, C=HU

psvk.hu, vkmkpaszto.hu, P EV: 23/01/2025

djphalozat.hu, amrdetect.eu, e-

infra.hu, nfe.hu,

(EN) (local language)
Organization official name Pro-M Zrt.
ASCIll-fied Name
Organizational Unit
State or province
Locality name Budapest

Javasoljuk az Alapité okirat hasznéalatat, de mas hiteles dokumentum is megflelhet erre a célra.
Beklldést kdvetben jellemzben par ératédl 1-2 napig terjedd idbintervallumban szokott megtoérténni

a hitelesités. Amennyiben nem érkezik visszaigazolds 48 éran belll, érdemes a support cimére irni.

Tanusitvany tipusok
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Az alabbi tanusitvanytipusok érhetéek el a PRO-m keretszerzddés keretében:

Server Certificates (szerver tanusitvanyok)

Mire jo6?

Ez gondoskodik arrél, hogy egy weboldal , biztonsadgos” legyen - vagyis titkositott kapcsolaton
keresztlil kommunikaljon (https://). A bongészé kis lakat ikonja is ezt jelzi.

Kinek van ra sziiksége?

Weboldalak Gzemeltet6inek, akik adatokat kezelnek (belépés, regisztracio, lirlapok, webshop).
Cégek, iskolak, kutatdintézetek szerverei szamara kotelezd lehet.

Domain Validated (DV)

o Egyszerl domain-vizsgalaton alapulé SSL/TLS

o Gyors kiallitas, olcsébb

Multi-domain (SAN)

o Tébb FQDN (Subject Alternative Name) egy tanusitvanyban
o Koltséghatékony tébb szolgaltatds védelmére

Wildcard

o Egy domain és 6sszes aldomain (pl. *.példa.hu) védelme

o Praktikus dinamikusan létrejové aldomain-ek esetén
Organization Validated (OV)

o Szervezeti validacio, tartalmazza a cég hivatalos adatait

o Erésebb bizalom a latogatdk felé
IGTF

o Tudomdnyos és kutatasi infrastruktlrdk szamara interoperdabilis tanusitvany
o Koveti az Interoperable Global Trust Federation szabvanyait

IGTF kliens tanusitvany

Mire jo? Specialisan tudomanyos szamitastechnikai halézatokban (GRID-ek) hasznaljak, ahol nagy
szamitasi kapacitast igényl6 kutatdsok zajlanak.

Kinek van ra sziiksége? Tuddsoknak, kutatéknak, akik nemzetkdzi szamitasi halézatokhoz
csatlakoznak (pl. CERN, bioinformatikai halézatok, stb.).

Az itt leirtak teljeslilése esetén valik elérhetdvé.

Email (S/MIME tanusitvanyok)

Mire jo?

Segit annak igazolasdban, hogy az e-mailek valéban a megjel6lt feladétdl illetve szervezettdl
szarmaznak (digitalis alairas), valamint hogy titkosithaté legyen a tartalmuk, hogy illetéktelen ne
olvashassa el.

Kinek van ra sziiksége?

Olyan maganszemélyeknek vagy szervezeti dolgozdknak, akik bizalmas adatokat ktldenek
emailben - pl. jogaszok, orvosok, informatikusok, kézigazgatési dolgozok.



e Email-only
S/MIME tanusitvany csak e-mail alairasra és titkositasra
o Tartalmazza az e-mail cim(eke)t
e [V+OV - Hybrid
o Egyéni és szervezeti adatok egy tanusitvanyban
o Hasznos nagyvallalati kérnyezetben

Az aldbbi tipusok az oldalon helyben megjeldlt dijazdsért cserében
igényelhet6k, bankkartyaval fizetve az igénylési folyamat végén:

eSignatures (elektronikus alairasok)

Mire jo?

Ezzel a tanusitvannyal hiteles elektronikus alairast lehet Iétrehozni - példaul hivatalos
dokumentumok, szerz6dések alairasara, ugyanugy, mintha kézzel lenne aldirva, papiron.
Kinek van ra sziiksége?

Magdanszemélyeknek, cégek munkatarsainak vagy hivatalos Ugyintézéknek, akik dokumentumokat
irnak ala elektronikusan.

e Remote Qualified eSignature
Jogilag hitelesitett, eszkdzfliggetlen mindsitett aldirds. Hasznalhaté:
o Szerz6dések (értékesités, munka, bérlet, biztositas stb.)
o Tranzakcidk (e-kereskedelem, online bankolas stb.)
o Kbdzigazgatasi Ggyintézés (addbevallds, anyakoényvi kivonat kérése stb.)
e Qualified eSignature in cryptographic device (token)
Mindgsitett alairds USB-tokenen vagy smartcardon
o Ugyanazok a felhasznadlasi terliletek, mint a Remote Qualified eSignature-nél
e Advanced eSignature (legacy Class B)
Haladé elektronikus aldirasi tanusitvany korabbi (Class B) szabvany szerint
o Dokumentumok digitalis aldirdsara, jogi elismeréssel

eSeals (elektronikus pecseétek)

Mire j6?

Ez nem egy személyhez, hanem egy szervezethez kapcsolddik. Olyan, mint egy pecsét, amit
automatikusan ra lehet tenni digitalis dokumentumokra - példaul szamlakra, igazoldsokra.
Kinek van ra sziiksége?

Cégeknek, intézményeknek, akik automatizalt médon , hitelesitenék” dokumentumaikat (pl. e-
szamlak, gép altal generalt igazolasok).

e Remote Qualified eSeal
Hagyomanyos pecséttel jogilag egyenértékd, eszkodzfliggetlen
o CertManager vagy API fellleten keresztll, barmilyen eszk6zrél hasznalhaté
o Tartalmazza a szervezet hivatalos adatait
o Havi 500 ingyenes aldiras; tobblet alairas dijkoteles (support@harica.gr)



e Advanced eSeal
Haladd pecsét tanusitvany jogilag kételez6 dokumentumokhoz
o Tartalmazza a szervezeti adatokat és alairasi logokat

Code Signing (kédalairas)

Mire j6?

Ezzel tanusithatd, hogy egy program vagy alkalmazdas valoban attdél szarmazik, aki kiadta, és
nem modositottdk utélag.

Kinek van ra sziiksége?

Szoftverfejlesztéknek és cégeknek, akik alkalmazasokat, programokat készitenek és szeretnék,
hogy azt biztonsagosnak ismerje fel a rendszer (Windows, macQS, stb.).

e |V - Individuals/Sole Proprietorships
Alkalmazéasok, driverek, futtathaté allomdanyok digitdlis alairasa
o Tartalmazza a természetes személy Publisher adatait
e OV - Organizations
Szoftver- és kddalairas szervezetek részére
o Tartalmazza a jogi személy adatait
e EV - Extended Validation
o Azonnali reputacié Microsoft Windows rendszeren
o Részvétel a Windows Hardware Compatibility programban
o Hivatalos cégnyilvantartasi adatok feltiintetésével

Email (S/MIME tanusitvanyok)

e |V - Individuals/Sole Proprietorships
Maganszemélyi tandsitvany e-mail alairasra/titkositasra
o E-mail cim és természetes személy adatok
e OV - Organizations
Szervezeti e-mail tandsitvany
o E-mail cim és céginformacidk

Client Authentication (tugyfél hitelesités)

Mire jo?

Ez egyfajta digitalis igazolvany, amivel egy rendszer azonositani tudja a felhasznalét. Példaul
belépéshez haszndlhat6 egy webes portalra.

Kinek van ra sziiksége?

Egyetemek, intézmények dolgozdi vagy didkjai, ha olyan belépési rendszert hasznalnak, ami
tandsitvanyalapu azonositast var el.

e |V (User)
Felhasznaldi hitelesités tanusitvany. Tartalmazhatja:
o Természetes személy adatait
o Kapcsolédd szervezet adatait
o E-mail cim(eke)t



o Egy vagy tébb domaint
e OV (Machine)
Gép- vagy szolgaltatashitelesit6é tanusitvany
o Tartalmazza a szervezet adatait, e-mailt és doméneket

Tovabbi informaciod A részletes leirdsok és megrendelési lehetéségek elérheték a HARICA
hivatalos weboldalan: .

Tanusitvany igényles

Minden tanusitvany igénylés a rendszer bal oldali menijében taldlhaté menidpontokkal torténik. A
tanusitvanykérelmek létrehozdsahoz rendelkeznie kell egy felhasznaléval a rendszerben (lasd fent),
de a felhasznélénak nem kell szerepkorrel rendelkeznie. Felhasznéalé sajat kérését nem hagyhatja
jévda, még akkor sem ha adminisztrator. Ezt egy mésik Szervezeti j6vahagyd (Approver)
szerepkorrel rendelkezd felhasznaldnak kell megtennie. Ezzel szemben, ha administrator fogja
jévahagyni a tanusitvanyt, akkor egy masik felhasznaldnak kell igényelnie.

Figyelem Approver-eknek: Tanusitvanyigénylést barki be tud kildeni, akadr masik intézménytdl
is, ezért érdemes alaposan ellendrizni az igénylést, beleértve az igényld személyét is, hogy valéban
jogosult a cert kiadasara!

Szerver tanusitvanyok

Hasznadlja a Certificate Requests - Server Utvonalat.

Az els6 oldalon adjon meg egy opcionalis becenevet a tanusitvanynak, majd adjon hozzé egy vagy
tobb domain nevet, amely szerepelni fog a tanUsitvanyban. Az els6 hozzaadott név a tanusitvany
CN-je lesz, és az 6sszes hozzaadott név SAN DNS-bejegyzésként jelenik meg a tanusitvanyban. Ha
nem torli a jeldlést a név alatti jel6l6négyzetbdl, akkor a rendszer hozzaad egy tovabbi nevet a
www elétaggal SAN DNS-ként.

A becenév csak a kérelmez6 szamara jelenik meg a tanusitvany listakon. A
jévéhagydk/adminisztratorok nem fogjak latni. Javasoljuk, hogy hagyja Uresen, mivel ebben az
esetben a CN (az els6 beirt domainnév) jelenik meg.

CAA rekord megléte a domain zéndjdban nem koételezd, csak ha mar létezik mas CA-hoz tartozé
CAA. Ez esetben megjeleniti milyen CAA-kat szeretne latni:

CAA 0 issue "harica.gr"

CAA 0 issuewild "harica.gr"

A késbbb feltdltott CSR-bdl nem veszik fel a tandsitvanyhoz tartozé neveket. Ebben a szakaszban
hozzéa kell adnia 6ket. Ez a jov6ben valtozhat.



Jelenleg legfeljebb 100 domain név adhaté meg (és feltételezzik, hogy ez 6sszesen 200-t jelent, ha
elfogadja az 6sszes www-eldtt nevet is).

Wildcard tanusitvany a szokdasos eljarassal igényelhetd. Példaul a domainnév mez6ben a *
.example.com formaban adjuk meg. llyenkor az example.com-t nem kell a kérésbe belefoglalni.

A kovetkez6 oldalon valassza ki a tanusitvany tipusat:

1. DV - mindig elérhetd, amint a domain validdldsa megtortént, és csak a domain
informacidkat tartalmazza. Ez a tipusu tanusitvany hasonlit leginkabb arra tanusitvanyra,
amelyet a Let's Encrypt-tél lehet kapni.

2. OV - a Szervezet érvényesitése utan érhetd el. Ez ugyanaz a tipusu tanudsitvany, amelyet
kordbban a Sectigo-tdl lehetett kapni.

3. EV - Ne valassza a ,Vallalkozasoknak vagy szervezeteknek (EV)” lehetdséget, mert
ez a fajta tanusitvany NEM része a HARICA TCS ajanlatanak, mivel mar nem latjuk értékét
ennek a tanusitvanytipusnak az alapértelmezett opcidként valé tamogatasdban. Ezeket
(EV TLS) és mas tipusu tanusitvanyokat (kddalairas, mindsitett elektronikus
alairadsok/bélyegzdék, QWAC-ok) és tavoli alairasi szolgaltatdsokat egyedileg is meg lehet
vasarolni a HARICA-tél, ha specidlis felhasznaldsi eseteknél sziikség van ra.

Ha a DV vagy OV opcié a “free” helyett “from AMOUNTE year” felirattal jelenik meg, ne folytassa. A
valodszinl okok a kévetkezdk:

o Elirdst vétett, és olyan domain nevet adott meg, amely nem tartozik az On Szervezetéhez.
Kezdje el6lrdl, és ellendrizze, hogy a nevek helyesek-e.

e Olyan domaint prébalt hasznalni, amelyet még nem adott hozza és nem validalt a
rendszerben. (Lasd fent: Tovabbi domainek hozzdadasa) Erdsitse meg a tipusvalasztast,
majd erdsitse meg az informacidkat, és fogadja el a hasznalati feltételeket stb.

A Submit Request |épésben hasznalja a CSR beklildése manudlisan lehetdséget, hogy beillessze a
CSR-t. Fogadja el Ujra a hasznalati feltételeket stb., és kildje el a kérelmet.

CSR generdlds a kovetkezd paranccsal lehetséges: (4096 bites RSA kulcs létrehozdsahoz)

openssl req -new -newkey rsa:4096 -nodes \ -out peldadomain.hu.csr \ -keyout

peldadomain.hu.key \ -subj "/C=HU/L=Budapest/0=Pro-M Zrt/CN=peldadomain.hu"

Azonban a -subj utani résznek nincs jelentésége, mert:

e DV esetén nem lesz értelme, mert csak a CN-t tartalmazza,
e OV esetében pedig a Szervezet - annak létrehozdsakor megadott -
C=HU,L=Budapest,O0=Pro-M Zrt. értékeit fogja felvenni.

Ha az “Auto-generate CSR” médot valasztjuk, akkor a privat kulcs kdzvetlendl jon létre, és a
rendszer automatikusan generdlja a CSR-t. Ekkor a privat kulcsot védd, legaldbb 8 karakteres jelszé



megadasa sziikséges, és a privat kulcs letdltésének megtorténtét is meg kell erésiteni. Annak
poétlasara nincs lehetdség a késébbiekben.

44 2025-01-16-an felfedezett BUG: A kovetkez6 hibalizenet jelenhet meg: ”You
have already used this key before. If your private key gets
compromised, we will have to revoke ALL CERTIFICATES associated
with this key.“ ha van egy Ures sor a CSR el6tt a mez6ben (és esetleg mas
szintaktikai hibak esetén is). Ne folytassa, hanem ellendrizze, hogy a CSR
formatuma megfelel6-e, és kiildje be Ujra. Természetesen akkor is ezt az
Uzenetet fogja kapni, ha Gjra megprébal egy kulcsot hasznalni.

Tanusitvanykérelme mostantél a fliggében 1évé (Pending) tanusitvanyok kozott lesz felsorolva,
amig az eqgyik Szervezetéhez tartozé jévahagyd jova nem hagyja azt. A fliggében 1évd
jévéhagyasroél e-mailt klld a rendszer az intézyményi értesitési aliasra.

Ha egy Szervezetéhez tartoz6 jévadhagyd jovahagyta a tanusitvanyt, a listaban a tanusitvanytél
jobbra talalhatd letoltési nyil segitségével toltheti le.

IGTF (aka Grid, eScience) Server Certificates - IGTF szerver
tanusitvanyok

El6feltételek

1. IGTF OV szerver tanusitvany igényléséhez a szervezethez be kell kapcsolni az IGTF
tanusitvanyigénylés engedélyezését. Ezt a szervezet informécidi oldalon a jobb felsé
sarokban Iévé Tags gombon megjelend ablakban lehet megtenni. (Admin szintd
jogosultsag sziikséges)

2. Megtortént az Organization Validation eljaras.

Igénylés Szervertanusitvany igénylésekor a masodik oldalon (a nevek megadasa utan) valassza az
OV tipust. Erdsitse meg a kdvetkez6 oldalon. Ezutan a ,Szervezeti adatok” oldalon jeldlje be az
.IGTF eScience digitalis tanusitvany igénylése” jel6l6négyzetet. Ahogy ott is szerepel, az ,L” és, 0"
névkomponensek szilkség szerint ASCII karakterekké alakulnak.

IGTF (aka Grid, eScience) Client Auth Certificates — IGTF kliens
auth tanusitvanyok

El6feltételek

e Be kell kapcsolni az IGTF tanusitvanyigénylés engedélyezését. Ezt a szervezet informacidi
oldalon a jobb felsd sarokban Iévd Tags gombon megjelend ablakban lehet megtenni.
(admin role sziikséges)

e Konfiguralja az IdP-t, hogy a szlkséges attribUtumokat kiadja a HARICA-nak. Lasd az
alabbi ,SAML konfiguracid” részt. :?:



Igénylés

1. Jelentkezzen be a https://cm.harica.gr/ cimen az Academic Login és az IdP-nél hasznalt

felhasznalénevével. Enhez a mikodéshez Academic Login szlikséges.

2. A bal szélen talalhaté menlben valassza az IGTF klienshitelesités lehetéséget. Ne
valassza a Klienshitelesités lehetéséget (ami a szerz6déslinkben nem szerepld, nem IGTF
hitelesitési tanUsitvanyokhoz tartozik).

3. Vélassza a GEANT személyes hitelesitést tanUsitvanytipusként, és erdsitse meg ezt Ujra a
kovetkez6 oldalon.

4. Fogadja el a feltételeket, és folytassa a Kérés elkiildése gombbal.

Haszndlja a Tanusitvany regisztralasa gombot a Kész tandsitvanyok listaban.

6. Hasznalja a Tanusitvany generdlasa lehetdséget a kdvetkezé oldalon, és gyéz6djon meg
arrél, hogy olyan jelszét valaszt, amelyre késébb emlékezni fog. Jeldlje be a
~Megértettem...” jelol6négyzetet, és folytassa a Tanusitvany regisztralasa gombbal.

7. Haszndlja a Letoltés gombot a Tanusitvany beszerzése oldalon a kulcsot és a tanUsitvanyt
tartalmazé PKCS#12 fajl mentéséhez.

8. Importdlja a PKCS#12 fajlt oda, ahol sziiksége van ra.

U

e A kiemelt felhaszndalék donthetnek gy is, hogy manudlisan klldik el a CSR-t (miutan
kordbban generaltak egy kulcsot, és sziikség szerint kombinaljadk a kulcsot és a letoltott
tandsitvanyt).

ACME / Certbot hasznalata

Ez a funkcié jelenleg még altalunk is tesztelés alatt all, utana feltoltjik magyar nyelv( leirdssal ezt
a részt is. Addig is angol nyelven az aldbbi leirdsok érhetbek el:

e HARICA ACME funkcié hasznalata (EdulD belépés)

e HARICA sajat leirdsa az ACME beadllitasardl

Tanusitvany igénylés elfogadasa

Mivel a sajat igényét senki nem fogadhatja el, ezért sziikség van az intézmény részérdél egy masik
felhaszndléra, aki rendelkezik Approver jogosultsaggal. Az igénylés az Enterprise -> SSL
request / S/MIME Certificate request menlpontban taldlhaté, itt kell rakattintani a megfelelére.
DV tanusitvany esetén fontos, hogy a tandsitvanyban megadott domain le legyen elétte validalva (
lasd ITT); illetve OV tanusitvanynadl pedig a szervezet validacidjat el kell el6tte intézni (1asd ITT). A
felugré ablakban piros "X" jelzi, hogy melyik flilon van probléma. Amennyiben a validaciék rendben
vannak, a "Consent" flilet jelzi csak pirosnak. Az igényt elfogadni akkor lehet, ha a Consent fll6n

talalhaté Message ablakba beirunk valamit - elegendd annyi is, hogy OK. Ekkor aktiv lesz az Accept
gomb, és el lehet fogadni az igénylést.

Ertesitések e-mailben


https://cm.harica.gr/
https://wiki.geant.org/pages/viewpage.action?spaceKey=TCSNT&title=TCS+2025+FAQ#TCS2025FAQ-HowdoIuseACME?
https://guides.harica.gr/docs/Guides/Server-Certificate/ACME-Instructions/
https://help.edu.hu/books/tanusitvanyszolgaltatas/page/pro-m-tanusitvanyszolgaltatas#bkmrk-domain-menedzsment
https://help.edu.hu/books/tanusitvanyszolgaltatas/page/pro-m-tanusitvanyszolgaltatas#bkmrk-szervezet-valid%C3%A1ci%C3%B3j

Ertesitések lejar6 S/IMIME tanUsitvanyok esetében

Terv alatt all6é funkcio:

Egyedi tanusitvanyigénylések esetén a rendszer automatikusan lejarati értesitést kiild a
CertManager portalrél, a tanusitvdnyban szereplé e-mail cimre, a lejarat el6tt 30, 15, 5 és 1 nappal.

Tomeges (bulk) igénylések esetén a felhasznaldk egyetlen értesitést kapnak 30 nappal a lejarat
elétt, kozvetlendl a tandsitvanykiadotdl (CA).

A tanusitvany lejaratarél sz616 e-mail az aldbbihoz hasonlé:

€4 A XXXXXXXXXXXX sorszamu tanusitvany, amely az alabbi entitas részére kerult
kiadasra:
E=xxxxx@auth.gr, CN=Aristotle University of Thessaloniki, O=Aristotle
University of Thessaloniki, L=Thessaloniki, C=GR,
és amelyet az aldbbi tanusitvanykiadé bocsatott ki:
CN=HARICA S/MIME RSA SubCA R3, O=Hellenic Academic and Research
Institutions Cert. Authority, L=Athens, C=GR,
lejar: 2025-05-14 10:14:45+03:00.

Amint a tomeges kérésekkel kiadott S/MIME tanuUsitvanyok is megjelennek a "S/MIME Certificates"
fllon, az értesitési rendszer ezekre is alkalmazni fogja a fenti figyelmeztetési idépontokat.

Szervezeti események

Az Organization felvételekor megadott emailcim értesitést kap:

tanusitvany igénylés érkezése
tandsitvanyigénylés elfogadasa
tanusitvany visszavonasa
domain validalasa

Leirasok angol nyelven

e Enterprise Admin Guide

e Enterprise Approver Guide

e Hivatalos Utmutatok

Segitség

PRO-M ugyfélszolgalat


https://wiki.geant.org/download/attachments/926744633/Enterprise%20Admin%20Guide.pdf
https://wiki.geant.org/download/attachments/926744633/Enterprise%20Approver%20Guide.pdf
https://guides.harica.gr

Amennyiben ez a dokumentum nem tartalmazza a kérdésre a vdlaszt vagy megoldast a

problémajara, az alabbi oldalon keresztlil jelezhet nektlink: https://www.pro-m.hu/ugyfelszolgalat
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