Sulinet Eduroam AP

Sulinet Eduroam AP

Az eduroam hélézat lehetd6séget biztosit arra, hogy a Sulinet Dashboard fellleten felvett
felhaszndalék barmilyen, eduroam SSID-t haszndalé intézményben internet-hozzaféréshez jussanak.

Ezzel kapcsolatban felmeriltek igények, hogy barmilyen tipusud, az intézmény altal Gzemeltetett

eszkbzzel is megvalésithatd legyen ezen hozzaférés. Ezen szolgaltatas igénybevételéhez egy olyan
iskolai eduroam/edulD felhasznaldsi szerz6dést kell kdtni az intézménnyel, amelyben az intézmény
vallalja, hogy az eduroam szabalyai szerint mikddteti az AP-ket és erre vonatkozé szerzédést kot a

KIFU-vel.

Technikailag legtobb vezeték nélklli eszk6zon megvaldsithatd az eduroam halézat bedllitasa;

Eszkdz beallitasahoz szikseges
paraméterek

Barmilyen vezeték nélkil eszk6z, mely képes kezelni a WPA2 Enterprise protokollt, azon be lehet
allitani az eduroam halézatot az aldbbiak szerint (egyelére csak ugy mikodik, ha a vezeték nélkili
eszkdz a sulinetes router privat vagy védett szemensére van kotve):

Radius szerver IP: 195.111.98.15, 195.111.115.15
Radius szerver hitelesitéshez hasznalt port (authentication port): 1812
Radius szerver naplézashoz hasznalt port (accouting port): 1813

Jelszé (shared secret): minden végpontnak egyedi shared secretje van, amit a Dashboardon
olvashat

A WPA?2 Enterprise protokoll dltaldban az eszk6z WIFI-vel foglalkozé menljének a Wireless Security
menujében taldlhaté meg.

A fentieken kivll Ggyelni kell a kovetkezdkre:

e a WPA verzi6 2-es legyen
e a titkositads automatikus vagy AES legyen



Ha minden bedllitds megtortént és foghaté az eduroam SSID a vezeték nélklli eszk6z révén, akkor
a Windows operaciés rendszert hasznaldk tekintsék meg ezt a leirast a gyors csatlakozas
érdekében.

SOHO eszk0z beallitasahoz szlkséges
parameterek

A konfiguréaciés segédlet egy TP-LINK TL-WR1043ND V1 eszk6zon keril bemutatasra a gyari
szoftverrel.

e Gy6z48djon meg réla, hogy az eszkdz csatlakozik a villamos hélézathoz! Csatlakoztasson
egy ethernet kabelt a router 1-4 portjai kézul barmelyikre! Nyisson meg egy bongészét és
irja be a cimsorba a router IP cimét, mint ra kotott eszkdz alapértelmezett atjaroéjat:
192.168.1.1

e A router kérni fogja a belépéshez szlikséges felhasznaléi nevet és jelszét. Ezen informécid
a router aljan 1évé matrican taldlhaté meg Username és Password formajaban.

« Navigéljon a router webes feliiletén a Wireless meniipontra! irja 4t a gyari SSID-t

eduroam-ra, vélassza ki régiénak Magyarorszagot; a tobbi bedllitds maradhat

valtozatlanul, majd kattintson a Save gombra!

| 2 300M Wireless N Gigabit Router
Tp LINK Model No. TL-WR1043N | TL-WR1043ND

Status
Quick Setup Wireless Settings Wireless Settings Help
Qss Note: The operating distance or range of your wireless connection
[rr— varies significantly based on the physical placement of the Router. For
SSID: eduroam bestresults, place your Router.
Wireless. =
Region: Hungary - ® Nearthe center of the area in which your wireless stations will
- Wi ngs . operate.
e e Warning: ‘Ensure;nuje\em a correct cnu|mrr;dm conform local law. ® Inan elevated location such as a high shelf
DCOIEC!S SIS AVESUS EIlcaerence ® Away from the potential sources of interference, such as PCs,
- Wireless MAC Filtering microwaves, and cordless phones.
® with the Antenna in the upright pasition
- Wirsless Advanced Channel: Auto ~ ® Away from large metal surfaces.
- Wireless Statistics : i
Mode: 11bgn mixed M Note: Failure to follow these guidelines can result in significant
DHCP Channel Width: Automatic - performan ion or inability to wi connect to the Router.
Network Sharing Max Tx Rate: 300Mbps - SSID - Enter a value of up to 32 characters. The same Name (3SID)
[om—— must be assigned to all wireless davices in your network.
Security Region - Select your region from the pull-down list. This field specifies
- Enable Wireless Router Radio the region where the wireless function of the Router can be used. It may
Parental Control be illegal to use the wireless function of the Router in a region other
[—— Enable SSID Broadcast than one of those specified in this filed. If your country or region is not
Enable WDS listed, please contact your local government agency for assistance.
® Advanced Routing ]
Channel - This field determines which operating frequency will be used
Bandwidth Control It is not necessary to change the wireless channel unless you notice
1P & MAC Bindin interference problems with another nearby access point. If you select
L Save auto, then AP will choose the best channel automatically.
Dynamic DNS
Mode - If all ofthe wireless devices connected with this wireless router
System Tools can connect in the same transmission mode(eg. 802.11b), you can
< il ] v | choose"Only” mode(ea. 11b only). If you have some devices thatuse a  ~

e Navigdljon a Wireless Security almentpontra és kattintson a WPA/WPA2 menUpontra!
Vélassza ki a Version-nal a WPA2-t, adja meg a Radius Server IP résznél a 195.111.115.15
cimet, adja meg a Sulinet Dashboardon kijelzett karaktersorozatot a Radius Password
mezd6be, majd kattintson a Save gombra. A router esetlegesen felhivhatja a figyelmét
arra, hogy a bedllitasok csak a router Ujrainditdsa utan lépnek érvénybe, ekkor inditsa Ujra
az eszkozt!



TP-LINK’

300M Wireless N Gigabit Router

Model No. TLAWR1043N | TL-WR1043ND

Status
Quick Setup

Disable Security

Wireless Security Help

Qss © WEP — | Youcan select one of the following security options:
Network Type: Automatic M ® Disable Security - The wireless security function can be enabled
. N or disabled. If disabled, the wireless stations will be able to
Wireless MAERKevEomEL Hexadecimal T connect the Router without encryption. It is recommended
- Wireless Settings Key Selected WEP Key Key Type s(mngg that you choose one of following options to enable
security.
- Wire! curity Key1: @ Disabled « ® WEP - Select 802.11 WEP security.
N ® VWPA-PSK - Select WPA based on pre-shared passphrase
BRI Key2 Disabled ~ i ® WWPA - Select WPA based on Radius Server.
- Wireless Advanced : 3
el Disabled - Each security option has its own setings as described follows,
- Wireless Statistics Key 4: Disabled = wep
DHCP
Network Sharing - we Pa2 Type - You can select one of following types,
[ —— @ ® Automatic - Select Shared Key or Open System authentication
Version: WPA2 - type automatically based on the wireless station's capability and
Security request.
Encryption: Automatic - I ® Shared Key - Select 802 11 Shared Key authentication

Parental Control
Access Control
° Advanced Routing
Bandwidth Control
IP & MAC Binding
Dynamic DNS

System Tools

Radius Server IP:

Radius Port: 1812

Radius Password:

Group Key Update Period: 0

) WPA-PSKIWPA2-PSK

195.111.115.15

(1-65525, 0 stands for default port 1812)

ide_jon_a_shared_secretjelszo

(in second, minimum is 30, 0 means no update)

T

® Open System - Select 802.11 Open System authentication.

WEP Key Format - You can select ASCH or Hexadecimal format. ASCII
Format stands for any combination of keyboard characters in the
specified length. Hexadecimal format stands for any combination of
hexadecimal digits (0-9, a-f, A-F) in the specified length

WEP Key settings - Selectwhich of the four keys will be used and enter
the matching WEP key information for your network in the selected key
radio butten. These values must be idenfical on all wireless stations in
your network.

OpenWRT telepitése a peldakant TP-
LINK TL-WR1043ND v1 routerre

e Toltse le az OpenWRT lefrissebb verzidjat a https://firmware-selector.openwrt.org/ oldalrdl

- Els6 alkalommal Factory image majd késébb sysupgrade.
e Fontos! Az eredeti fajlrdl késziilt SHA256 lenyomatot mindig hasonlitsa 6ssze a
letoltott fajl SHA256 lenyomatdval és csak akkor hasznalja a fajlt, ha az SHA256

lenyomatok egyeznek, ellenkez6 esetben a router mikodésképtelennél valhat!
e KOvesse az el6z6 bekezdés els6 pontja szerinti utasitdsokat! Ha eljutott a router webes
fellletére, akkor navigdljon a System Tools menu, Firmware Upgrade almenijére!

» 00 gabit Route
odel No 04 043ND
DHCP -
Firmware Upgrade Firmware Upgrade Help
g
— To upgrade the Router's firmware, follow these instructions:
— File: Nincs kijelaive il 1. Download a most recent firmware upgrade file from our website (
wwwi.tp-link.com ).
P Firmware Version: 3.11.0 Build 100325 Rel 3227 1n 2.Enter or select the path name where you save the downloaded file
on the computer into the File Name blank.
Hardware Version: WR1043N v1 00000000 3. Click the Upgrade button
d dR g 4. The Router will reboot while the upgrading has been finished
dwid Firmware Version - Displays the current firmware version
:
& ding Hardware Version - Displays the current hardware version. The hardware
D D version of the upgrade file must accord with the current hardware version.
ol 00 Note: The firmware version must correspond to the hardware. The upgrade
process takes a few moments and the Router restarts automatically when
g E the upgrade is complete. It is important to keep power applied during the
— entire process. Loss of power during the upgrade could damage the
Router.
ory De
° ) 0
Reboo
p ord
0g
‘ i 3 ol i ] v

o A fajl letoltése utdn kattintson a Tall6zas gombra és keresse meg a letoltott fajlt majd
kattintson az Upgrade gombra! A router megerd@sitést kér a frissités végrehajtasahoz, ezt
hagyja jéva egy OK gombra torténd kattintassal!



https://firmware-selector.openwrt.org/

e Fontos! Szoftverfrissités idejére mindig biztositson sziinetmentes tapellatast az
eszkoznek, mert a frissités kozbeni esetleges aramsziinettdl a router
mukodésképtelenné valhat!

e A router automatikusan Ujra fog indulni. Az Uj szoftver betéltését a SYS led folyamatos
vilagitasa jelzi.

e Nyisson egy bongész6t és irja be a router IP cimét a cimsorba: 192.168.1.1

e Hasznalja a root felhasznalét és a jelszé mezdt hagyja Uresen, majd kattintson a
Bejelentkezés gombra.

"Eajl Szerkesztés Nézet Elézmények Konyvjelzok Eszkdzsk Sigé

TpLinkl043 - LuCl

€ ) @ 19216811/cqi-tin/luci | @ || Q Keresés wBe ¥ A @ =

@OpenWrt@0.7 Barrier Breaker 14.07 | Terhelés: 4.18

Nincs jelsz6!
A routeren jelenleg nincs jelszé bedllitva. Allitsa be a root felhaszndld jelszavat a felhasznaldi felllet védelme és az SSH elérés engélyezése érdekében.
Uagras a jelszd beallitdshoz...

Hitelesités sziikséges

Adja meg a felhasznalénevét és a jelszavat.

Felhaszndlonév

Jelszé

1D visszadlltés Bejelentkezés

Powered by LuCI 0.12 Branch (0.12+git-15. )5-fle2a26)
e Az OpenWRT arra kéri, hogy véltoztassa meg a jelszavat. Ehhez kattintson a piros
kiemelésben talalhaté "Ugras a jelsz6 beallitdsahoz..." linkre.

[Edjl Szerkesztés Nézet Elézmények Konyvjelzok Eszkozok Sigé

TplLinkl043 - Attekintés - LuCl

\_(-_'-) @ 192.168.1.1/ cgi-bin/luci ¢ || Q Keresés A ¥+ & & =

TpLink1043 | HeadLess@OpenWrt@0.7 Barrier Breaker 14.07 | Terhelés: : 0.65 | Automatikus frissités:

Allapot || Rendszer | Szolgaltatdsok Kijelentkezés

Attekintés | Tiizfal  Utvonalak  Rendszernaplé  Kernel naplé  Folyamatok  Valésideji grafikonok  WnStat Forgalom Figyeld

Nincs jelszo! B
A routeren jelenleg nincs jelszé bedllitva. Allitsa be a root felhasznald jelszavit a felhasznaldi felilet védelme és az SSH elérés engélyezése érdekében.
Uaras 3 jelsz6 bedllitdshoz...

Allapot
Gépnéy TpLink1043
Model TP-Link TL-WR1043N/ND v1
Tizfal verzid suste/HeadLess@OpenWrt@0.7 Barrier Breaker 14.07 / LuCI 0.12 Branch (0.12+git-15.037.36195-f1e2328)
Kernel verzid 3.10.49
Helyi idd Wed Oct 28 14:53:10 2015
Miikodési idé 0h 3m 3s
Atlagos terhelés 3.89, 2.11, 0.83
Meméria
Osszes elérhetd
° Szabad
Gyorsitstarban van
Aitmeneti tarban van
Swap
Osszes elérhets
Szahad 63578 LR / A5532 LA (9A%) s

e Adja meg a jelszét, majd kattintson a Mentés és Alkalmazas gombra! Ezt kdvetéen mar
sikerllIni fog az SSH-n keresztil torténdé belépés a routerre.



[F3jl Szerkesttés Nezet Elézmények Konyvelzdk Eszkozok Stgs

TpLink1043 - Adminisztracié - .. X

f66ca/admin/system/admin [

* @ 192.168.1.1/cgi-bin/luci/;stok=06f131d02264957 c3dbfb500:

TpLink1043 er 14.07 | Terl

Allapot fl Rendszer || Szolgaltatésok Kijelentkezés

Rendszer inisztracié | Szoftver

Nincs jelszo! B
A routeren jelenleg nincs jelszd beallitva. Allitsa be a root felhasznald jelszavat a felhasznaldi felilet védelme és az SSH elérés engélyezése érdekeében.

Uaras a jelsz6 bedllitdshoz...

Utemezett feladatok  Csatoldsi pontok  LED konfigurdcié  Mentés / Firmware frissités  Run Command  Ujrainditds  Peweroff

Router jelszo

n

Itt médosithatja az eszkéz eléréséhez szikséges adminisztratori jelszét

Jelszé B

Megerdsités B

SSH hozzaférés

A Dropbear a halézaton §SH hozzaférést tesz lehetdve, valamint integralt SCP szolgaltatast nyajt.

Dropbear példany
*] Tarlés

Y Interfész ® [lan: e

wan: 2

wand: .

nincs meghatdrozva

(@ Csak a megadott interfészen hallgat, vagy az Gsszesen, amennyiben nem adia meg

Port b2

e A Rendszer menU, Szoftver almenlben megtekintheti a router flash memériajan lévé
szabad helyet. Itt legalabb 352 KB szabad helyre van szikseg.

Eajl Szerkesztés Nézct Elézmeényck Konyvielzok Eszkézsk Sige

TpLinkl043 - Szoftver - LuCl

ystem/packages/ @ || Q Keresés

é @D 192.168.1 1/ cgi-bin/luci/;stok=06f131d02264957 cOdbfb50034 2f66ca/zdmin/s)

TpLink1043 |

Allapot |l Rendszer || Szolgaltatdsok Kijelentkezés

Rendszer  Adminiszirdcio | Szoftver | Rendszerinditds  Utemezett feladatok  Csatoldsi pontok  LED konfigurdcié  Mentés / Firmware frissités ~ Run Command Ujrainditds  Poweroff

Szoftver

Miveletek | |

Csomaglistdk nem 3linak rendelkezésre [ Listék frissitése

Szabad hely: 63% (404.00 KB)

Csomag letdltése €s telepitése: | 2 oK
Sz0r: [ Lal Csomag keresése
Allapot
Telepitett csomagok
Csomagnév Verzié
base-files 156-unknown
° blkid 2.24.1-1
black-mount 2014-06-22-e0430f5c62f367e528202755412977b02c3fc45e
busybox 1.22.1-3
ddns-scripts 1.0.0-23
v dnsmasg 2.71-4
Eltdvolitas dropbear 2014.63-2
Eltvolits: e2fsprogs 1.42.4-1
Eltgvolita: etherwake 1.09-3
Eltavolitas fdisk 2.24.1-1
Eltavolitas firewall 2014-08-13

e Lépjen be a routerre SSH-n keresztul! Ehhez hasznalhatja a Putty terminal-emulacids

szoftvert, mely letolthet6 innen: http://the.earth.li/~sgtatham/putty/latest/x86/putty.exe
e Nyissa meg a letoltétt termindl-emuldcids szoftvert és toltse ki a lenti kép szerint, majd

nyomja meg az Open gombot!


http://the.earth.li/~sgtatham/putty/latest/x86/putty.exe

gt o o S ==
Category:
=l S[essicun Basic options for your PuTTY session
- Ten I_.cuglging Specify the destination you want to connect to
Fmin= Host Name {or IP address) Port
- Keyboard
- Bell 15216811 ol
- Features Connection type:
=] Window Raw Telnet Rlogin @ 55H Seral
ﬁppea@nce Load, save or delete a stored session
- Behawiour
. Translatian Saved Sessions
- Selection
-+ Colours Default Settings
—I- Connection
- Data
- Prongy
Telnet
Rlagin
+- 55H
o - Senal Close window on exit:
Always MNewver @ Only on clean exit
| About | | Open

o A fellllet megjeleniti a router SSH kulcsanak publikus részét. Ezt fogadja el a belépéshez!
A router felhasznaldi nevet és jelsz6t fog kérni: ez root és a kordbban beallitott jelsz6
parosa.

e

e Csatlakoztassa a router WAN feliratu, kék szin( portjat a sulinetes 892FSP router privat,
védett vagy publikus szegmensbeli portjara!



e Miutdn a router DHCP-n keresztll kapott IP cimet a Cisco eszk6ztdl, adja ki a router SSH
fellletén az opkg update parancsot!

e Amennyiben a Cisco router publikus szegmensére kototte az eszkdzét, akkor statikus IP
bedllitdsokra van sziikség. Keresse fel a Halézatok mend, Interfészek, WAN flleket! Az
alapértlemezett beallitds a DHCP Ugyfél.

tplink_1043nd_v. enWrt Barrier er 14.07 | Terhelés: 0,02 0.08 0.05 | Autom:

Rrendszer || Szolgaltatésok || Halszat Kijelentkezés
Interfészek  Wifi  Kapcsolé  DHCP €sDNS  Gépnevek  Statikus Gtvonalak  Tiizfal  Diagnosztika QoS Wifi Schedule

WAN WANS LAN

Interfészek - WAN

Ezen az oldalon a halézati interfészeket 3llithatja be. Tébb interfész kézétt hid hozhatd 1étre 3 "hid interfész” mezd bejeldlésével és tébb haldzati interfész nevének szdkdzzel tarténd elvilasztisaval.
Lehetdség van VLAN jeldlés INTERFESZ.VLANSZAM haszndlatdra is, pl. etho.1).

Alatanos beallitas
Altaldnos bellitasok

Allapot Miikédési idé: Oh 14m 355
# MAC-cim: C0:4A:00:40:A9:C5
—  RX: 25.77 KB (356 csom.)
th0 Tx: 27.53 KB (601 csom.)
IPv4: 188.142.209.233/30

Protokoll ‘Statlkus cm

Biztos, hogy cserélni szeretné a protokollt? [ Protokoll csere

@ visszadlitds 2 Mentés (G Mentés & Alkalmazas

Powered by LuCI Trunk (0.12+svn-r10530)

o Kattintson a legordiilé menlbe és valassza ki a Statikus cim lehet6séget, majd kattintson
a Protokoll csere gombra! Ha a protokoll csere megtortént, akkor beallithatéak kézzel az
IP cimek.



tplink_1043nd_v2
Allapot I Rendszer

Interfészek = Wifi

nWrt Barrier Breaker 14.07 | Terhelés: 0.01 0.07 0.05 | Automatikus frissités: be

Szolgltatasok

Kapcsald

Halézat

DHCF és DNS

Kijelentiezés

Gépnevek

Statikus Utvonalak

Tiizfal  Diagnesztika

QoS

wifi Schedule

WAN  WANS  LAN

Interfészek - WAN

Ezen az oldalon a halézati interfészeket 3llithatja be. Tobb interfész kazott hid hozhatd létre a "hid interfész™ mezé bejeldlésével és tobb haldzati interfész nevének székdzzel torténd elvilasztdsdval.

Lehet&ség van VLAN jel6lés INTERFESZ.VIANSZAM hasznalatara is, pl. etho.1).

Alatanos beallitas
Altaldnos bedllitasok

Allapot

Protokoll

1Pv4 cim

1Pv4 halézati maszk
1Pvd4 3tjarg

1Pv4 broadcast

Egyedi DNS szerverek hasznalata

IPv6 assignment length

1Pv6 cim

e Ennek megtorténte utan tavolitsa el

Miikédési id6: 0h 15m 325
1+ MAC-cim: C0:4A:00:40:A9:C5
“~ RX: 27.69 KB (388 csom.)
#th0 Ty: 59,42 KB (646 csom.)
1Pv4: 188.142.209.233/30

| Statikus cim

[195.190.16.101

[255.255.255.248

[195.199.16.102

[t95.190.16.103

195.199.255.57
195.199.255.58
195.199.255.4

|dlsab\ed
(B} Assign 5 part of given length of every public IPv6-prefix to this interface

[
a wpad-mini csomagot az opkg remove wpad-mini

paranccsal és telepitse a wpad csomagot az opkg install wpad paranccsal! Ez kis idét
igénybe vehet. Ha a telepités megtortént, |épjen ki az SSH fellletrdl az exit paranccsal!

S

e Navigdljon ismét a router webes fellletén:

keresse fel a Halézat men, Wifi almendjét,

majd kattintson a Szerkesztés gombra!




[F3jl Szerkesttés Nezet Elézmények Konyvelzdk Eszkozok Stgs

TpLink1043 - Wifi - LuCl x

stok=5447efeddcl fEad

bdeb3c/admin/network/wireless

\(-‘ @ 19216811 /cgi-bin/luci G || Q Keresés B &+ A& @ =

TpLink1043 er 14.07 | Terl

Szolgéltatasolk Kijelentkezés

Interfészek Kapesolé  DHCP s DNS __ Gépnewek  Statikus Gtvonalak  Diagnesztika  Tiizfal _ Felélesziés hdlszaton keresztal QoS

radio0: 1 "eduroam_openwrt_teszt’

Vezetéknélkiili rész attekintés

\i\j\’z Generic MAC80211 802.11bgn (radio0) |d Felderités 7] Hozzdadas

£ ?im:_fd‘;mfwmf‘; "Ei ::'gf:;m.l '6mg'1:;"'fm" sdva  Engedélyezés |Z] Szerkesztés x| Eltavolités

Kapcsolodd kliensek

MAC-cim IPv4-cim Jel Zaj

Nincs elérhetd informdcié

Powered by LuCI 2 nch (0.12+git-15. 95

e Lent, az Interfész bedllitasok résznél irja be az eduroam sz6t, mint ESSID-t, majd
kattintson a Vezetéknélkdli biztonsag filre!

TpLinkl043 - Wifi - LuCl

€ ) @ 10216811/ cgi-bin/luci/;stok=5047 e3edl c1 f3ad03 bdeb9c/zdmin/network/wireless/radiol.networkl | @ || Q Keresés v B ¥ & @

Vezetéknélkiili haldézat: Ismeretlen "eduroam_openwrt_teszt” (radio0.network1)
Az Eszkiz bedllitésok szakasz a radio hardver fizikai beallitasait, Ugymint csatorna, adételjesitmény vagy antenna valasztas teszi lehetéve, amelyen az osszes definialt vezeték nélkili haldozat (ha a radio
hardver multi-SSID képes) osztozik. A halozatonkénti beallitdsok, mint az titkositds, mad az Interfész bedliitésok ala vannak csoportositva.
----- Eszkdz beallitasol
Altaldnos bedllitasok

»

Allapot @ SSID: eduroam_openwrt_teszt | Méd: Unknown
0% Vezetéknélkili hldzat fe van tiltva vagy nincs kapcsolddva

Vezetéknéalkili halozat letiltva Engedélyezés

Csatomna [11 (2462 6Hz) =]

Adoteljesitmény |[I dBm (1 mw) El
@ dem

Interfész beallitasok

Altalanos bealiitasok

ESSID [eduroam_openvirt_teszt
Méd [Hozzéférési pont =]
Haldzat =
lan: g
[ ) O wan: =

[ wane: ;2

B g

@ valassza ki azokat a halézatokat, amelyeket csatlakoztatni akar shhez a vezetéknélkili interfészhez, vagy toltse ki az ij
mezét egy j halézat definidldsahoz.

ESSID elrejtése ]

o Allitsa be a kép szerint a fellletet majd kattintson a Mentés és Alkalmazas gombra! Ha
mindennel elkészllt és a Vezetéknélklli hal6ézat letiltva résznél Engedélyezés gombot lat,
akkor nyomja meg!

e Az eduroam halézat innentdl kezdve hasznalhato a routeren.



[F3jl Szerkesttés Nezet Elézmények Konyvelzdk Eszkozok Stgs

Wikl TplLink1043 - Wifi - LuCT x

€ | @ 1921681 1/cgi-bin/luci/:stok=62495ee03c062128c3702b6aecd2d34/admin/ network/wireless/radiol.networkl C || Q Keresés v a ¥ a O =

Allapat @ SSID: eduroam_openwrt_teszt | Méd: Unknown

0% Vezetéknélkiili hidldzat le van tiltva vagy nincs kapcsolédva

Vezetéknélkuli halézat letiltva Engedélyezés
Csatorna [11 (2462 6Hz) I~]
Adételjesitmény |4 dBm (2 mW) El
@ dem

Interfész beallitasok

Vezetéknélkili biztons3g
Titkosits [wra2-gaP I~]
Titkositd | automatikus E|
Radius-Hitelesités-Kiszolgald [195.111.115.15
Radius-Hitelesités-Port [ts1z

(@ alapértelmezés 1812

Radius-Hitelesités-Kulcs E

@

m

Radius-Naplozds-Kiszolgdld [t95.111.115.15

Radius-Napldzasi-Port [ts13
° @) Alapértelmezés 1813

Radius-Naplézas-Kulcs @

]

NAS azonositd [

@ visszadllitis (& Mentés [ Mentés & Alkalmazds

e Az eduroam hasznalatahoz torténé csatlakozashoz sziikséges informacidkat az alabbi

linken tudja elolvasni: https://kifu.gov.hu/iskolai-eduroam-hasznalata/

Konfiguracio Cisco AP-k esetén

Az alabbi konfiguracié egy Cisco AIR-SAP1602I-E-K9 tipusu AP Iényegi konfiguracidja, mely
segitséget nyujthat az intézmény altal lzemeltetett eszkdz bedllitasdhoz.

(! Cisco tipusU eszkoz esetén a kilonféle hitelesitési-, authoricdidés- és logoldsi mivelethez
engedélyezni kell az AAA-t (Authentication, Authorization, Accounting)</br>

Jaaa new-model</br>

0! RADIUS szerver csoportot kell létrehozni radius eduroam néven (bdrmilyen név csoportnév
megfeleld, viszont késébb tudni kell ra hivatkozni), melybe a lenti két szerver tartozik;
konkrét szerver IP definidlédsa lejjebb talalhaté</br>

Jaaa group server radius radius_eduroam

[ server name radius2.eduroam

[] server name radiusl.eduroam</br>

0! létre kell hozni egy AAA method-listet, ami a fenti Eduroam szerverekre hivatkozik</br>
Jaaa authentication login eap _eduroam group radius eduroam</br>

0! a lenti bedllitassal rogzitésre kerilnek a hitelesités hibdk (téves jelszd, téves
felhaszndldéi név haszndlata)</br>

Jaaa accounting send stop-record authentication failure

Jaaa accounting update newinfo</br>

0! létre kell hozni egy accounting eduroam nev( method-listet (szintén barmilyen mas
fantdzianév megfeleld, viszont késébb tudni kell rd hivatkozni), ami a halézati tevékenység

logoldsat engedélyezi; ez szintén a radius-szerverekre hivatkozik</br>


https://kifu.gov.hu/iskolai-eduroam-hasznalata/

[Jaaa accounting network accounting eduroam start-stop group radius_ eduroam</br>
0! bedllitjuk, hogy az AP tObb SSID-t is kezeljen és logoljon (amennyiben az intézménynek van
sajat SSID-ja az eduroam-on kivil)</br>
[Jdotll mbssid
[dotll syslog</br>
0! 1étre kell hozni az eduroam nevil SSID-t és lgy bedllitani, hogy a RADIUS szervereket
haszndlja a hitelesitéshez</br>
[Jdotll ssid eduroam
0 vlan 101
0 authentication open eap eap eduroam
0 authentication network-eap eap eduroam
0 authentication key-management wpa version 2
[J accounting accounting eduroam
0 mbssid guest-mode</br>
0! attdél flggben, hogy az AP tudja-e a 802.1la-t, attdél fliggben DotllRadio® és/vagy
DotllRadiol interfészeken is be kell &llitani az eduroam vlan titkositdsat és az SSID
interfészhez torténé hozzarendelését</br>
Jinterface Dotl1lRadio® és/vagy DotllRadiol
0 encryption vlan 101 mode ciphers aes-ccm
[ ssid eduroam</br>
0! hozzd kell rendelni a BVI1 interfészt egy tetszéleges VLAN-hoz, aminek egyeznie kell a fenti
dotll ssid eduroam parancsban megadottakkal</br>
Jinterface DotllRadio0.101
encapsulation dotlQ 101
no ip route-cache

bridge-group 1

d
0
a
0 bridge-group 1 subscriber-loop-control
0 bridge-group 1 spanning-disabled

0 bridge-group 1 block-unknown-source

0 no bridge-group 1 source-learning

0 no bridge-group 1 unicast-flooding</br>

0! az AP uplink interfészét is hozzd kell rendelni a BVI1 interfészhez</br>

Ointerface GigabitEthernet0

0 bridge-group 1

0 bridge-group 1 spanning-disabled

0 no bridge-group 1 source-learning</br>

0! IP adatokkal el kell 14dtni a BVI1 interfészt; a lenti példdban DHCP-n keresztiil kapja meg a
menedzseléshez sziikséges IP cimet, ami az apl kliens-azonositéd miatt mindig ugyanaz lesz< br/>
interface BVI1

0 ip dhcp client client-id ascii apl

0 ip address dhcp



0 no ip route-cache</br>

0! meg kell adni egy interfészt, amit forrds-cimként fog haszndlni az eszkdéz a radius-
szerverrel torténd kommunik&lashoz, pl. LoopbackO</br>

Oip radius source-interface Loopback0</br>

0! meg kell adni a legels6 sorokban meghatdrozott radius-szerverek IP-jét, a kommunikdcids
portokat és a radius-szerver altal haszndlt jelszdét titkositott formdban</br>
Jradius-server attribute 32 include-in-access-req format %h

Oradius server radiusl.eduroam

0 address ipv4 195.111.98.15 auth-port 1812 acct-port 1813

0 key 0 *egyedi shared secret helye*

radius server radius2.eduroam

0 address ipv4 195.111.115.15 auth-port 1812 acct-port 1813

0 key 0 *egyedi shared secret helye*</br>

0! engedélyezzik az STP-t és az IP routoldsdt a BVIl-hez rendelt interfészeken</br>
Obridge 1 protocol ieee

Obridge 1 route ip

Obridge irb
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