SimpleSAMLphp proxy vidyo
portalhoz

Vidyo Portal Authentication
Proxy

A vidyo portal utolsé fejlesztései lehetévé tették a SAML alapu authentikaciét, és authorizaciot.

Az implementdacié nem teljesen fedi le a SAML feature-oket, az SP implementéacié csak egy IdP-vel
képes kapcsolatot létesiteni.

A portalt a simpleSAMLphp proxy-ként vald telepitésével tehetjik egy foderacié tagjava.

simpleSAMLphp telepitése

A simplesamlphp telepitését elvégezziik a dokumentacié szerint.

SSP IdP oldalanak konfiguralasa,
llesztes a Vidyo portal felé

Legeldszor is engedélyezni kell az IdP funkciot

config/config.php

‘enable.saml20-idp' => true,

Gyartsuk le az IdP certificate-jét, és rakjuk a cert konyvtarba idp.pem, illetve idp.crt néven.

cd cert

openssl req -newkey rsa:2048 -new -x509 -days 3652 -nodes -out idp.crt -keyout idp.pem


https://simplesamlphp.org/docs/stable/simplesamlphp-install

metadata/sami20-idp-hosted.php

'auth' => 'default-sp',
'privatekey' => 'idp.pem',
'certificate' => 'idp.crt',

),

A vidyo portal admin fellletérdl le kell télteni a portal metaadatat, és el kell menteni a metadata
konyvtarba.

metadata/vidyo-sp.xml

Erre hivatkozni kell a config/config.php-ben is:
'metadata.sources' => array(

array('type' # > 'xml', 'file' > 'metadata/vidyo-sp.xml'), // vidyo sp
),

Vidyo admin portal
A portélon be kell allitani,

e hogy az azonositds SAML alapu legyen, Authentication Type

o fel kell tolteni az IdP metaadatat, ezt az ssp telepités saml2/idp/metadata.php oldalardél
tolthetjlk le. Identity Provider (IdP) Metadata XML

e be kell dllitani az auto provisioninget, SAML provision type

Az el6z6 fejezetben emlitett portal metaadatat ezen az oldalon érjik el. View Service Provider (SP)
metadata XML Ossze kell illeszteni a SAML rétegbdl jovd attribitumokat a Vidyo portal altal
hasznalt adatmodellel. Edit IdP Attribute Mapping...
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Save Cancel

A SAML IdP Attribute Name oszlopokba az SSP-tdl kapott attribGtum neveket kell irni. Ha a proxy

IdP oldalan a példa szerint allitottuk be az AttributeMap sz(irét, akkor itt az attribdtumok friendly
nevét kell beirnunk. Tipp:

https://github.com/simplesamlphp/simplesamlphp/blob/master/attributemap/name2oid.php

SAML IdP Attribute Mapping

Portal Attribute Name SAML IdP Attribute Name Default Value Value Mapping

User Name eduPersonPrincipalName
User Type Normal @
Display Name displayName
E-Mail Address miail
Extension extension
Group group Default
Description Idp Provisioned User
Proxy Mo Proxy

Location Tag Default

Save Cancel

Bizonyos attributumoknal lehet6ség van érték mapping-re is, tipikusan csoport, vagy tipus jellegl
attribdtumoknal, ahol a kapott attirbutumok értéke alapjan torténik a megfeleltetés.


https://github.com/simplesamlphp/simplesamlphp/blob/master/attributemap/name2oid.php

Attribute Values Mapping

Portal Attribute Value Idp Attribute Value

Default default

nemdefault nemdefault

Save Cancel

SSP SP oldalanak konfiguralasa,
llesztés a foderacioba

A proxy egyik oldala a foderacio felé, mint SP viselkedik. Az authsource-ot 'default-sp'-nek
nevezzlk el, erre kell hivatkozni a késébbiekben az IdP konfiguraciéban.

A config/config.php file-ba
Hogy a vidyo portal, és egyé authentikaciés sz(rék futtatdsakor az attribdtum megfeleltetéseknél
ne okozzanak gondot az oid formatumu attribdtum nevek, miel6tt kiadjuk 8ket, az AttributeMap

szUr6 segitségével alakitsuk at az attribdtum neveket.

config/config.php
'authproc.sp' => array(
200 # > array('class' > 'core:AttributeMap', 'oid2name'),

) ’

Ha még nem tettlik meg, rakjunk ide is certificate-et.



cd cert

openssl req -newkey rsa:2048 -new -x509 -days 3652 -nodes -out sp.crt -keyout sp.pem

és konyveljik be a config/authsrouces.php -ba

'default-sp' => array(

'saml:SP',

'privatekey' => 'sp.pem',

'certificate' => 'sp.crt',

metadata

Az SP-t regisztraljuk be a kivant féderacioba a foderacié altal megadott szabalyok alapjan.

metarefresh

Hogy a metadadatok mindig napra készek legyenek, gondoskodjunk a metarefresh és cron modul
beallitasardl.

A konfigurécids file-okat a config kényvtarba kell elhelyezni a sablonokat a modulok config-
templates alkdényvtaraiban taldljuk meg.

A modulok bekapcsoldsardl a rendszer konfiguraciéban rendelkezhetlink a legegyszer(ibben.

config/config.php

'module.enable' => array(
'cron' => TRUE,

'metarefresh' => TRUE,
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