Shibboleth Service Provider SP

Az aldbbi lapon megkiséreljik 6sszefoglalni a legfontosabb |épéseket, melyek altaldanos esetben
elegenddek ahhoz, hogy muikédd Shibboleth SP-t allitsunk Gzembe. Fontos, hogy rengeteg olyan
igény lehet, amely tovabbi specialis bedllitdésok meglétét teszik szilkségessé, ezeket ezen a lapon

nem részletezzlk, ilyen iranyu tajékozédashoz legbiztosabb forras a http://wiki.shibboleth.net lap.

Telepites

El?késziletek

A Shibboleth SP egy webszerver modul, igy szikséges el6feltétel, hogy a géplnkdn legyen egy
webszerver telepitve, jelenleg Apache és IIS a biztosan tdmogatott webszerverek. Emellett
szukséges, hogy a 443-as port a tlizfalon mindkét iranyban engedélyezett legyen, ill. a hosztnév,
amelyen a webszerver Uzemel, be legyen jegyezve a DNS-be.

LetOltes és telepités

A legfrissebb valtozat letdlthetd https://wiki.shibboleth.net/confluence/display/SP3 cimrdl. Célszeru

valamilyen el6re csomagolt valtozattal dolgozni, melyet az adott rendszer csomagkezel6jén
keresztil egy mozdulattal feltelepithetiink minden fliggéségével egytt.

e Az alabbi parancs a Shibboleth webszerver modul fligg6ségeit is telepiti. El6fordulhat,
hogy a telepités engedélyezni kell a modult és Ujrainditani az Apache webszervert.

Debian 9 “Stretch” / Ubuntu 16.04 LTS (Xenial)

sudo apt install apache2 libapache2-mod-shib2

Debian 8 “Stretch” / Ubuntu 14.04 LTS (Trusty)

sudo apt-get install apache2 libapache2-mod-shib2

Debian 6 “Squeeze” / Debian 7 “Wheezy” / Ubuntu 12.04 LTS
(Precise)

Debian 6, Debian 7 és Ubuntu 12.04 rendszerek tamogatasa lejart, igy a Shibboleth
csomag telepitését sem ajanljuk ezekre a rendszerekre!


http://wiki.shibboleth.net
https://wiki.shibboleth.net/confluence/display/SP3

A Debian Shibboleth csapat altal készitett Uj verzidk idérél idére bekerllnek backports.org taroléiba

is, ezért stable Debiant futtaté rendszereken javasolt ezt hasznalni.

A backports.org taroléjanak beallitdsdhoz adjuk hozza a /etc/apt/sources.list fajlhoz a kévetkezd
sort:

deb http://backports.debian.org/debian-backports squeeze-backports main

A csomagokat igy telepithetjik:

sudo aptitude update

sudo aptitude install -t squeeze-backports libapache2-mod-shib2

Ez a Shibboleth webszerver modul fligg6ségeit is telepiti. A Shibboleth hasznalatba vételéhez
engedélyezni kell a modult és Ujra kell inditani az Apache webszervert.

Red Hat / CentOS (RPM) alapu disztribuciok

Shibboleth SP-bél RHEL/CENTOS rendszerekre egybdl rendelkezésiinkre all binaris csomag, a
fejleszték ezen platformokon dolgoznak elsd korben. A telepités elétt a teenddnk minddssze annyi,
hogy a YUM forrasokhoz hozz4a kell adni a Shibboleth SP repdéjat. Ehhez latogassunk el a

http://download.opensuse.org/repositories/security://shibboleth/ oldalra, majd a pontos verzié

kivalasztasa utan a security:shibboleth.repo fajl tartalmat masoljuk be a /etc/yum/
/etc/yum.repos.d/Cent0S-Base.repo fdjl aljara, majd

yum install shibboleth

Hibaelharitas: Can't connect to listener process

Ha a fenti hibdba futunk bele, az azt jelenti, hogy a SE linux nem engedi kommunikdlni a shibd és a
httpd folyamatokat, ezért ezt killon engedélyezni kell. Enhez készitslink egy fajlt shibd.te néven,
melynek tartalma az alabbi legyen:

module shibd 1.0;
require {
type var_run_t;
type httpd_t;
type initrc_ t;
class sock file write;
class unix_stream socket connectto;
}
####HE # httpd t ######=

allow httpd t initrc t:unix stream socket connectto;
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allow httpd t var run t:sock file write;

Ezek utan futtassuk le az aldbbi parancsokat, melyek a fenti fajlt megfeleléen leforditjadk, és be is
illesztik a lIétrehozott szabalyunkat.

# checkmodule -M -m -o shibd.mod shibd.te

checkmodule: 1loading policy configuration from shibd.te
checkmodule: policy configuration loaded

checkmodule: writing binary representation (version 6) to shibd.mod
# semodule package -o shibd.pp -m shibd.mod

# semodule -i ./shibd.pp

Alapbeallitasok

A telepitett Shibboleth SP konfiguraciés dllomanyait Linux alatt a /etc/shibboleth kényvtarban
taldljuk. Itt a shibboleth2.xml és az attribute-map.xml fdjlokkal lesz dolgunk.

shibboleth2.xml

A telepitéskor alapértelmezetten érkezé fajl nagyrészt megfeleld szdmunkra, az indulashoz csak az
alabb részletezett mdédositasokat kell megejtentink. A véaltoztatanddé kédrészletek mind szerepelnek
mar az eredeti xml-ben is, igy a feladat tobbnyire csak valtoztatasrol, atirasrdl, bizonyos részek
kommentjelek kozll térténd kiszabaditasardl szol.

e Valasztanunk kell egy entitylD-t. Ez altalaban a védendd szolgaltatast futtatd hosztnévbdl
szarmazik: https://hosztnev/shibboleth , ezt az azonositdt beirni az ApplicationDefaults
részbe az aldbbi mdédon (az entitylD és a homeURL értékein kivil, ahova a hosztnév
frandé be, alapértelmezés szerint mast nem szikséges valtoztatni):

<ApplicationDefaults entityID="https://hosztnév/shibboleth"
homeURL="https://hosztnév/shib-error.html"
signing="false" encryption="false"
id="default" policyId="default"
REMOTE USER="eppn persistent-id targeted-id">

e Meg kell adni, hogy egy Discovery Service-n keresztil kérjik meg a felhasznalét, hogy
adja meg, mely IdP-tdl érkezik, avagy csak IdP-t engedélyezlink szamukra. Az elsé eset
nyilvédnos szolgaltatasok esetében indokolt, a masodik belsd, pl. csak intézményi oldalak
védésénél szikséges.

o Discovery Service beallitdsa



<SS0 discoveryProtocol="SAMLDS" discoveryURL="https://discovery.eduid.hu">
SAML2 SAML1
</SS0>

o Fix IdP bedllitdsa

<SSO entityID="https://idp.example.org/idp/shibboleth">
SAML2 SAML1
</SS0>

e Meg kell adnunk, hogy milyen metadata forrasbél dolgozzon az SP, az aldbbi példdban az
edulD-ban hasznalatos bedllitas lathaté (a hivatkozott href-metadata-signer-2011.crt fajl a

http://metadata.eduid.hu cimrdl téltendd le a shibboleth konfiguracids kdnyvtaraba) :

<MetadataProvider type="XML" uri="http://metadata.eduid.hu/current/href.xml"
backingFilePath="href.xml" reloadInterval="7200">
<MetadataFilter type="Signature" certificate="href-metadata-signer-2011l.crt"/>

</MetadataProvider>

e Meg kell adni, hogy az SP mely kulcsot és tanusitvanyt hasznalja. Ehhez egy self-signed
tandsitvanyra lesz sziikség, amely pl. az aladbbi paranccsal generdlhaté:

openssl req -new -newkey rsa:2048 -x509 -days 3652 -nodes -out sp.example.org.crt -

keyout sp.example.org.key

Az xml-ben médositandé részlet pedig:

<CredentialResolver type="File" key="sp.example.org.key"

certificate="sp.example.org.crt"/>

e Véqgul ugorjunk vissza a fajl elsé felére, szedjlk ki a kommentjeleket a RequestMapper rész
kordl, adjuk meg a kezelendd hosztokat és path-okat. Egy Shibboleth SP példany tobb, az
adott webszerver altal kezelt hosztot is kezelni tud, és egy-egy hoszton belil tébb
Utvonalat is, ezeket itt meg kell adni. Alabb egy példa:

<RequestMapper type="Native">
<RequestMap applicationId="default">
<Host name="hosztnév" authType="shibboleth" requireSession="false">
<Path name="secure" authType="shibboleth" requireSession="true" />
</Host>
</RequestMap>
</RequestMapper>


http://metadata.eduid.hu

A péda szerint a hosztnév alatti tartalom nem kivan meg shibbolethes azonositast, kivéve a
/secure location. Ha valahol shibbolethes azonositast kivanunk hasznalni, azt ezen kivil az adott
hoszt webszerver konfigjdban is jeleznink kell. Apache-nél az aldbbi mdédon.

<Location /secure>
AuthType shibboleth
require valid-user
ShibUseHeaders On
ShibRequireSession On

</Location>

Tovabbi részletek az authorizaciéval kapcsolatban:

https://wiki.shibboleth.net/confluence/display/SHIB2/NativeSPhtaccess

SP adatainak kozzététele

A fenti bedllitdsok utan egy mikddé Shibboleth SP-t kapunk eredménydil, ugyanakkor ténylegesen
csak akkor fog tudni egyittmdkodni a foderaciéban résztvevd IdP-kkel, ha az SP metaadatait
kozzétesszlk, igy azt az IdPk megismerhetik. Ehhez az edulD foderacidéban a frissen bedllitott SP

adatait a Resource Registry nevl webes adminisztraciés oldalon kell felvinni egy varazslé

segitségével, majd a jévahagyas utan varni par 6rat, amig a valtozdsok érvénybe lépnek. Ha nincs
az intézményi entitasok menedzseléséhez jogod ('Access denied'), akkor konzultalj az intézményed
edulD kapcsolattartéjaval, hogy az SP-det szeretnéd a foéderadcidba regisztralni. Segitséget nyujt az

alabbi lista: https://rr.eduid.hu/list

HEXAA integracio

Ha az edulD-ban hasznalatos kulsé attribitum forrast is szeretnénk az SP-nkhez illeszteni, akkor a
shibboleth2.xml fileban a kdvetkezé példan keresztll lehet megtenni.

<AttributeResolver type="Chaining">
<AttributeResolver type="Query"/>
<AttributeResolver type="SimpleAggregation" attributeId="eppn"
format="urn:0id:1.3.6.1.4.1.5923.1.1.1.6">
<Entity>https://hexaa.eduid.hu/hexaa</Entity>
<Attribute Name="urn:0id:1.3.6.1.4.1.5923.1.1.1.7"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"

FriendlyName="eduPersonEntitlement"/>
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</AttributeResolver>

</AttributeResolver>
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