Shib2Persistentld

Perzisztens azonosito
hasznalata Shibboleth2 IdP
esetén

Ez az oldal a Shibboleth storedid plugin telepitését irja le MySQL adatbdazis motorral.

Adatbazis driver telepitése

A MySQL JDBC driver a kévetkez6 URL-rél érhet6 el: http://dev.mysql.com/downloads/#connector-j.
Letoltés utdn a kitomoritett drivercsomagbdl a .jar véqgu fajlt kell bemésolni a
/usr/share/tomcat6/lib konyvtar ala.

Tablaszerkezet

CREATE TABLE “shibpid™ (

“localEntity™ varchar(200) NOT NULL,

“peerEntity” varchar(200) NOT NULL,

“principalName” varchar(200) NOT NULL,

“localld® varchar(200) NOT NULL,

“persistentId’ varchar(200) NOT NULL,

“peerProvidedId® varchar(200) default NULL,

“creationDate’ timestamp NOT NULL default CURRENT TIMESTAMP on update CURRENT TIMESTAMP,

“deactivationDate™ timestamp NULL default NULL,

KEY “i shibpid pid® (" persistentId’),

KEY "i shibpid pid date” ( persistentId’, deactivationDate’),

KEY "i shibpid 1id® ( localEntity , peerEntity’, localld’),

KEY "i shibpid 1id date® (" localEntity’, peerEntity", localld’, deactivationDate’)
) ENGINE=InnoDB DEFAULT CHARSET=utf8


http://dev.mysql.com/downloads/#connector-j

Perzisztens attributum feloldasa

Az attribute-resolver.xml konfiguraciés fajlban vegyuk fel a kdvetkez6 DataConnectort illetve
PrincipalConnectort:

<resolver:DataConnector xsi:type="StoredId"

xmlns="urn:mace:shibboleth:2.0:resolver:dc"
id="persistentIdConnector"
sourceAttributeID="uid"
generatedAttributeID="persistentId"
salt="valami-random-sztring">
<resolver:Dependency ref="myLDAP" />
<ApplicationManagedConnection jdbcDriver="com.mysql.jdbc.Driver"

jdbcURL="jdbc:mysql://localhost/installfest"

jdbcUserName="root"

jdbcPassword="" />

</resolver:DataConnector>

<resolver:PrincipalConnector xsi:type="StoredId"
xmlns="urn:mace:shibboleth:2.0:resolver:pc" id="saml2Persistent"
nameIDFormat="urn:oasis:names:tc:SAML:2.0:nameid-format:persistent"

storedIdDataConnectorRef="persistentIdConnector" />

Amennyiben alkalmazdsszerver oldali kapcsolatkezelést szeretnénk hasznalni, a kovetkezd leiras

hasznos lehet.

Definialjuk a persistentld attribGtumot (a transientld ELOTT! - kiildnben a transientld -t valasztja ki
azidp...):

<resolver:AttributeDefinition id="persistentId" xsi:type="Simple"
xmlns="urn:mace:shibboleth:2.0:resolver:ad">
<resolver:Dependency ref="persistentIdConnector" />
<resolver:AttributeEncoder xsi:type="SAML2StringNameID"
xmlns="urn:mace:shibboleth:2.0:attribute:encoder"
nameFormat="urn:oasis:names:tc:SAML:2.0:nameid-format:persistent" />

</resolver:AttributeDefinition>


https://help.edu.hu/books/shibboleth/page/shib2idpconnectionpool

Perzisztens attribUtum koédolasa a
SAML valaszba

Az attribute_filter.xml -ben meg kell adni hogy a frissen Iétrehozott persistentld attribdtumot kiadja
az SP-nek:

<AttributeFilterPolicy id="releaseNameIDToAnyone">

<PolicyRequirementRule xsi:type="basic:ANY" />

<AttributeRule attributeID="transientId">
<PermitValueRule xsi:type="basic:ANY" />

</AttributeRule>

<AttributeRule attributeID="persistentId">
<PermitValueRule xsi:type="basic:ANY" />

</AttributeRule>

</AttributeFilterPolicy>
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