Shib2ldpTomcat6

Ezt a lapot 6ssze kellene vonni ezzel, és az elavult infékat frissiteni

JVM beallitdsok

A Tomcat6 jelenleg nem mikodik egyUtt tokéletesen 6-o0s JVM-mel (egész pontosan a commons-
dbcp csomag a JDBC API pici megvéaltozasa miatt), ezért egyelbére ajanlott 5-0s JVM-mel futtatni -
FIXME.

A Shibboleth2 IdP nem hajlandé elindulni a JVM-mel széllitott Sun-féle Xerces implementaciéval,
ezért az IdP csomaggal szallitott Xerces és Xalan implementéacidkat be kell masolni a
$JAVA HOME/lib/endorsed konyvtarba, vagy a kovetkezd kapcsoléval kell inditani a Tomcat-et:

java -Djava.endorsed.dirs=/path/to/xerces-1libs

Shibboleth IdP telepitése

A kitomoritett binaris disztriblcié konyvtaraban adjuk ki a

sh ant.sh

parancsot, ami megkérdezi a telepitési konyvtarat (${SHIB_HOME}) és a hostnevet, majd elkésziti
azt, legenerdlja a teszt-céllal haszndalhaté kulcsokat és tandsitvanyokat (ezeket a credentials
konyvtarba teszi idp.key, idp.crt néven).

Ezutdn a tomcat-et futtaté felhasznalénak (nalam: tomcat) irasi jogot kell adni a log kényvtarra,
majd telepithetjlik az idp webalkalmazast a tomcat webapps root ald (ndlam: a /var/lib/tomcat-
6/webapps/ROQOT)

chown tomcat:tomcat ${SHIB HOME}/logs
cp ${SHIB HOME}/war/idp.war /var/lib/tomcat-6/webapps/R0O0T

Uj SAML SP felvétele


https://help.edu.hu/books/shibboleth/page/shib2idpinstall

Egy Uj SP felvételéhez csak az SP metaadatara van szlikségink SAMLv2 szabvanyos XML formaban.
A metaadatot vagy fizikailag el kell helyezni a ${SHIB_HOME}/metadata kényvtarban, vagy egy
URL-en elérhetévé kell tenni a Shibboleth IdP szamara.

Metaadat-forrdsok megadasa a ${SHIB_HOME}/conf/relying-party.xml -ben

<!-- tobb provider megaddsa ldncolassal -->
<MetadataProvider id="ShibbolethMetadata" xsi:type="ChainingMetadataProvider"
xmlns="urn:mace:shibboleth:2.0:metadata">

<!-- Fajlrendszerb6l olvasott metaadat -->

<!-- Fill in metadataFile attribute with deployment specific information -->

<MetadataProvider id="spl" xsi:type="FilesystemMetadataProvider"
xmlns="urn:mace:shibboleth:2.0:metadata"

metadataFile="${SHIB HOME}/metadata/spl-meta.xml" maintainExpiredMetadata="true">

<!--Metaadat aladiras ellenlrzése -->

<!--MetadataFilter xsi:type="SignatureValidation"
trustEngineRef="shibboleth.MetadataTrustEngine" /-->

</MetadataProvider>

</MetadataProvider>

SAMLV2 Profilok beallitdsa

A ${SHIB_HOME}/conf/relying-party.xml -ben kell a kovetkezd mddositasokat eszk6zdIni:

El6sz6r a SAMLv2 SSO Profil alapbeallitasai

<!-- a sajat IDP entityID-je, amivel minden SP-hez egyszerre bedllithatjuk mint provider -->
<DefaultRelyingParty
provider="https://idp.example.com/idp/shibboleth"
defaultSigningCredentialRef="IdPCredential">

<!--
5 perces assertion érvényesség (déraszinkronizalds IdP - SP kozott fontos!)
A vdalaszok kotelezd digitalis alairasa
AttribGtum push
-->
<ProfileConfiguration xsi:type="saml:SAML2SSOProfile"
includeAttributeStatement="true"
assertionLifetime="300000"

assertionProxyCount="0"



signResponses="always"
signAssertions="never"
encryptAssertions="conditional"
encryptNameIds="conditional" />

</DefaultRelyingParty>

SP esetén az alapértelmezett beallitdsok felllirasa:

<RelyingParty
id="https://spl.example.com/shibboleth"
provider="https://idp.example.com/idp/shibboleth"
defaultSigningCredentialRef="IdPCredential">
<ProfileConfiguration xsi:type="saml:SAML2SSOProfile" encryptAssertions="never"/>

</RelyingParty>

Attributum kiadasa (cimtarbol)

Egy attribUtum kiaddsdhoz két dolgot kell bedllitani: a resolver-t és a filter-t. EI6bbi felelés az
attribitum megszerzéséért és a session kontextusba helyezésért, utébbi az SP felé torténd kiadast
szabdlyozza.

Uj attribdtum beolvasésa cimtarbdl (${SHIB_HOME}/conf/attribute-resolver.xml) és SAMLV1 illetve
SAMLv2 AttributeStatement -be kddolasa:

<resolver:AttributeDefinition id="email" xsi:type="Simple"

xmlns="urn:mace:shibboleth:2.0:resolver:ad"

sourceAttributeID="mail">

<resolver:Dependency ref="myLDAP" />

<resolver:AttributeEncoder xsi:type="SAML1String"
xmlns="urn:mace:shibboleth:2.0:attribute:encoder"
name="urn:mace:dir:attribute-def:mail" />

<resolver:AttributeEncoder xsi:type="SAML2String"
xmlns="urn:mace:shibboleth:2.0:attribute:encoder"
name="urn:0id:0.9.2342.19200300.100.1.3" friendlyName="mail" />

</resolver:AttributeDefinition>

A resolver:Dependency adja meg azt a forrast, amibdl az attribdtum feloldasra keril. Ez
esetlinkben a myLDAP:



<resolver:DataConnector id="myLDAP" xsi:type="LDAPDirectory"
xmlns="urn:mace:shibboleth:2.0:resolver:dc"
ldapURL="1dap://ldap.example.com" baseDN="ou=people,dc=example,dc=com"
principal="userid=shibboleth, ou=systems,dc=example,dc=com"
principalCredential="password">
<FilterTemplate>
<! [CDATA[
(uid=$requestContext.principalName)
11>
</FilterTemplate>

</resolver:DataConnector>

Nameldentifier leképzes

Szintén az attribute-resolver.xml -ben kell bedllitani az Assertion Subject NamelD -t, ami az IdP-SP
k6zotti azonositéért felel. Példaképp egy SAMLV2 Tranziens azonositét a kovetkez8képp allithatunk

be:

<resolver:AttributeDefinition id="transientId" xsi:type="TransientId"
xmlns="urn:mace:shibboleth:2.0:resolver:ad">
<resolver:AttributeEncoder xsi:type="SAML2StringNameID"
xmlns="urn:mace:shibboleth:2.0:attribute:encoder"
nameFormat="urn:oasis:names:tc:SAML:2.0:nameid-format:transient" />
</resolver:AttributeDefinition>
<resolver:PrincipalConnector xsi:type="Transient"
xmlns="urn:mace:shibboleth:2.0:resolver:pc"

id="saml2Transient"

nameIDFormat="urn:oasis:names:tc:SAML:2.0:nameid-format:transient" />
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