GoogleAuth

Alapok

A wikiben részletezett tobbi megoldashoz képest ez a fejezet kildg a sorbdl, hiszen ez a megoldas
"a federdciéon" belll csak egy Identity Providert haszndl - a google kdzponti kapujat. Ezt barki
hasznalhatja a sajat szolgaltatasdban (SP) térténd felhasznalod-hitelesitésére, természetesen annyi
megszoritas van, hogy az adott felhasznaléknak rendelkezniiik kell Google Accounttal (gmail-es e-
mail cimmel).

A google ekkor 2.0-ds szabvanyu OpenlD protokoll szerint m(ikodé OpenlID IdP-ként viselkedik,
emellett tamogatja az OpenID Attribute Exchange 1.0 alapu attribdutum kiadast, igy ha a
felhaszndlé az autentikacié soran hozzajarul a felsorolt adatainak az SP részére torténd kiadasahoz,
akkor azt a google ki is adja. (A kiadhaté attributumok kore korantsem teljes, Iévén jelenleg
egyedll az e-mail cim kiadatasara van lehetésége az SP-nek)

V4 Ve /7
Beallitas
Az autentikaciéhoz hasznalt google-végpont a

https://www.google.com/accounts/o8/id

cimen érhetd el, a megfelelé paramétereket ide kell atadni.

Rendelkezésre allo parameéterek

openid.ns Kotelez6 - a hasznalandé OpenlID protokolit
definidlja, ajanlott érték: "

http://specs.openid.net/auth/2.0"

openid.claimed_id Opciondlis - a kérelem tipusat azonositja, ajanlott érték: "

http://specs.openid.net/auth/2.0/identifier select"

openid.identity Opciondlis, egy alternativ azonositét definidl, ajanlott

érték: "http://specs.openid.net/auth/2.0/identifier select"

openid.return_to Kotelez6 - azt az oldalt definidlja, amelyre a google
visszairanyit az autentikdcié utdn. Tdmogatott http és
https protokolll visszatéré oldal egyarant.
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openid.ns Kotelez6 - a hasznalandé OpenlID protokollt
definialja, ajanlott érték: "

http://specs.openid.net/auth/2.0"

openid.realm Opciondlis - azt a domaint definialja, amelyre a
felhaszndlét a google-el autentikdltatni szeretnénk.
Alapértelmezés szerint az openid.return_to-nal megadott
honlapra mutat. Amennyiben megaddsra kerl, akkor a
domainnek mindenképp egyeznie kell az openid.return_to
domainnevével.

openid.assoc_handle Opciondlis - részletes ismeteté:

http://openid.net/specs/openid-authentication-

2 0.html#associations

openid.mode Kotelezd - a kérés modjat adja meg, a két lehetséges
érték: "checkid_immediate" (szinkron kommunik&cio)
"checkid_setup" (aszinkron kommunkikacio)

openid.ns.extl Opciondlis (attributum kiadataskor kotelezd) - ajanlott

érték: "http://openid.net/srv/ax/1.0"

openid.extl.mode Opciondlis (attributum kiadataskor kotelezd) - ajanlott
érték: "fetch_request"

openid.extl.type.email Opciondlis (attributum kiadataskor kotelezd) - ajanlott

érték: "http://axschema.org/contact/email"

openid.extl.required Opciondlis (attributum kiadataskor kotelezd) - ajanlott
érték: "email" (Jelenleg csak az email attribGtum elérhetd)

Minta kerés
Az aldbbi kérés igényli az email-cim attribdtum kiadasat is

https://www.google.com/accounts/08/ud
?7openid.ns=http%3A%2F%2Fspecs.openid.net%2Fauth%s2F2.0

&openid.claimed id=http%3A%2F%2Fspecs.openid.net%2Fauth%2F2.0%2Fidentifier select
&openid.identity=http%3A%2F%2Fspecs.openid.net%2Fauth%2F2.0%2Fidentifier select
&openid.return_to=http%3A%2F%2Fwww.example.com%s2Fcheckauth

&openid. realm=http%3A%2F%2Fwww.example.com%s2F

&openid.assoc_handle=ABSmpf6DNMw

&openid.mode=checkid setup
&openid.ns.extl=http%3A%2F%2Fopenid.net%2Fsrvs2Fax%2F1.0
&openid.extl.mode=fetch request
&openid.extl.type.email=http%3A%2F%2Faxschema.org%2Fcontact%2Femail

&openid.extl.required=email
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Minta valasz sikeres autentikacio esetén

http://www.example.com:8080/checkauth

?7openid.ns=http%3A%2F%2Fspecs.openid.net%2Fauth%2F2.0

&openid.mode=id res&openid.op endpoint=https%3A%2F%2Fwww.google.com%2Faccounts%2Fo08%2Fud
&openid.response nonce=2008-09-18T04%3A14%3A412t6shNlcz-MBdaw

&openid.return to=http%s3A%2F%2Fwww.example.com%3A8080%2Fcheckauth
&openid.assoc_handle=ABSmpf6DNMw

&openid.signed=op_endpoint%2Cclaimed id%2Cidentity%2Creturn_to%2Cresponse nonce%2Cassoc_handle
%2Cextl.mode%2Cextl. type.email%2Cextl.value.email
&openid.sig=s%2FgfiWSVLBQcmkjvsKvbIShczH2NOisjzBLZ0sTizkI%3D

&openid.identity=https%3A%2F
%2Fwww.google.com%2Faccounts%2F08%2Fid%3Fid%3DACyQatixLelL0DscWvwqsCXWQ2sa3RRaBhaKTkcsvUETI6tNH
IQ1 egX wtlx3fAY983Dpw4UQV U

&openid.claimed id=https%3A%2F%2Fwww.google.coms2Faccounts%s2Fo8%2Fid%3Fid%3DACyQatixLeLODscWvw
gsCXWQ2sa3RRaBhaKTkcsvUETI6tNHIQ1 egX wtlx3fAY983DpwW4UQV U
&openid.ns.extl=http%3A%2F%2Fopenid.net%2Fsrv%s2Fax%2F1.0

&openid.extl.mode=fetch response
&openid.extl.type.email=http%3A%2F%2Faxschema.org%2Fcontact%2Femail

&openid.extl.value.email=fred.example%40gmail.com

Minta valaszt sikertelen autentikacio esetén

http://www.example.com/checkauth
?openid.mode=cancel

&openid.ns=http%3A%2F%2Fspecs.openid.net%s2Fauth%2F2.0

Valaszok feldolgozasa

A megfeleld kérés elkildése utdn a rendszer atiranyit a google autentikaciés oldalara, ahol a
felhasznalénak meg kell adnia google accounttal kapcsolatos adatait, majd sikeres bejelentkezés
utdn jova kell hagynia, hogy a SP részére a google atadja az informéciot, hogy bejelentkezett ill. az
egyéb attribdtumokat, melyeket adott esetben az SP igényelt. Pozitiv vdlasz esetén a google
beallitva a megfeleld értékeket meghivja a visszatér6 oldalt, ahol a megfelel§ GET paraméterek
feldolgozasaval mar SP-hataskoérben iranyithatdk tovabb a felhasznalok.

Kluls? hivatkozasok

e http://code.google.com/intl/hu-HU/apis/accounts/docs/OpenID.html
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