Kiegészit? tudnivalok

e Integracidok

o EntralD in edulD.hu

o AAl AzureADasAuthsource

o MediaWikiShibboleth

o ElsevierSP

o GoogleAuth

e Eszkozok

o Eszkozok

o SamlSign
o Xmltooling Log4cpp patch

e Intézmény adtnevezés

e Erasmusplus ESI

e Tanusitvanyok a foderacidéban

e Interoperabilitds matrix

e AA Testing
e EdulDTest

e Publikdciok

e SSP EntityCategories

e NIIFSchema

e SzoOvetségi alapon torténé felhasznald azonositds Huntéka kényvtéari alkalmazasokban

e |dP whichone

e VO



Integraciok



Integracidk

EntralD in edulD.hu

Overview

This document explains how to configure SimpleSAMLphp so that it uses Microsoft Entra ID as the
authentication authority (ldentity Provider) and then acts as a SAML Identity Provider (IdP) to
external federated Service Providers (SPs). This pattern is commonly known as an authentication
proxy or IdP proxy.

In plain terms:

e End users authenticate against Entra ID.

e SimpleSAMLphp receives this authentication and optionally enriches or transforms
attributes.

e SimpleSAMLphp then issues SAML assertions to federation partners or internal
applications.

The proxy setup looks like this:

| |
| |
| 1 1 |
|| SP | <--> | P | |
I — |
| | | |
| |
| v 1T v |
| Entra ID IdP | | Federation SP |

Configure a SimpleSAMLphp SAML 2.0
Service Provider

To configure SimpleSAMLphp as a SAML 2.0 Service Provider, a new authentication source must be
defined in the file config/authsources.php . This authentication source represents SimpleSAMLphp in
its SP role towards Entra ID and is used to publish SP metadata.



The following example shows a minimal configuration suitable for use with Microsoft Entra ID:

$config = [
VA
/* An authentication source that can authenticate against SAML 2.0 IdPs. */
'entraid-sp' => [
"saml:SP',
// The entity ID of this SP.
'entityID' => 'https://proxy.example.org/simplesaml’,
// The entity ID of the IdP this SP should contact.
'idp' => 'https://sts.windows.net/<your-entra-tenant-id>/"'
'name' => ['en' => 'Microsoft Entra ID'],
// certificates
'certificate' => 'server.crt',
'privatekey' => 'server.key',
'privatekey pass' => 'YourPrivateKeyPassphrase', /* you encrypt your private key,
right? */
'authproc' => [
/* authproc rules*/
1,
// fine tuning the auth source for Entra ID
'sign.authnrequest' => true,
'sign.logout' => true,
'proxymode.passAuthnContextClassRef' => true,
‘disable scoping' => true,
'signature.algorithm' => 'http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"',

Configure SimpleSAMLphp SAML 2.0
ldentity Provider

In order for SimpleSAMLphp to issue SAML assertions to downstream Service Providers, it must be
configured as a SAML 2.0 Identity Provider. This configuration is defined in the file metadata/saml20-

idp-hosted.php .

The IdP configuration references the previously defined authentication source, effectively chaining

authentication to Entra ID.



$metadatal 'http://proxy.example.org/idp'] = [
/%
* The hostname of the server (VHOST) that will use this SAML entity.
*
* Can be ' DEFAULT ', to use this entry by default.
*/
'host' => ' DEFAULT ',
// X.509 key and certificate. Relative to the cert directory.
'privatekey' => 'server.pem',
'privatekey pass' => 'YourPrivateKeyPassphrase',
'certificate' => 'server.crt',
/*
* Authentication source to use. Must be one that is configured in
* 'config/authsources.php'.
*/
'auth' => 'entraid-sp', // proxy to Microsoft Entra ID
"attributes.NameFormat' => 'urn:oasis:names:tc:SAML:2.0:attrname-format:uri',
'authproc' => [

1,

Create a new Enterprise Application Iin
Entra ID

1. Create a new Enterprise Application

A new Enterprise Application must be created in the Entra ID portal to represent
SimpleSAMLphp in its role as a SAML Service Provider. This can be done by navigating to the
Enterprise applications section of the Entra ID portal and creating a new application. During
creation, the option to create a custom application that is not found in the gallery should be
selected. A descriptive name and also select Integrate any other application you don't find in the
gallery.

2. Configure SAML-based Single Sign-On

After the application has been created, SAML-based single sign-on must be enabled. This is done
by opening the application, navigating to the Single sign-on section, and selecting SAML as the
sign-on method. The trust relationship between Entra ID and SimpleSAMLphp is established by



uploading the SAML 2.0 SP metadata generated by SimpleSAMLphp. The metadata upload
automatically populates the basic SAML configuration, including the entity ID and assertion
consumer service URL.

3. Download Entra ID Federation Metadata

To finalise the SimpleSAMLphp side of the bilateral trust relationship between your Entra ID tenant
and SimpleSAMLphp, copy your Enterprise Application’s App Federation Metadata. Using
SimpleSAMLphp’s Metadata Converter (found on the Federation tab of SimpleSAMLphp’s admin
portal), convert your App Federation Metadata to SimpleSAMLphp’s native PHP format. Once you
have the converted metadata, paste it into the metadata/sam120-idp-remote.php file.

4. Configure Attribute Claims Rules

Attribute and claim mappings can be adjusted in the Entra ID application to ensure that the
required user attributes are released to SimpleSAMLphp. These attributes will later be available for
transformation, filtering, or enrichment before being sent to downstream Service Providers.

Attribute Mapping and Transformation

When authenticating against Microsoft Entra ID, user attributes are returned as SAML claims using
Microsoft-specific or WS-Federation-style claim URIs. In most federation environments, these claims
must be mapped to standard SAML or eduPerson attribute names before they are released to
downstream Service Providers.

SimpleSAMLphp performs attribute mapping through authentication processing filters. Mapping
rules are applied in the authproc section of the authentication source that represents Entra ID,
ensuring that attributes are normalized as soon as they enter SimpleSAMLphp. These mappings
can either reuse
[https://github.com/simplesamlphp/simplesamlphp/blob/master/attributemap/entra2name.php
built-in attribute maps provided] by SimpleSAMLphp or be defined explicitly using custom rules.

Here is an example of using core:AttributeMap processing filter:

'authproc' => [
/X oo %/
60 => [
'class' => 'core:AttributeMap',
/* there are several versions of the userprincipalname claim, you only need the one
you use */
"http://schemas.xmlsoap.org/claims/UPN' => 'eduPersonPrincipalName',

"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/upn' =>



"eduPersonPrincipalName’,
"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/name' =>
"eduPersonPrincipalName’,
/* other possible attributes */
"http://schemas.xmlsoap.org/claims/CommonName' => 'displayName',
"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/givenname’' => 'givenName',
"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/surname' => 'sn',
"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress' => 'mail’',

"http://schemas.microsoft.com/ws/2008/06/identity/claims/groups' => 'memberOf"',

/* oo0 %/

or

'authproc' => [
60 => [
0'class' => 'core:AttributeMap',
J'attributemap' => 'entra2name’,
1,
I,

Once mapped, attributes can be further filtered, enriched, or selectively released by additional
authentication processing filters before being issued by the proxy IdP.

Configure SimpleSAMLphp to Use
Entra ID as an Authentication Source

With the Enterprise Application configured, SimpleSAMLphp must be instructed to use Entra ID as
its authentication source. This is done by setting the IdP entity ID in the entraid-sp authentication
source to the Entra ID tenant identifier.

'idp' => 'https://sts.windows.net/<your-entra-tenant-id>/",

This configuration causes SimpleSAMLphp, acting as a Service Provider, to redirect authentication
requests to Entra ID. After importing the Entra ID metadata, the corresponding entity ID should be
visible under SAML 2.0 IdP metadata on the Federation tab of the SimpleSAMLphp admin interface.



Testing

You should now be able to go to the Test tab in the admin portal, log in to your entraid-sp
authentication source, and be redirected to your Entra ID application’s login page. Once logged in,
it is worth verifying that SimpleSAMLphp is correctly receiving the attributes from Entra ID.

sources

e https://nathansenblog.wordpress.com/2021/02/23/azure-ad-single-sign-on-with-

simplesamliphp

e https://safire.ac.za/technical/resources/configuring-simplesamlphp-to-use-entra-id



https://nathansenblog.wordpress.com/2021/02/23/azure-ad-single-sign-on-with-simplesamlphp
https://nathansenblog.wordpress.com/2021/02/23/azure-ad-single-sign-on-with-simplesamlphp
https://safire.ac.za/technical/resources/configuring-simplesamlphp-to-use-entra-id

AAl AzureADasAuthsource

Amennyiben Azure AD-ban taroljuk a felhasznaldi adatokat, Ugy lehet6ség van azt azonositasi

forrasként is hasznalni. A SimpleSAMLphp oldalon leirt telepités utdn az aldbbiak elvégzésére van

szukség:

(ez csak egy példakonfiguracié, természetesen el lehet ettdl térni)

Teend?k SimpleSAMLPHP (SSP)
oldalon

Keresstik ki az Azure AD-bdl a Tenant ID-t. A beallitds soran erre TenantID-val fogunk hivatkozni,
oda minden esetben ezt az azonositét kell behelyettesiteni. Az azonositét jelenleg a

https://portal.azure.com/#blade/Microsoft AAD IAM/ActiveDirectoryMenuBlade/Overview oldalon

keresztll lehet beszerezni (Forras: https://docs.microsoft.com/en-us/azure/active-

directory/fundamentals/active-directory-how-to-find-tenant)

A DOMAIN helyére a hasznalni kivant scope-ot sziikséges behelyettesiteni (pl intezmeny.hu)

config/authsources.php fajlba

'default-sp' => [
'saml:SP',

// The entity ID of this SP.

// Can be NULL/unset, in which case an entity ID is generated based on the metadata
URL.

'entityID' => null,

// The entity ID of the IdP this SP should contact.
// Can be NULL/unset, in which case the user will be shown a list of available IdPs.

'idp' => 'https://sts.windows.net/ TenantID /',

// The URL to the discovery service.


https://help.edu.hu/books/simplesamlphp/page/simplesamlphp
https://portal.azure.com/#blade/Microsoft_AAD_IAM/ActiveDirectoryMenuBlade/Overview
https://docs.microsoft.com/en-us/azure/active-directory/fundamentals/active-directory-how-to-find-tenant
https://docs.microsoft.com/en-us/azure/active-directory/fundamentals/active-directory-how-to-find-tenant

// Can be NULL/unset, in which case a builtin discovery service will be used.
'discoURL' => null,
'NameIDFormat' => 'urn:oasis:names:tc:SAML:2.0:nameid-format:persistent’,

'simplesaml.nameidattribute' => 'eduPersonTargetedID',

/*
* The attributes parameter must contain an array of desired attributes by the SP.

* The attributes can be expressed as an array of names or as an associative array

* in the form of 'friendlyName' => 'name'. This feature requires 'name' to be set.
* The metadata will then be created as follows:

* <md:RequestedAttribute FriendlyName="friendlyName" Name="name" />

*/

/*

"name' => [

'en' => 'A service',

no' => 'En tjeneste',

1,

'attributes' => [
"attrname' => 'urn:oid:x.x.x.x',
1,
'attributes.required' => [
‘urn:oid:x.x.x.x",
1,
*/

config/config-metarefresh.php fajlba

$config = [

'sets' => [
'azure' => [
'cron' => ['hourly'],

'sources' => [

"https://login.microsoftonline.com/ TenantID /federationmetadata/2007-

06/federationmetadata.xml',



1,
1,

'expireAfter' => 34560060, // Maximum 4 days cache time (3600%*24%*4)

'outputDir' => 'metadata/metarefresh-azure',

'outputFormat' => 'flatfile',

metadata/saml20-idp-hosted.php

'class' => 'core:AttributeMap',

‘azure2name’

15 => [

'class' => 'core:AttributeCopy',

'eduPersonPrincipalName' => 'schacPersonalUniqueCode',

1,

16 => ['class' => 'core:PHP', 'code' => "'

"urn:schac:personalUniqueCode:int:esi: DOMAIN :"

$attributes["schacPersonalUniqueCode"] ("schacPersonalUniqueCode"]1[0])[0];

1,

18 => [
'class' => 'core:AttributeAlter',
'subject' => 'eduPersonPrincipalName',
'pattern' => '/".*%¢$/",
'replacement' => '${0}@ DOMAIN ',

'target' => 'eduPersonPrincipalName'

$attributes|=



20 => [
'class' => 'core:AttributeAdd',

'eduPersonEntitlement' => array('urn:mace:dir:entitlement:common-1lib-terms')

22 => [
'class' => 'core:AttributeAdd',

'schacHomeOrganization' => array(' DOMAIN ')

23 => |
‘class' => 'core:AttributeAdd’,
'schacHomeOrganizationType' =>
array('urn:schac:homeOrganizationType:eu:higherEducationalInstitution')

1,

// Azure AD-ban célszerl az affilation-t (intézményhez valé viszonyt, pl hallgaté, oktatd,
dolgozd) security group alapjan meghatdrozni. Ezeknek az objektum azonositéjat at fogja adni

az Azure AD, amit konnyen kicserélhetiink a kivant affilation-re:

31 => [
‘class' => 'core:AttributeAlter',
'subject' => 'eduPersonAffiliation',
'pattern' => '/~ eduID Dolgozé GroupID $/', // eduID Dolgozé GroupID értéket
cseréljik a megfelelé Objektum ID-ra
'replacement' => 'faculty',

1,

32 => |
‘class' => 'core:AttributeAlter’,
'subject' => 'eduPersonAffiliation',
'pattern' => '/~ edulD Hallgat6 GroupID $/', // _eduID Hallgaté_GroupID_ értéket
cseréljik a megfeleld Objektum ID-ra
'replacement' => 'student',

1,

33 => [
'class' => 'core:AttributeAlter',
'subject' => 'eduPersonAffiliation',

'pattern' => '/~ edulD Admin GroupID $/', // _edulD Admin GroupID értéket



cseréljik a megfelelé Objektum ID-ra
'replacement' => 'staff',

1,

34 => |
'class' => 'core:AttributeAdd',

'eduPersonAffiliation' => array('member'),

35 => [
'class' => 'core:AttributeCopy',

'eduPersonAffiliation' => 'eduPersonScopedAffiliation'

36 => [
'class' => 'core:AttributeAlter',
'subject' => 'eduPersonScopedAffiliation',
‘pattern' => '/~.*%$/",
'replacement' => '${0}@$ DOMAIN ',

50 => [
‘class' => 'core:TargetedID',
"identifyingAttribute' => 'eduPersonPrincipalName',
'nameId' => TRUE,

1,

60 => [
'class' => 'core:AttributeMap',
‘name2o0id’
1,
75 => [
‘class' => 'entitycategories:EntityCategory',
‘default' => true,
'strict' => false,
'allowRequestedAttributes' => true,
"http://eduid.hu/category/registered-by-eduidhu' => [],
"http://www.geant.net/uri/dataprotection-code-of-conduct/vl' => [
'urn:0id:2.16.840.1.113730.3.1.241"', # displayName
'urn:0id:2.5.4.4', # sn



urn:0id:2.5.4.42"', # givenName

'urn:0id:0.9.2342.19200300.100.1.3"', # mail

'urn:0id:1.3.6.1.4.1.5923.1.1.1.6"', # eduPersonPrincipalName

‘urn:0id:1.3.6.1.4.1.5923.1.1.1.9', # eduPersonScopedAffiliation

urn:0id:1.3.6.1.4.1.5923.1.1.1.1"', # eduPersonAffiliation

1,

"http://refeds.org/category/research-and-scholarship' => [
‘urn:0id:2.16.840.1.113730.3.1.241"', # displayName
'urn:o0id:2.5.4.4', # sn
‘urn:0id:2.5.4.42"', # givenName

'urn:01d:0.9.2342.19200300.100.1.3", # mail

'urn:0id:1.3.6.1.4.1.5923.1.1.1.6"', # eduPersonPrincipalName

'urn:0id:1.3.6.1.4.1.5923.1.1.1.9"', # eduPersonScopedAffiliation

'urn:0id:1.3.6.1.4.1.5923.1.1.1.1"', # eduPersonAffiliation

1,

90 => 'core:AttributeLimit',

1,
'simplesaml.nameidattribute' => 'urn:0id:1.3.6.1.4.1.5923.1.1.1.6",

'attributeencodings' => array(
‘urn:0id:1.3.6.1.4.1.5923.1.1.1.10"' => 'raw', /* eduPersonTargetedID with oid
NameFormat. */

),

"sign.logout' => true

attributemap/azure2oid.php

<?php
$attributemap = [
// displayName
"http://schemas.microsoft.com/identity/claims/displayname’ =>
‘urn:0id:2.16.840.1.113730.3.1.241",
// eppn



"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/name' =>
'urn:0id:1.3.6.1.4.1.5923.1.1.1.6",

// givenName

"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/givenname' => 'urn:0id:2.5.4.42"',

// ¢cn

'://schemas.xmlsoap.org/ws/2005/05/identity/claims/surname’' => 'urn:0id:2.5.4.3"',

// surname

"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/surname' => 'urn:o0id:2.5.4.4"',

// mail

"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress' =>
'urn:0id:0.9.2342.19200300.100.1.3",

// o & organisation

"http://schemas.microsoft.com/identity/claims/tenantid' => 'urn:0id:2.5.4.10"',

attributemap/azure2name.php

<?php
$attributemap = [

// eppn

"http://schemas.microsoft.com/identity/claims/objectidentifier' =>
'eduPersonPrincipalName’,

// mail

"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress' => 'mail’',

// displayName

"http://schemas.microsoft.com/identity/claims/displayname' => 'displayName',

// givenName

"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/givenname' => 'givenName',

// cn

"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/surname' => 'sn',

// affiliation

"http://schemas.microsoft.com/ws/2008/06/identity/claims/groups' =>
"eduPersonAffiliation’,

1;

Teend?k Azure AD oldalon

1. A https://portal.azure.com/ oldalon jelentkezziink be egy adminisztratori fiokkal



https://portal.azure.com/

2. Vdlasszuk az "App registrations"-t
3. "New registration"

4. "Redirect URI (optional)" -nal adjuk meg a telepitett SSP default SP cimét. PI: https://idp.

DOMAIN/simplesaml/module.php/saml/sp/metadata.php/default-sp

5. "Token configuration" # > "Add optional claim"> "Token type"-nal valasszuk a "SAML"-t
és jeloljiuk ki az 6sszes attribdtumot, majd, "Add"

6. "Add groups claim", majd mentsuk el

£ Search (Ctrl+/) | « Q Got feedback?

i Overview Optional claims

& ickstart . . L .
Quicksta Optional claims are used to configure additional information which is returned in one or more tokens. Learn more

# Integration assistant
—+ Add optional claim - Add groups claim

Manage
B Branding

Claim Description Token type ™, Optional settings
2 Authentication

acct User's account status in tenant SAML - b

Certificates & secrets

email The addressable email for this user, if the user has one SAML - e
iI! Token configuration

groups Optional formatting for group claims ID, Access, SAML Default e
-9 API permissions

upn An identifier for the user that can be used with the username_hint parameter; not a durable identifier for ... SAML Default e

& Expose an API

H4 App roles

& Owners

7. Allitsuk be az API persmissions-t az alabbi alapjan:

‘ £ Search (Ctrl+/) ‘ « O Refresh D Got feedback?
B Overview
&5 Quickstart

The "Admin consent required” column shows the default value for an organization. However, user consent can be customized per permission, user, or app. This ¢
#" Integration assistant will be used. Learn more
Manage . Lo

Configured permissions
& Branding Applications are authorized to call APIs when they are granted permissions by users/admins as part of the consent process. The list of configured permissio
3 Authentication all the permissions the application needs. Learn more about permissions and consent
Certificates & secrets —+ Add a permission ~/ Grant admin consent for Szinhaz- és Filmmiivészeti Egyetem

m ) .
Il Token configuration API / Permissions name Type Description Admin consent requ... Status

-2~ APl permissions  Microsoft Graph (5)

& Expose an API

email Delegated  View users' email address No @ Granted for
Ei App roles GroupMember.Read All Delegated  Read group memberships Yes @ Granted for
d& Owners openid Delegated  Sign users in No @ Granted for
at Roles and administrators | Preview profile Delegated  View users' basic profile No @ Granted for
Manifest User.Read Delegated  Sign in and read user profile No @ Granted for
Support + Troubleshooting
&2 Troubleshooting To view and manage permissions and user consent, try Enterprise applications.

2 New support request

Teszt


https://idp._DOMAIN_/simplesaml/module.php/saml/sp/metadata.php/default-sp
https://idp._DOMAIN_/simplesaml/module.php/saml/sp/metadata.php/default-sp

MediawikiShibboleth

e Shibboleth Authentication Extension:

http://www.mediawiki.org/wiki/Extension:Shibboleth Authentication
e Shibboleth Authentication Plus Extension:

http://www.mediawiki.org/wiki/Extension:Shibboleth Authentication Plus



http://www.mediawiki.org/wiki/Extension:Shibboleth_Authentication
http://www.mediawiki.org/wiki/Extension:Shibboleth_Authentication_Plus

Integracidk

ElsevierSP

Specialis eduPersonTargetedID
kiadasanak beallitasa

Shibboleth IdP alatt

vim [/path/to]/shibboleth-idp/conf/attribute-resolver.xml

Szurjuk be az alabbi attributumdefiniciét, ahol

e a scope értéke az intézményi scope (ugyanaz, amit pl. az eduPersonPrincipalName
attribdtum eléallitasakor is hasznal)
e 2 sourceAttributeID értéke a persistent namelD-t eldallité attribUtum id-je

<!-- Buggy edupersonTargetedId required for Elsevier: -->
<resolver:AttributeDefinition id="elsevierId" xsi:type="Scoped" scope="niif.hu"
sourceAttributeID="persistentId"
xmlns="urn:mace:shibboleth:2.0:resolver:ad" >
<resolver:Dependency ref="storedIdConnector" />
<resolver:AttributeEncoder xsi:type="enc:SAML2ScopedString"
name="urn:0id:1.3.6.1.4.1.5923.1.1.1.10" friendlyName="buggy-
eduPersonTargetedID"
xmlns="urn:mace:shibboleth:2.0:attribute:encoder" />

</resolver:AttributeDefinition>
vim [/path/to]/shibboleth-idp/conf/attribute-filter.xml

Fontos, hogy amennyiben az ajanlasnak megfeleléen a Resource Registry altal el6allitott attribute

filtert hasznaljuk, akkor ne ezt a dinamikusan frissul6 fajlt szerkesszuk, hanem az attribute-filter-
local.xml-t, és ebben a fajlban végezzik el az aldbbi mddositasokat.

1. Szurjuk be az aldbbi részletet, amely megmondja, hogy az Elsevier SP szamara mely
attributumok adanddk ki:


https://help.edu.hu/books/shibboleth/page/shib2idpinstall
https://help.edu.hu/books/elavult-archiv/page/resource-registry

<AttributeFilterPolicy id="buggy-eptid">
<PolicyRequirementRule xsi:type="basic:AttributeRequesterString"
value="https://sdauth.sciencedirect.com/" />
<AttributeRule attributeID="elsevierId">
<PermitValueRule xsi:type="basic:ANY" />
</AttributeRule>
<AttributeRule attributeID="eduPersonScopedAffiliation">
<PermitValueRule xsi:type="basic:ANY" />
</AttributeRule>
</AttributeFilterPolicy>

2. A releaseIDsToAnyone alapértelmezett szabalyt médositsuk az aldbbiakra:

<!-- Release IDs to anyone -->
<AttributeFilterPolicy id="releaseIDsToAnyone">
<PolicyRequirementRule xsi:type="basic:NOT">
<basic:Rule xsi:type="basic:AttributeRequesterString"
value="https://sdauth.sciencedirect.com/" />
</PolicyRequirementRule>
<AttributeRule attributeID="transientId">
<PermitValueRule xsi:type="basic:ANY" />

</AttributeRule>

<AttributeRule attributeID="persistentId">
<PermitValueRule xsi:type="basic:ANY" />

</AttributeRule>

</AttributeFilterPolicy>

Ez utébbi médositasra azért van szlikség, hogy a mindenki szdmara kiadhaté szabvényos
persistentlD ne csapja felll ez Elsevier szamara kiadandot.

SimpleSAMLphp alatt

vim [/path/to]/simplesaml/metadata/saml20-sp-remote.php

Bedllitjuk, hogy csak az elsevier SP-je esetén az attributum eldallitas és kiadas folyamatat toldja
meg még egy lépéssel. Enhez sziikséges, hogy a fenti fajlba vegylk fel dllandé elemként az
Elsevire SP metadatajanak kiegészitéseként az alabbi PHP tombdot. Fontos, hogy a tdmb egyes
elemei el6tt szereplé szamok magasabbak legyenek, mint az IdP altaldnos feloldasi szabalyainal
megadott szdmok, de alacsonyabbak, mint a jellemz&en a folyamat végén beallitott 'name2oid’



mappelések.

$metadatal 'https://sdauth.sciencedirect.com/']["'authproc'] = array (

96 => array(

'class' => 'core:TargetedID'

),
97 => array(

'class' => 'core:AttributeAlter',

'subject' => 'eduPersonTargetedID'

‘pattern' => '/~ %/,

'replacement' => '${0}@intezmenyiScope.hu',

);

A fenti kédrészlet annyit teszi, hogy Ujragenerdlja az alapértelmezett eduPersonTargetedID-t
egyszerd formaban (csak a stringet, a NamelD-s xml struktdra nélkll), majd mogé teszi az

intézményi scope-ot. Fontos, hogy a megoldas feltételezi azt, hogy az Elsevier SP metadatajanak
tovabbi részei betdltésre kerllnek pl. a metarefresh modul altal.



Integracidk

GoogleAuth

Alapok

A wikiben részletezett tobbi megoldashoz képest ez a fejezet kildg a sorbdl, hiszen ez a megoldas
"a federacion" belll csak egy Identity Providert hasznadl - a google kdzponti kapujat. Ezt barki
hasznalhatja a sajat szolgaltatasdban (SP) torténé felhasznalé-hitelesitésére, természetesen annyi
megszoritas van, hogy az adott felhasznaléknak rendelkeznilik kell Google Accounttal (gmail-es e-
mail cimmel).

A google ekkor 2.0-as szabvanyu OpenlD protokoll szerint m(koédd OpenlID IdP-ként viselkedik,
emellett tdmogatja az OpenID Attribute Exchange 1.0 alapu attribUtum kiadést, igy ha a
felhasznalé az autentikacié soran hozzajarul a felsorolt adatainak az SP részére torténd kiaddsahoz,

akkor azt a google ki is adja. (A kiadhato attribGtumok kére korantsem teljes, 1évén jelenleg
egyedull az e-mail cim kiadatasdara van lehetésége az SP-nek)

Vd 7 Vd
Beallitas
Az autentikaciéhoz hasznalt google-végpont a

https://www.google.com/accounts/08/id

cimen érhetd el, a megfelel§ paramétereket ide kell atadni.

Rendelkezésre allo parameéterek

openid.ns Kotelez6 - a hasznalandé OpenlID protokollt
definidlja, ajanlott érték: "

http://specs.openid.net/auth/2.0"

openid.claimed_id Opciondlis - a kérelem tipusat azonositja, ajanlott érték: "

http://specs.openid.net/auth/2.0/identifier select"

openid.identity Opciondlis, egy alternativ azonositét definidl, ajanlott

érték: "http://specs.openid.net/auth/2.0/identifier select"

openid.return_to Kotelezd - azt az oldalt definidlja, amelyre a google
visszairanyit az autentikacié utan. TAmogatott http és
https protokoll visszatéré oldal egyarant.


https://www.google.com/accounts/o8/id
http://specs.openid.net/auth/2.0
http://specs.openid.net/auth/2.0/identifier_select
http://specs.openid.net/auth/2.0/identifier_select

openid.ns Kotelez6 - a hasznalandé OpenlID protokollt
definialja, ajanlott érték: "

http://specs.openid.net/auth/2.0"

openid.realm Opciondlis - azt a domaint definialja, amelyre a
felhaszndlét a google-el autentikdltatni szeretnénk.
Alapértelmezés szerint az openid.return_to-nal megadott
honlapra mutat. Amennyiben megaddsra kerl, akkor a
domainnek mindenképp egyeznie kell az openid.return_to
domainnevével.

openid.assoc_handle Opciondlis - részletes ismeteté:

http://openid.net/specs/openid-authentication-

2 0.html#associations

openid.mode Kotelezd - a kérés modjat adja meg, a két lehetséges
érték: "checkid_immediate" (szinkron kommunik&cio)
"checkid_setup" (aszinkron kommunkikacio)

openid.ns.extl Opciondlis (attributum kiadataskor kotelezd) - ajanlott

érték: "http://openid.net/srv/ax/1.0"

openid.extl.mode Opciondlis (attributum kiadataskor kotelezd) - ajanlott
érték: "fetch_request"

openid.extl.type.email Opciondlis (attributum kiadataskor kotelezd) - ajanlott

érték: "http://axschema.org/contact/email"

openid.extl.required Opciondlis (attributum kiadataskor kotelezd) - ajanlott
érték: "email" (Jelenleg csak az email attribGtum elérhetd)

Minta kerés
Az aldbbi kérés igényli az email-cim attribdtum kiadasat is

https://www.google.com/accounts/08/ud
?7openid.ns=http%3A%2F%2Fspecs.openid.net%2Fauth%s2F2.0

&openid.claimed id=http%3A%2F%2Fspecs.openid.net%2Fauth%2F2.0%2Fidentifier select
&openid.identity=http%3A%2F%2Fspecs.openid.net%2Fauth%2F2.0%2Fidentifier select
&openid.return_to=http%3A%2F%2Fwww.example.com%s2Fcheckauth

&openid. realm=http%3A%2F%2Fwww.example.com%s2F

&openid.assoc_handle=ABSmpf6DNMw

&openid.mode=checkid setup
&openid.ns.extl=http%3A%2F%2Fopenid.net%2Fsrvs2Fax%2F1.0
&openid.extl.mode=fetch request
&openid.extl.type.email=http%3A%2F%2Faxschema.org%2Fcontact%2Femail

&openid.extl.required=email


http://specs.openid.net/auth/2.0
http://openid.net/specs/openid-authentication-2_0.html#associations
http://openid.net/specs/openid-authentication-2_0.html#associations
http://openid.net/srv/ax/1.0
http://axschema.org/contact/email

Minta valasz sikeres autentikacio esetén

http://www.example.com:8080/checkauth

?7openid.ns=http%3A%2F%2Fspecs.openid.net%2Fauth%2F2.0

&openid.mode=id res&openid.op endpoint=https%3A%2F%2Fwww.google.com%2Faccounts%2Fo08%2Fud
&openid.response nonce=2008-09-18T04%3A14%3A412t6shNlcz-MBdaw

&openid.return to=http%s3A%2F%2Fwww.example.com%3A8080%2Fcheckauth
&openid.assoc_handle=ABSmpf6DNMw

&openid.signed=op_endpoint%2Cclaimed id%2Cidentity%2Creturn_to%2Cresponse nonce%2Cassoc_handle
%2Cextl.mode%2Cextl. type.email%2Cextl.value.email
&openid.sig=s%2FgfiWSVLBQcmkjvsKvbIShczH2NOisjzBLZ0sTizkI%3D

&openid.identity=https%3A%2F
%2Fwww.google.com%2Faccounts%2F08%2Fid%3Fid%3DACyQatixLelL0DscWvwqsCXWQ2sa3RRaBhaKTkcsvUETI6tNH
IQ1 egX wtlx3fAY983Dpw4UQV U

&openid.claimed id=https%3A%2F%2Fwww.google.coms2Faccounts%s2Fo8%2Fid%3Fid%3DACyQatixLeLODscWvw
gsCXWQ2sa3RRaBhaKTkcsvUETI6tNHIQ1 egX wtlx3fAY983DpwW4UQV U
&openid.ns.extl=http%3A%2F%2Fopenid.net%2Fsrv%s2Fax%2F1.0

&openid.extl.mode=fetch response
&openid.extl.type.email=http%3A%2F%2Faxschema.org%2Fcontact%2Femail

&openid.extl.value.email=fred.example%40gmail.com

Minta valaszt sikertelen autentikacio esetén

http://www.example.com/checkauth
?openid.mode=cancel

&openid.ns=http%3A%2F%2Fspecs.openid.net%s2Fauth%2F2.0

Valaszok feldolgozasa

A megfeleld kérés elkildése utdn a rendszer atiranyit a google autentikaciés oldalara, ahol a
felhasznalénak meg kell adnia google accounttal kapcsolatos adatait, majd sikeres bejelentkezés
utdn jova kell hagynia, hogy a SP részére a google atadja az informéciot, hogy bejelentkezett ill. az
egyéb attribdtumokat, melyeket adott esetben az SP igényelt. Pozitiv vdlasz esetén a google
beallitva a megfeleld értékeket meghivja a visszatér6 oldalt, ahol a megfelel§ GET paraméterek
feldolgozasaval mar SP-hataskoérben iranyithatdk tovabb a felhasznalok.

Kluls? hivatkozasok



e http://code.google.com/intl/hu-HU/apis/accounts/docs/OpenlD.html



http://code.google.com/intl/hu-HU/apis/accounts/docs/OpenID.html

Eszk0z0Ok



Eszkozok

Eszk6z0Ok

e UApprove: User-consent (beleegyezési nyilatkozat) eszkoz

e SamliSign: Metaadat aldiré és ellen6rzd eszkoz


https://help.edu.hu/books/elavult-archiv/page/uapprove
https://help.edu.hu/books/kiegeszito-tudnivalok/page/samlsign

SamlSign

Parancssoros eszkdz, melyhez debian alatt az opensaml2-tools csomagot kell telepiteni. A program
kétféle Gzemmaddban képes mikddni: metaadat aldirasa és metaadat ellendérzése.

Metaadat alairasa

samlsign -s -k /path/to/mainkey.key -f /path/to/metadatatosign.xml

Alapértelmezés szerint a samlsign az eredményeket az alapértelmezett kimenetre irja ki (STDOUT),
igy célszerl ezt egy Uj fajlba atirdnyitani:

samlsign -s -k /path/to/mainkey.key -f /path/to/metadatatosign.xml >
/path/to/metadatasigned.xml

Metaadat ellendrzése

samlsign -c /path/to/maincert.crt -f /path/to/metadatatosign.xml
Samlsign legfontosabb kapcsoloi

e -s ez hatarozza meg, hogy aldirunk, vagy ellendrziink. Ha megadtuk kapcsoldként, akkor a
program megprobalja alairni a megadott xml fajlt, ha nem, akkor ugyanezt a fijlt
ellendrizni fogja.

o -f az ellendrzendd/alairandé fajl elérhetésége abszolut utvonallal megadva

e -k a privat kulcs elérhetésége abszolut utvonallal megadva

e -C az ellendrzésre hasznalt publikus kulcs elérhetésége abszoliut utvonallal megadva

Tovabbi részletes leirds a samlsign man oldaldn

Tovabbi fontos tudnivaldk A samlisign nem szereti a metadataban szerepld Organization -nel
kapcsolatos adatokat, mivel ilyen tag-ekben kotelez6en megadandd xml:lang attribGtumot lang -ra
alakitja at, ami altal viszont nem lesz érvényes (valid) maga a metaadat, igy pl. a shibboleth sem
fog tudni vele mit kezdeni. A megoldas (nem szép, de hasznos): az alairas el6tt allé
metaadatokbdl ki kell szedni az Organization -nel kapcsolatos adatokat. Ezek utdn mar gond nélkdl
alairja és az eredmény is érvényes lesz.

Apro trikk a privat kulcs kinyerésére jks -bol

Tekintettel arra, hogy a keytool nem teszi lehet6ve a privat kulcs kihaldszasat JavaKeystore-bdl,
igy kllsé segitséget kell igénybe vennlink. A segédalkalmazds ExportPrivateKey névre hallgat, és

innen letdlthet6 egy darab zip fajl. Hasznéalata rendkivil egyszeru:



http://man.sourcentral.org/debian-unstable/1+samlsign
http://www.anandsekar.com/wp-content/uploads/2006/01/ExportPrivateKey.zip

java -jar ExportPrivateKey.zip {jks fajl elérhetésége} IKS {jks jelsz6} {alias} {célfajl}

Ezek utan a létrehozott kulccsal mar hasznalhatjuk is a samlsign-t.



Eszkozok

Xmitooling Log4cpp patch

--- xmltooling/soap/impl/SOAPClient.cpp.orig 2008-03-14 23:50:29.000000000 +0100
+++ xmltooling/soap/impl/SOAPClient.cpp 2008-04-25 13:14:29.000000000 +0200
@@ -89,8 +89,11 @@

XercesJanitor<DOMDocument> janitor(doc);

Category& log = Category::getInstance(XMLTOOLING LOGCAT".SOAPClient");
- if (log.isDebugEnabled())
- log.debugStream() << "received XML:\n" << *(doc->getDocumentElement()) <<
logging::eol;
+ if (log.isDebugEnabled()) {

+ string serializedXml;

+ XMLHelper::serialize (doc->getDocumentElement(),serializedXml, false);

+ log.debugStream() << "received XML:\n" << serializedXml << logging::eol;
+ }

auto ptr<XMLObject> xmlObject(XMLObjectBuilder: :buildOneFromElement(doc-
>getDocumentElement (), true));

janitor.release();



Intézmény atnevezes

Sok esetben meril fel az a kérdés, hogy edulD tagintézmény névvaltozdsa esetén mi a teendé.
Alabb egy konkrét levelezés masolata kovetkezik, amely remélhetéleg altalanos informacidkat
tartalmaz.

Kérdés

44 Kecskemét és Szolnok egyesitésével létrejott a Pallasz Athéné Egyetem. Mit kell
ilyenkor tenniink? Mert a weboldalakat at kéne neveznem az Uj dominre. Kell
csinadlnom Uj IDP-t és Uj SP-ket? vagy csak SP-ket?

Szerz?dés

Ha a PAE jogutédja a KeFo-nak, akkor nem kell 4j szerzédést kétni. EQyébként igen.

Atnevezni vagy nem atnevezni?

entitylD

Az entitasok atnevezése problémas, ezért azt célszerl kerilni. A legtobb gond az
eduPersonTargetedld-vel van, ugyanis az "targeted" azonositd, ami azt jelenti, hogy akar az IdP,
akar az SP entitylD-je megvaltozik, az azonositd értéke is megvaltozik, azaz a felhasznalé
"élettorténete" Ujraindul az SP-nél. Rdadasul az azonositdok kézi atallitasa is meglehetdsen
kérilményes. Kérdés, hogy mely altalatok hasznalt SP-k hasznalnak eduPersonTargetedld-t. A
Videotorium példaul igen, ill. lasd még a href.xml-ben a RequestedAttributes elemet. Mivel az
entitylD nem jelenik meg a felhasznaléknak (normdlis esetben), emiatt nem valdszind, hogy barki
arra kotelezne titeket, hogy valtoztassatok meg.

Tovabbi probléma az entitylD megvaltoztatasaval, hogy a kereskedelmi adatbazis-szolgaltaték
jellemzden kézzel tartjdk karban azt a listat, hogy mely intézmények szamara elérhetd a
szolgaltatds, és az entityID valtoztatdasa miatt az intézménylink kikertlhet ezekbdl a listakbdl.

Scope


https://help.edu.hu/books/aai-4BA/page/scope

Az eduPersonPrincipalName és az eduPersonScopedAffiliation hasznalja a scope-okat. Az minden
tovabbi nélkil mikodik, hogy Ujabb scope-okat IS elkezdjetek hasznalni (Uj felhasznaléknal), de ha
egy létezé felhasznald scope-jat lecserélitek, akkor § a fentihez hasonlé médon Uj felhasznaléként
jelenik meg az 6sszes SP-nél. Es eduPersonPrincipalname-et és/vagy eduPersonScopedAffiliationt
nagyon sok SP hasznal, valamint a legtébb belsd SP is valdszinlileg Ugy van konfiguralva, hogy
scope alapon végezze az autorizaciét. Az autorizdcidés szabalyok (pl. require affiliation
member@kefo.hu vagy require eppn bekre.pal@kefo.hu ) szabalyok mddositésa trividlis. Az élettorténet
megtartdsa sajnos mar alkalmazasspecifikus, jellemzden kézi adatbazismdlveleteket igényel.
Annyival egyszerlbb ez, mint az eduPersonTargetedld mdédositasa, hogy pontosan tudod az atirasi
szabalyt, pl:

s/ (["@]+)@kefo.hu/$1@pae.hu/

A tanacsom az, hogy nézzétek at, hogy mely SP-k esetén fontos az élettorténet megtartasa, és
ezeket kérjétek meg a fenti valtoztatasra. (Pl. ha vannak olyan HBONE-adminisztracids
szolgaltatasok, amiket eddig kefo.hu-s azonositéval hasznaltal, akkor azok ilyenek.)

maul

A mail cim megvaltoztatasa jellemzden nem jelent problémat. Azt érdemes észben tartani, hogy a
Drupal megkodveteli az e-mail cimek egyediségét, azaz ha megvaltozik az eppn, mikézben nem
valtozik a mail, akkor az "uj" felhaszndlé |étrehozasa nem fog sikerulni.

IdP URL

Mellékhatasok nélkil médosithatd, hogy az IdP milyen URL-en azonositsa a felhasznalékat (vagy
valaszoljon az AttributeQuery-kre, de ez nagyon ritka funkcié). Ehhez a SingleSignOnService és
SingleLogoutService végpontokat kell lecserélni a Resource Registry-ben a haladé beallitasok
k6zott, valamint természetesen az IdP webszerverét megfelel6en kell konfiguralni. Ez a médositas
kizarélag azt befolydsolja, hogy milyen URL jelenik meg a felhaszndalék bongészdjében, amikor
azonositasra atiranyitjdk ket az SP-k. Nyilvan megfeleldé SSL tanusitvany is kell az G4j URL-re.

Discovery leiras

Ez is mellékhatasok nélkll médosithatd, és ez az, ami a leginkdbb szembet(ing a felhasznaldk
szamara. Ezt is a Resource Registry-ben, a Leirék-nal kell médositani. (Légyszi klldjetek egy
értesitést az info @ eduid.hu-ra, ha maédositjatok, mert a kdzponti Discovery Service-t jelenleg még
kézzel kell frissitentink.)


https://help.edu.hu/books/aai-4BA/page/scope

Erasmusplus ESI

Erasmus+ és ESI

Az Eurdpai Hallgatdi Kartya Kezdeményezés részeként az Eurdpai Bizottsag 2021 juniusatdl kezdve
digitélis formdban kivanja tdmogatni az Erasmus programhoz kapcsolédé 6sszes szolgaltatast, mint

példaul az Online Learning Agreement (OLA) és az Erasmus+ mobilalkalmazast. A digitalizalas

alapvetl része a hallgaték azonositasa, amely az eduGAIN-en keresztil fog torténni.Az eduGAIN
szbvetség hazai képviseldje a KIFU, aki Magyarorszdgon az edulD.hu szdvetséget mikddteti, hogy
az oktatas, kutatas és kozgylijtemények szerepldi az intézményi hitelesité adataikkal
bejelentkezhessenek az eduGAIN szolgdltatdsokba. Az eduGAIN-ben a szolgaltatasok sikeres
azonositds esetén azonnal megkapjak a felhasznalék helyes azonositasdhoz és jogosultsag
kezeléséhez sziikséges informacidkat. Az MyAcademiclD mUikodéséhez, az eurdpai hallgatdi
azonosité (European Student Identifier) helyes létrehozasahoz és az Erasmus+ szolgaltatdsokban
szlkséges attributumok beallitdshoz sziikséges informacidk az alabbiak.

MyAcademiclD proxy

Az Erasmus+ szolgaltatasokhoz valé hozzaférés a MyAcademiclD projektben létrehozott és a

GEANT altal kezelt proxyn keresztll torténik. Ez azt jelenti, hogy az Erasmus+ 6sszes
szolgaltatasdnak egyetlen szolgaltatdja van a kévetkez6 entitdsazonositéval:

4 https://proxy.prod.erasmus.eduteams.org/metadata/backend.xml

A Szolgaltatét az edulD.hu az eduGAIN-en keresztll teszi k6zzé, igy ha az intézménye tagja az
eduGAIN-nek is (lasd: Metaadatok), akkor nem kell tovabbi Iépéseket tenni. Ellenkezd esetben

|épjen kapcsolatba el6szor a KIFU edulD.hu csapataval, hogy kérje identitdsszolgaltatéjanak

exportalasat az eduGAIN-ba, majd konfiguralja be az edulD.hu szolgéltatas altal terjesztett

eduGAIN metaadatokat (ldsd: Metadata ).

Attributumok

Az Erasmus + szolgaltatdsok eléréséhez szikséges attribUtumok a kovetkezdk.

Attributumok Leiras Példa


https://learning-agreement.eu/user/login
https://edugain.org
https://wiki.geant.org/display/SM/MyAcademicID+Identity+and+Access+Management+Service
mailto:info@eduid.hu
https://help.edu.hu/books/alapok-es-fogalmak/page/metadata
https://proxy.prod.erasmus.eduteams.org/metadata/backend.xml

eduPersonPrincipalName

eduPersonTargetedID

displayName

cn

givenName

sn

eduPersonAffiliation

eduPersonScopedAffiliation

schacPersonalUniqueCode

schacHomeOrganization

schacHomeOrganizationType

Allandd, nem célzott, nem Ujra
kioszthatd globalisan egyedi
azonosité

Nem &tlatszd, célzott (minden
szolgdltaténdl mas) azonositd, amely
nem oszthaté ki Ujra

A felhasznalé megjelenitendd neve.
Sziikséges, ha nincsen cn, vagy
givenName+sn.

A felhasznalé teljes neve.
Sziikséges, ha nincsen
displayName vagy
givenName+sn.

Felhasznal6 keresztneve. Sziikséges,
ha nincsen displayName vagy cn.

Felhasznalé csaladi neve.
Sziikséges, ha nincsen
displayName vagy cn.

Felhaszndlé és intézmény kozti
viszony leirdsa.

Felhasznald és intézmény kozti
viszony leirdsa. scope-al

A szervezet altal hozzarendelt
személyes egyedi kdd (URN). "'Az
eurdpai hallgatéi azonositd kédolasara
és tovabbitdsara szolgal.

Szervezete domainje.

Szervezet tipusa (URN)

European Student Identifier

Az European Student Identifier (ESI) globalisan egyedi, tartdés, nem célzott azonosité (minden
szolgaltaténal ugyanaz marad). Titkositva kerUl tovdbbitédsra a schacPersonalUniqueCode
attribGtumon keresztil. Az ESI két f6 mddjat tdmogatott:

1. orszagos kéd:ha rendelkezésre all nemzeti hallgatéi kéd
2. intézményenként:jelenleg ez tdmogathaté Magyarorszagi szinten

Az ESI harom részbdl all:

username@foobar.hu

https://idp.foobar.hu/idp/shibboleth!h
ttps://sp.example.com/shibboleth!alb2c
3d4-789a-4ca7-8ff9-43216789bd

Gipsz Jakab Aladar

Jakab

Gipsz

[student] (member,)

[student@foobar.hu] (member@foobar.hu,)

<nowiki>urn:schac:personalUniqueCode:i
nt:esi:foobar.hu:123456789</nowiki>

foobar.hu

<nowiki>urn:schac:homeOrganizationType
reu:higherEducationalInstitution</nowi
ki>

e valtozatlan URN névtér: <nowiki>urn:schac:personalUniqueCode:int:esi:</nowiki>:
e szervezet domainje: foobar.hu
e hallgatdi azonositd kéd (pl. belsd nyilvantartasi szam): 123456789



Az igy kapott teljes ESI: <nowiki>urn:schac:personalUniqueCode:int:esi:foo.bar:123456789</nowiki>

Az ESI teljes specifikacidja elérhetd a GEANT wiki-n:

https://wiki.geant.org/display/SM/European+Student+ldentifier

EWP adminisztratori funkcio

Az eduGAIN koz6sség 2022 6szén definialta EWP Admin szerepkort. EWP Admin szerepkor
(Erasmus Without Paper Administrator szerepkor) lehet6évé teszi az Erasmus+ tevékenységeiben
részt vevo felsGoktatdsi intézmények (HEI) felhatalmazott képvisel6i szdmara, hogy szabvanyos
maodon bejelentkezzenek az EWP-eszkézdkbe és EWP-informacidik és -bedllitasaik kezelése
egységes legyen. Errél bévebb informacio itt talalhaté:

https://wiki.geant.org/display/SM/EWP+Admin+Role

Tovabbi informaciok

https://wiki.geant.org/display/SM/Identifier+in+Erasmus+mobility



https://wiki.geant.org/display/SM/European+Student+Identifier
https://wiki.geant.org/display/SM/EWP+Admin+Role
https://wiki.geant.org/display/SM/Identifier+in+Erasmus+mobility

Tanusitvanyok a foderacioban

SAML2 foderacidkban az entitdsoknak ismernilk kell egymas publikus kulcsat (amelyet X.509
tanusitvanyokban osztanak meg egymassal) ahhoz, hogy biztonsdgosan kommunikalhassanak
egymassal. Ekozben a felhasznaldkkal is interakcioba Iépnek, ami miatt kdnnyl 6sszekeverni a két
fajta tandsitvanyt:

1. amit az IdP/SP a felhasznald felé hasznal;
2. amit masik entitdsok (SP/IdP) felé hasznal.

A felhasznaldk felé olyan tandsitvanyt kell hasznéalni, amelyben a felhasznalék béngészdéje
megbizik. Ez a tandsitvany nem szerepel a foderadciés metadataban, ellenben a webszerver

konfiguraciéjaban hivatkozni kell ra. Jellemzéen valamilyen jol ismert CA-val (pl. DigiCert vagy
letsencrypt) alairt tanusitvanyt, ami azt is jelenti, hogy rendszeresen cserélni kell éket.

A foderacios metadataban szerepld tanusitvanyt els6sorban a foderacids alkalmazas (Shibboleth

, SimpleSAMLphp) konfiguracidéjaban kell megadni, mert ez az, amivel ala tudja irni az altala kildott
Uzeneteket, illetve dekédolni tudja a fogadott titkositott adatokat. Ez a tanUsitvany lehetdség
szerint hosszu (10+ éves) lejaratu, self-signed tanusitvany legyen.

e A webszerver (Apache, Jetty) konfiguraciéban csak akkor szerepeljen a foderaciés
metadatdban szerepl6 tanusitvany, ha azt szeretnénk, hogy az IdP tdmogassa az
attribdtumok back-channel torténd letoltését (a Shibboleth IdP ilyen), esetleg ha
valamilyen oknal fogva 6nallé AttributeAuthority-t épitliink. Ha valami fut a szabvanyos
https porton (pl. az IdP SSO szolgdltatdsa vagy egy SP), akkor az AttributeAuthority
szolgaltatast nem tehetjik ide, ezért az jellemz6en a 8443-as porton szokott figyelni.


https://help.edu.hu/books/hrefeduid-foderacio/page/href-muszaki-eloirasok
https://help.edu.hu/books/tcs/page/a-pro-m-tanusitvanyszolgaltatas
https://help.edu.hu/books/shibboleth/page/shib3idpinstall

Interoperabilitas matrix

Interoperabilitds matrix

Tesztelt szoftverek

e Shibboleth 2.0 IdP
o metadata: papigw-shibboleth2-idp.xml

o telepitési Utvonal: /usr/local/shibboleth-idp-2.0.0
o protokollok: SAML1.1, Shibbolethl.3, SAML2.0
e Shibboleth 2.0 SP

o metadata: papigw-shibboleth2-sp.xml

o telepités Debian csomagbdl, konfiguracié /etc/shibboleth/ alatt
o protokollok: SAML1.1, Shibbolethl.3, SAML2.0
e OpenSSO/FAM 8.0 CVS build - IdP

o metadata: maszat-opensso-idp.xml

o host: maszat.sch.bme.hu
o protokollok: SAML2.0
e simpleSAMLphp (?) - SP
o entityID: https://papigw.aai.niif.hu/simplesaml
o protokollok: Shibboleth1.3, SAML2.0

Tesztelt protokollok és bindingok

e SAML2.0 AuthnRequest/AuthnResponse protokoll (Web browser SSO profil)
o HTTP-GET / HTTP-POST binding
o HTTP-GET / HTTP-Artifact binding

e SAML2.0 AttributeQuery protokoll

e SAML2.0 Single Logout

SAMLZ2.0 InteroperabilitAs matrix

Jelmagyarazat:

e Single Sign on - AuthnRequest/Response (Attribute push-sal egyutt)


https://s3.public.doc.einfra.hu/public-doc-einfra/uploads/files/2025-08-Aug/papigw-shibboleth2-idp.xml
https://s3.public.doc.einfra.hu/public-doc-einfra/uploads/files/2025-08-Aug/papigw-shibboleth2-sp.xml
https://s3.public.doc.einfra.hu/public-doc-einfra/uploads/files/2025-08-Aug/maszat-opensso-idp.xml
https://papigw.aai.niif.hu/simplesaml

HTTP-POST - SAML2.0 HTTP-Post binding

HTTP-Artifact - SAML2.0 HTTP-Artifact binding

Attribute query - SAML2.0 Attribute Query protocol

Signing / encryption - az Assertion alairasa, alairt és titkositott Assertion feldolgozasa
Metadata management - mennyire egyszer( megoldani hogy az IdP és az SP ismerje
egymast

A zold-del jeldlt funkciok tokéletesen mikddnek, a narancssargak nem trividlisan, de mikddésre
birhaték (ilyenkor mindig van megjegyzés is hozzajuk), a pirossal jeldlt funkciék nem mukdédtek. Az
athdzott funkcidkat nem implementalja az adott szoftverparos.

Sure, here's the HTML conversion of the provided MediaWiki table:

Shibboleth2 SP OpenSSO SP simpleSAMLphp SP

Shibboleth2 IdP

OpenSSO IdP

simpleSAMLphp IdP

Shib2-Shib2

OpenSSO-Shib2

HTTP-Artifact

Attribute query
Signing / encryption

Metadata management

simpleSAML-Shib2
Single Sign on
HTTP-POST
HTTP-Artifact
Attribute query
Signing / encryption

Metadata management

Shib2-OpenSSO
Single Sign on
HTTP-POST
HTTP-Artifact
Attribute query
Signing / encryption

Metadata management

OpenSS0-OpenSSO
Single Sign on
HTTP-POST
HTTP-Artifact
Attribute query
Signing / encryption

Metadata management

simpleSAML-OpenSSO
Single Sign on
HTTP-POST
HTTP-Artifact
Attribute query
Signing / encryption

Metadata management

Shib2-SimpleSAMLphp

HFFP-Artifact

Attribute query

Signing / encryption

OpenSSO-simpleSAML
Single Sign on
HTTP-POST
HTTP-Artifact
Attribute query
Signing / encryption

Metadata management

simpleSAML-simpleSAML
Single Sign on
HTTP-POST
HTTP-Artifact
Attribute query
Signing / encryption

Metadata management


https://help.edu.hu/AAIInterop-Shib2Shib2
https://help.edu.hu/AAIInterop-Shib2OpenSSO
https://help.edu.hu/AAIInterop-Shib2SimpleSAMLphp
https://help.edu.hu/AAIInterop-OpenSSOShib2

AA Testing

The following shell script uses curl to query a SAML2 Attribute Authority.

You need a valid principal (eduPersonPrincipalName) and the X.509 credentials of an existing
Service Provider to use this script.

Source

#!/bin/bash
basedir=$(dirname $0)

# URL of the Attribute Authority
AA URI="https://hexaa.eduid.hu:8443/simplesaml/module.php/aa/attributeserver.php"”

# Testing principal (subject)
Principal="bajnokk@niif.hu"

# HEXAA cert

AACert="$basedir/keys/hexaa.eduid.hu-aa.crt"

# EntityID and credentials of the SP on behalf of which
# the request is made
ReqSP="https://sp.hexaa.eduid.hu/test"
ReqCert="$basedir/keys/test.sp.hexaa.eduid.hu-fed.crt"

RegKey="$basedir/keys/test.sp.hexaa.eduid.hu-fed.key"

usage () {
cat <<EOS
Usage: $0 [options]

Options:
-a uri Attribute Authority URI. Defaults to '$AA URI'
-C certfile Attribute Authority metadata certificate in PEM format. Defaults to '$AACert'.



-p principal Testing principal (user name / subject). Defaults to '$Principal’.

-s entity EntityID of the SP on behalf of which the request is made. Defaults to '$ReqSP'

-k keyfile Key file in PEM format containing the key of the SP used for the request.
Defaults to '$RegKey'

-c certfile Cert file in PEM format containing the certificate of the SP used for the
request. Defaults to '$ReqCert’
EOS

exit 3

# Get command line arguments
while getopts "a:p:s:k:c:h" opt; do

case $opt in

a)

AA URI=$0PTARG
C)

AACert=$0PTARG
p)

Principal=$0PTARG
S)

ReqSP=$0PTARG
k)

RegKey=$0PTARG
c)

ReqCert=$0PTARG
h)

usage
\7?)

usage

esac

done



DATE=$(date --utc +%FT%TZ)
ReqID=$(hexdump -n 16 -e '4/4 "%08x" 1 "\n"' /dev/urandom)

read -r -d '' REQ XML <<EOS
<S:Envelope xmlns:S="http://schemas.xmlsoap.org/soap/envelope/">
<S:Body>
<samlp:AttributeQuery xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion" ID=" $ReqID" IssueInstant="$DATE"
Version="2.0">
<saml:Issuer>$ReqSP</saml:Issuer>
<saml:Subject>
<saml:NameID Format="urn:0id:1.3.6.1.4.1.5923.1.1.1.6">$Principal</saml:NameID>
</saml:Subject>
</samlp:AttributeQuery>
</S:Body>
</S:Envelope>

EOS
#debug echo "$REQ XML"
echo "$REQ XML" | \

curl --silent --show-error --cacert $AACert --cert $ReqCert --key $RegKey \
--header "Content-Type: text/xml;charset=UTF-8" --data @- $AA URI

Validation of response

Signature validation:

xmlsecl --verify --id-attr:ID "urn:oasis:names:tc:SAML:2.0:protocol:Response" --trusted-pem

$aacert $response 2>/dev/null

Content validation:

xmllint --xpath "//*['Attribute'](local-name()#bkmrk-)[@Name'$attribute']/*[local-

name()="AttributeValue']/text()" $response



EdulDTest

hosts file hasznalata

A hosts file meglehetdsen egyszerlien hasznalhaté eszkdz arra, hogy élesben m(ik6dé szolgaltatas
atalakitdsa soran tudjunk. Mivel az edulD-ban elterjedten hasznalt SAML profilokban az
Uzenetvaltas a legtdbb esetben a bongészén keresztll zajlik, ezért elegend6 a bongész6t arra
ravenni, hogy a tesztelni kivant SP-t vagy IdP-t ne a vilag altal latott helyen, hanem a tesztelni
kivant ponton keresse. Ez a médszer mind SP, mind IdP tesztelésre hasznalhaté.

Néhany tipp:

e A tesztelni kivant IdP vagy SP foderéacids konfigjaban megadott tanusitvanyok egyezzenek
meg az éles rendszerben hasznélt tanusitvannyal. Ennek hidnydban az aldirds nem lesz
valid, illetve az esetlegesen titkositottan kildott adatokat nem lehet kibontani.

e Ha végull az Uj gép a régi nevén fog hallgatni, akkor nincs szikség a Resource Registry-
ben mdédositani az adatokon.

e Barmely SP-vel / IdP-vel tesztelhetjik az IdP-nket / SP-nket, hacsak nem rontunk el valamit
(vO. elsd két pont) a tavoli fél nem fogja észrevenni, hogy nem az "éles" partnerrel beszél.

e Tesztelésre privat IP cim is megfeleld, feltéve, hogy a sajat géplnk eléri azt a tartomanyt.

e [SP]: HEXXA kapcsolat is tesztelhet6 a mddszerrel, feltéve, hogy a tesztelt SP képes
kapcsolatot nyitni a hexaa.eduid.hu 8443-as portjadra. A HEXAA kizarélag a hasznalt SSL
tanusitvany alapjan azonositja be a kérdezét, igy ugyanazt a tandsitvanyt és entitylD-t
hasznéalva ugyanazt a valaszt kapjuk a tesztelt és az éles SP-n is.

e [IdP]: Az IdP-nk helyes m(ikodését példaul itt tudjuk ellendrizni: https://attributes.eduid.hu

SP tesztelés

A szolgaltatdsunk SAML integracidjanak tesztelésére remekil hasznalhaté eszkoz a

https://samlidp.io, amellyel par kattintassal készithetiink magunknak teszt célokra IdP-t,
amelynek megadhaté - akar a foderadcibban még nem regisztralt - SP metaadata is, igy kilonb6zé
felhasznaléi profilokkal prébalkozhatunk.



https://en.wikipedia.org/wiki/Hosts_(file)
https://help.edu.hu/books/aai-4BA/page/tanusitvanyok-a-foderacioban
https://help.edu.hu/books/elavult-archiv/page/resource-registry
https://attributes.eduid.hu
https://samlidp.io

Publikacidk

o AAl el6adés a 2007-es Networkshopon

e AAl és Shibboleth (HBONE Workshop)



https://help.edu.hu/books/aai-4BA/page/aai-es-shibboleth-20071107

SSP EntityCategories

Ez a lap a simpleSAMLphp EntityCategories moduljanak tovabbfejlesztett valtozatahoz tartozé
beallitasokat ismerteti. Reményeink szerint a modul valamikor a simpleSAMLphp alapcsomagjanak
is része lesz, &m amig ez nem torténik meg, addig az aldbbiak szerint érdemes eljarni, ha hasznalni
szeretnénk.

A modul forrdsa: https://github.com/sitya/simplesamiphp-module-entitycategories.qgit

Fontos, hogy a modul nem helyettesiti a core:AttributeLimit, vagy a niif:AttributeLimit modult,
valamelyikkel egyltt hasznalandé!

Telepités composeren keresztil

cd /path/to/simplesamlphp

composer require simplesamlphp/simplesamlphp-module-entitycategories:dev-master
composer config repositories.simplesamlphp/simplesamlphp-module-entitycategories vcs
https://github.com/sitya/simplesamlphp-module-entitycategories.git

composer update

Beallitas

t
Lévén egy AuthProc modullal van dolgunk, igy a rendes authproc szekcidba kell elhelyezniink
valahol a sorban, a core:AttributeLimit, vagy niif:AttrobuteLimit el6tt. Az aldbb részletezett
alapbeallitasokon tul ( default, strict, allowRequestedAttributes ) az egyes entityCategory-k URI-
jait kell megadni, mint egy tdmb kulcsat, és a hozzatartozé tomb értékeiként pedig a megengedett
attributumok URN-jeit. Tetsz6leges szamu entityCategory-t megadhatunk, a korabbi beallitasok
els@sorban azt szabalyozzak, hogy mi térténjen akkor, olyan entitassal van dolgunk, akinek nincs a

metadatdjaban megadva EntityCategory, vagy ha van, nem illeszkedik az altalunk explicit beallitott
listaban talalhaté EntityCategory-k valamelyikére.

M?kod? példa

75 => array(
‘class' => 'entitycategories:EntityCategory',

'default' => true,


https://github.com/sitya/simplesamlphp-module-entitycategories.git

'strict' => true,
'allowRequestedAttributes' => true,
"http://eduid.hu/category/registered-by-eduidhu' => array (),
"http://www.geant.net/uri/dataprotection-code-of-conduct/vl' => array (),
"http://refeds.org/category/research-and-scholarship’' => array(

‘urn:0id:2.16.840.1.113730.3.1.241"', #displayName

'urn:o0id:2.5.4.4"', #sn

‘urn:0id:2.5.4.42"', #givenName

‘urn:0id:0.9.2342.19200300.100.1.3", #mail

urn:0id:1.3.6.1.4.1.5923.1.1.1.6"', #eduPersonPrincipalName

urn:0id:1.3.6.1.4.1.5923.1.1.1.9"', #eduPersonScopedAffiliation

80 => array(
'class' => 'niif:AttributelLimit',
‘default' => true,
'bilateralSPs' => array(
'google.com' => array('mail'),

'urn:federation:MicrosoftOnline' => array('IDPEmail', 'ImmutableID'),

),

A fenti példa az aldbbiakat végzi:

1. a magyar foderdcié altal regisztralt entitdsok szdmdra a Resource Registry-ben beallitott
attribdtumok ( RequestedAttributes ) alapjan torténik az attribdutum kiadas;

2. a GEANT Code of Conduct entitas kategdridju eduGAIN-es SP-k szdmdara szintén
RequestedAttributes alapjan torténik az attribGtum kiadas;

3. a Research & Scholarship entitds kategdéridju eduGAIN-es SP-k szdmara kiadjuk a
kategéria altal igényelt attribdtumcsomagot
e azilyen SP-k RequestedAttributes alapjan mdédosithatnak az attribltum igényeiken

4. a fenti kategdridknak nem megfelel6 SP-k kdzUl kizardlag a bilateralSPs tdombben
megadott entitdsoknak adunk ki attribdtumot.

Warning

Az entitycategories:EntityCategory modul strict bedllitasa esetén a lokalisan felvett SP-k
esetén nem lesz figyelembe véve az attributes tdombelem! Ez azt jelenti, hogy a nem a
kézponti metaadatokbdl szarmazd SP-ket fel kell venni az niif:AttributeLimit modul listajaba.
Ebbdl fakaddan ilyen esetben nem is hasznalhatjuk a core:AttributeLimit modult.



https://help.edu.hu/books/elavult-archiv/page/resource-registry

Opcidk
default

Logikai kapcsold, true/false értékeket vehet fel. Amennyiben true, Ugy a beallitott
EntityCategory-k alatt megadott attributumkészletet akkor is kiadjuk az adott EntityCategory-val
érkez6 SP-nek, ha az attribdtumokat explicit, a RequestedAttribute -ok k6z6tt nem kérte felsorolva.
Ennek az R&S EntityCategorynal van kilonos jelentésége (a példdban is ez szerepel), mert ott a
specifikdcié kimondja, hogy a meghatarozott attributimkészletet akkor is ki kell adni az R&S-t
tamogato IdP-nek, amennyiben nincsenek ezen attribdtumok tételesen felsorolva, mint
RequestedAttributes .

strict

Logikai kapcsold, true/false értékeket vehet fel. Amennyiben true, Ugy csak és kizarélag a modul
konfiguraciéjaban megadott EntityCategory-val érkezd SP-k szamara kerllnek attributumok
kiadasra, "ismeretlen" EntityCategory-val bird, és EntityCategory nélkuli SP-k szdmara nem kerdl
kiadasra semmi.

allowRequestedAttributes

Logikai kapcsold, true/false értékeket vehet fel. Amennyiben true, Ugy megengedjik, hogy egy
attribdtumot kiadasra RequestedAttributes -on keresztlll, false esetén csak a listaban szerepld
attribGtumok kiadasat engedi a modul. Amennyiben az érték true és a strict értéke false, Ugy
az "ismeretlen" EntityCategory-val biré SP-k szamara is a RequestedAttributes alapjan kerllnek
kiadasra az attribdutumok.



NIIFSchema
NIIF LDAP Schema

Versioning

Current version: 2.3

Change log

e changesin 2.4

o extend niifAuthenticatedObject with niifEduroamVLANI
changesin 2.3

o extend niifAuthenticatedObject with niifValidityStart and niifExpireTime attributes

changes since 2.1b2

o add niifAuthenticatedObject and its niifEduroamPassword

changes since 2.1bl
o updated schema files
changes since 2.0b5

o add niifCertificateSHA1Fingerprint

o add niifEduPersonArchiveCourse

o add niifEduPersonHeldCourse

o mark niifCertificateSubjectDN as obsolete

Schema files

e Sun DS format: 99-niifschema.ldif

e OpenLDAP format: niif-openidap.schema

e niifauthentication.ldif{:doenload="niifauthentication.ldif"}

ObjectClasses


https://s3.public.doc.einfra.hu/public-doc-einfra/uploads/files/2025-08-Aug/99-niifschema.ldif
https://s3.public.doc.einfra.hu/public-doc-einfra/uploads/files/2025-08-Aug/niif-openldap.schema
https://s3.public.doc.einfra.hu/public-doc-einfra/uploads/files/2025-08-Aug/niifauthentication.ldif

niifPerson

niifPerson
Parent inetOrgPerson
oID 1.3.6.1.4.1.11914.0.0.0
Description -
Mandatory attributes -
Optional attributes

e niifPersonPrefix

e niifPersonDegree

e niifPersonPosition

e niifPersonDateOfBirth

o niifPersonActivityStatus

e niifActiveMemberOf

e niifPersonjoinDate

e niifPersonQuitDate

e niifPersonOrglID
e niifPersonCityOfBirth

e niifPersonCountryOfBirth

e niifPersonMothersName

e niifPersonldentityNumber

e niifPersonResidentalAddress

e niifUniqueld
niifEduPerson
niifEduPerson
Parent eduPerson
oID 1.3.6.1.4.1.11914.0.0.9

Description -

Mandatory attributes -



niifEduPerson

Optional attributes e niifEduPersonFaculty

e niifEduPersonFacultyDN

e niifEduPersonMajor

e niifEduPersonAcademicYear

o niifEduPersonAttendedCourse

e niifEduPersonArchiveCourse

e niifEduPersonHeldCourse

niifAuthenticatedObject

niifAuthenticatedObject

Parent -
oID 1.3.6.1.4.1.11914.0.0.10
Description An object having extra passwords or time-limited validity

Mandatory attributes -

tional attribut .
Optional a butes e niifEduroamPassword

e niifValidityStart
e niifExpireTime
e niifEduroamVLANID

Defined attributes

Attributes of niifPerson

niifUniquelD

niifUniquelD
OoID 1.3.6.1.4.1.11914.0.1.3

Description Unique ID of a person.



Semantics

Values

# of values
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Syntax
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Notes

Use in federation

niifPrefix

oIiD

Description

Semantics
Values

# of values
Availability
Syntax
Examples

Notes

Use in federation

niifPersonPrefix

niifUniquelD

<unique-local-ID>@<organization-domain> The
<organization-domain> part equals to the main internet
domain of the organization (i.e.: 'sztaki.hu').The <unique-
local-ID> part is a sequence of letters (case insensitive)
and numbers. It can be freely chosen by the home
organization provided that the ID is unique within the
scope of the organization and one and only one ID is
assigned to every single person.

nincs korlatozas
single
organizational

Directory String

gmx3f0@bme.hu

It is up to the local policy to define how the <unique-local-
ID> is generated and how long does it represent a user.
However, assigning the same ID to another person (after
the first person entry has been removed from the
directory) is deprecated.It is recommended to import the
user ID into <unique-local-ID> from a comprehensive user
database (like Neptun and ETR at Hungarian Universities)
if such a database exists.

niifPrefix
1.3.6.1.4.1.11914.0.1.0

OBSOLETED, use niifPersonPrefix

nincs korlatozas

multi

Directory String

niifPersonPrefix



(0] 1]

Description

Semantics
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niifStatus

oIiD

Description

Semantics
Values

# of values
Availability
Syntax
Examples
Notes

Use in federation

niifPersonDegree

oIiD
Description
Semantics
Values

# of values

Availability

1.3.6.1.4.1.11914.0.1.165

Prefix of the person's name

A name should have only one prefix, multiple entitlements
may be listed one after the other in the same value

nincs korlatozas

single

public

Directory String

Prof. Dr.

HREF attribdtum specifikacié#schacPersonalTitle

niifStatus

1.3.6.1.4.1.11914.0.1.1

OBSOLETED, use niifPersonDegree

nincs korlatozas

multi

Directory String

niifPersonDegree
1.3.6.1.4.1.11914.0.1.166
Scientific degree of the person
Only the highest degree should be stored.

nincs korlatozas

multi

public


https://help.edu.hu/books/hrefeduid-foderacio/page/href-attributum-specifikacio

Syntax
Examples

Notes

Use in federation
niifTitle

oIiD

Description

Semantics
Values

# of values
Availability
Syntax
Examples
Notes

Use in federation

niifPersonPosition

oID
Description
Semantics
Values

# of values
Availability
Syntax

Examples

niifPersonDegree
Directory String
kandidatus

May be specified in multiple languages by the use of
language tags

niifTitle
1.3.6.1.4.1.11914.0.1.2

OBSOLETED, use niifPersonPosition

nincs korlatozas

multi

Directory String

niifPersonPosition
1.3.6.1.4.1.11914.0.1.167

Position of the person within a department or organization

nincs korlatozas

multi

Directory String

dékén



Notes

Use in federation

niifCertificateSubjectDN

(o]]»)

Description

Semantics

Values

# of values
Availability
Syntax
Examples

Notes

Use in federation

niifCertificateSHA1Fingerprint

oID
Description

Semantics

niifPersonPosition

May be specified in multiple languages by the use of
language tags.When a person is in relationship with
multiple departments or organizations, no exact match
between a status and a particular organization can be
defined within an entry. To solve this situation, some
relation-representing entry may be used, eg. use of the
schacPersonalPosition attribute, which defines an URN
format for this purpose.

niifCertificateSubjectDN
1.3.6.1.4.1.11914.0.1.151

Subject DN of the certificate of the entity. This attribute is
OBSOLETED, use niifCertificateSHA1Fingerprint instead.

The value must describe a DN which identifies the
certificate subject of the entity.

Unlike standard LDAP DN, this value must contain the
same number of spaces between DN elements as it is tied
in the certificate.

multi

Directory String

Although it is possible for an entity to have more than one
certificates at the same time, this kind of usage is
deprecated.When used, this attribute must be indexed.
This attribute may be applied to any kind of entities that
can be certified with an X.509 certificate, including
persons, servers, network nodes, etc.

niifCertificateSHA1Fingerprint
1.3.6.1.4.1.11914.0.1.173
Fingerprint of a certificate which belongs to the subject.

Multiple fingerprints may be stored in this attribute, if a
subject has multiple valid certificates. This attribute uses
case insensitive matching rule.



Values

# of values
Availability
Syntax
Examples

Notes

Use in federation

niifPersonDateOfBirth

oID
Description
Semantics

Values

# of values
Availability
Syntax
Examples

Notes

Use in federation

niifPersonActivityStatus

oID
Description

Semantics

Values

# of values

niifCertificateSHAl1Fingerprint

SHA-1 hash in hexadecimal string format without any
separator characters.

multi

IA5String

fe6d5980e2c02912024054cecll4ee53ebeb2ebc

niifPersonDateOfBirth
1.3.6.1.4.1.11914.0.1.152

Date of birth of the person

YYYYMMDD date format according to RFC 3339 'full-date’
format

single
confidential
Directory String
19800316

It's recommended to use the schacDateOfBirth attribute
instead, as it has the same syntax and semantics.

HREF attribdtum specifikdcié#schacDateOfBirth,

HREF attributum specifikacid#schacYearOfBirth

niifPersonActivityStatus
1.3.6.1.4.1.11914.0.1.153
Activity status

Describes whether the person is an active
employee/student of the home organization

One of the term 'active' or 'inactive'

single


https://help.edu.hu/books/hrefeduid-foderacio/page/href-attributum-specifikacio
https://help.edu.hu/books/hrefeduid-foderacio/page/href-attributum-specifikacio

Availability
Syntax
Examples

Notes

Use in federation

niifActiveMemberOf

oID
Description
Semantics
Values

# of values
Availability
Syntax
Examples

Notes

Use in federation

niifPersonJoinDate

oID
Description

Semantics

Values

# of values
Availability
Syntax

Examples

niifPersonActivityStatus

organizational

Directory String

niifActiveMemberOf
1.3.6.1.4.1.11914.0.1.168

DN of a group entry to which the entity currently belongs.

nincs korlatozas

multi

Directory String

As a special case, this attribute may be used to keep a
record of a student's active major(s), but it's

recommended to use niifEduPersonMajor instead.

niifPersonjoinDate
1.3.6.1.4.1.11914.0.1.169
Date of joining to the organization

Date of joining to the organization. For students it may
represent the first date of enroliment.

YYYYMMDD date format according to RFC 3339 'full-date’
format

single
organizational

Integer

19980901



Notes

Use in federation

niifPersonQuitDate

oID
Description
Semantics

Values

# of values
Availability
Syntax
Examples

Notes

Use in federation

niifPersonOrgID

oID
Description

Semantics

Values

# of values
Availability
Syntax

Examples

niifPersonjoinDate

niifPersonQuitDate
1.3.6.1.4.1.11914.0.1.170

Date of leaving the organization

YYYYMMDD date format according to RFC 3339 ‘full-date’
format.

single
organizational

Integer
20030627

If this date is in the past, niifPersonActivityStatus must be
'inactive', and the user should be locked out.

niifPersonOrgID
1.3.6.1.4.1.11914.0.1.154
Organizational ID of a person

ID of a person in a comprehensive organizational user
database if such a database exists. This ID shall be unique
within the organization.It is strongly recommended to use
the <unique-local-ID> part of the niifUniquelD as a value
for niifPersonOrgID.

For integration with niifUniquelD, value must not contain
the '@' mark.

single

Directory String



Notes

Use in federation

niifPersonCityOfBirth

oID
Description

Semantics

Values

# of values
Availability
Syntax
Examples

Notes

Use in federation

niifPersonCountryOfBirth

oID
Description

Semantics

Values
# of values
Availability
Syntax

Examples

niifPersonOrgID

It is recommended to import the user ID into <unique-
local-ID> from a comprehensive user database (like
Neptun and ETR at Hungarian Universities) if such a
database exists.This attribute is for facilitating the use of
user ID's in intra-organizational applications in cases when
standard uid attribute can not be applied for some reason.

niifPersonCityOfBirth
1.3.6.1.4.1.11914.0.1.155
The city or settlement where the person was born

Name of the city or settlement where the person was born.
If the place of birth is outside the borders of Hungary, the
name may be given in Hungarian.

nincs korlatozas
single
confidential
Directory String
Kolozsvar

It's recommended to use the schacPlaceOfBirth attribute
instead.

niifPersonCountryOfBirth
1.3.6.1.4.1.11914.0.1.156
The country where the person was born

Name of the country where the person was born. If the
place of birth is outside the borders of Hungary, the name
must be given in Hungarian.

nincs korlatozas
single
confidential

Directory String

Romania



niifPersonCountryOfBirth

Notes It's recommended to use the schacPlaceOfBirth attribute
instead.

Use in federation -

niifPersonMothersName

niifPersonMothersName

oID 1.3.6.1.4.1.11914.0.1.157

Description Name of the mother of the person
Semantics Maiden name of the mother of the person.
Values nincs korlatozas

# of values single

Availability confidential

Syntax Directory String

Examples -

Notes -

Use in federation -

niifPersonidentityNumber

niifPersonldentityNumber

oID 1.3.6.1.4.1.11914.0.1.158
Description Number of the Identity Card
Semantics Number of the Identity Card of the person or Passport

Number for those who are non-Hungarian citizens

Values nincs korlatozas

# of values single

Availability confidential

Syntax Directory String

Examples 329906AA

Notes Every Hungarian citizen by the age of 14 receives an

Identity Card. For foreigners, Passport Number should be
used. This number should never be made public.Format of
the code may vary as numbering scheme has been
changed in the recent years.It's recommended to use the
URN-formatted schacPersonalUniquelD attribute instead.

Use in federation -



niifPersonResidentialAddress

oID
Description

Semantics

Values

# of values
Availability
Syntax
Examples
Notes

Use in federation

niifPersonResidentialAddress
1.3.6.1.4.1.11914.0.1.159
Home address of the person

Permanent home address of the person. The postal code,
the name of the city, street and apartment number shall
be included.

nincs korlatozas
single
confidential

Directory String

1234 Budapest, Harap u. 3.

Attributes of niifEduPerson

niifEduPersonFaculty

oID
Description

Semantics

Values

# of values
Availability
Syntax
Examples

Notes

Use in federation

niifEduPersonFaculty
1.3.6.1.4.1.11914.0.1.160
Faculty of the person

Full name of the faculty the person belongs to. List of
accredited faculties can be found here (in institutional

order): http://www.mab.hu/doc/akkrint040106.doc (in
Hungarian)

nincs korlatozas
multi
organizational

Directory String
Villamosmérnoki és Informatikai Kar

Local directory policy may mark this attribute as
mandatory.It is recommended if an LDAP entry has
niifEduPersonFaculty attribute set, it should also have an
eduPersonFacultyDN attribute pointing to the entry of the
faculty.


http://www.mab.hu/doc/akkrint040106.doc

niifEduPersonFacultyDN

oID

Description

Semantics
Values

# of values
Availability
Syntax
Examples
Notes

Use in federation

nifEduPersonMajor

oID
Description

Semantics

Values

# of values
Availability
Syntax
Examples

Notes

Use in federation

niifEduPersonAcademicYear

oID

niifEduPersonFacultyDN
1.3.6.1.4.1.11914.0.1.161

Pointer to the faculty of the person

nincs korlatozas

multi
organizational

DN

This attribute has a meaning only if the person participates
in education (eduPersonAffiliation=student or faculty)Local
directory policy may mark this attribute as mandatory.

niifEduPersonMajor
1.3.6.1.4.1.11914.0.1.162

Major(s) of the student

Majors are defined at http://www.mab.hu/listak2.html (in

Hungarian)

nincs korlatozas

multi
organizational
Directory String
mUszaki informatikai

This attribute has a meaning only if the person is a student
(eduPersonAffiliation=student)Local directory policy may
mark this attribute as mandatory for students.

niifEduPersonAcademicYear

1.3.6.1.4.1.11914.0.1.163


http://www.mab.hu/listak2.html

Description

Semantics

Values

# of values
Availability
Syntax
Examples

Notes

Use in federation

niifEduPersonAttendedCourse

oID

Description

Semantics
Values

# of values
Availability
Syntax
Examples

Notes

Use in federation

niifEduPersonArchiveCourse

niifEduPersonAcademicYear

Current academic year of the student. This attribute is
DEPRECATED.

Integer numbers from 1 to the number of years required
for graduation

multi
confidential

Directory String

This attribute has a meaning only if the person is a student
(eduPersonAffiliation = student)lt is unclear that if a
student has more than one majors, the number of which
should be stored in this attribute and how a connection
between major and year can be set up. As the concept of
academic year gets lesser important (and not well-
defined), depending on the value of this attribute is
deprecated.

niifEduPersonAttendedCourse
1.3.6.1.4.1.11914.0.1.164

Code of the courses the student attends to in the current
semester

Course codes defined in the student calendar.

multi

Directory String
BMEVIMM1234BMEVIMA3214

This attribute has a meaning only if the person is a student
(eduPersonAffiliation = student), and the values should be
taken from the student calendar.

niifEduPersonArchiveCourse



oIiD
Description
Semantics
Values

# of values
Availability
Syntax
Examples

Notes

Use in federation

niifEduPersonHeldCourse

oIiD

Description

Semantics
Values

# of values
Availability
Syntax
Examples

Notes

Use in federation

1.3.6.1.4.1.11914.0.1.171

Code of the courses the student have ever attended

Course codes defined in the student calendar.

multi

Directory String

This attribute has a meaning only if the person is a student
(eduPersonAffiliation = student), and the values should be
taken from the student calendar.

niifEduPersonHeldCourse
1.3.6.1.4.1.11914.0.1.172

Code of the courses which are associated with the faculty
member or professor in the current semester.

Course codes defined in the student calendar.

multi

Directory String

This attribute has a meaning only if the person is a faculty
(eduPersonAffiliation = faculty), the values should be
taken from the student calendar.For authorization decision
reasons, courses from previous semester(s) might appear
in this attribute if the local policy needs these additional
values.

Attributes of niifAuthenticatedObject

niifEduroamPassword

niifEduroamPassword



oIiD
Description
Semantics
Values

# of values
Availability
Syntax
Examples

Notes

Use in federation

niifValidityStart

oID
Description
Semantics
Values

# of values
Availability
Syntax
Examples

Notes

Use in federation

niifExpireTime

oID
Description
Semantics
Values

# of values
Availability

Syntax

1.3.6.1.4.1.11914.0.1.4

Clear text password for eduroam authentication

nincs korlatozas

multi

Octet String

SUP userPassword

niifValidityStart
1.3.6.1.4.1.11914.0.1.5

When to enable this account

nincs korlatozas

single

Generalized Time

niifExpireTime
1.3.6.1.4.1.11914.0.1.6

When to disable this account

nincs korlatozas

single

Generalized Time



niifExpireTime
Examples -
Notes h

Use in federation -

niifEduroamVLANID

niifEduroamVLANID
oIiD 1.3.6.1.4.1.11914.0.1.7
Description VLAN ID for eduroam
Semantics -
Values -
# of values single
Availability -
Syntax Numeric String
Examples -
Notes -

Use in federation -



SzOvetseqi alapon tortén?
felnasznald azonositas Huntéka
konyvtari alkalmazasokban

Konyvtari alkalmazas hasznalati esetel

Konyvtari és foderativ azonossagok

A konyvtari alkalmazéas olvasdéi nyilvantartdsaban szerepl6 és a foderativ azonositads szolgaltatonal
lév6 azonossagokat a kdnyvtari alkalmazasban célszerlen 6ssze kell kapcsolni. Ez az identitas
0sszekapcsolds mindig feltételezi a felhasznald aktiv kozremikodését, e nélkil az identitasok
0sszekapcsoldsa nem johet létre.

Egy foderativ azonositdssal elérhetd, SP-vel védett Online kdnyvtari beiratkozas szolgaltatasnal ez
egy tajékoztatd széveg megjelenése és tudomasul vétele utan torténik meg, a mar hagyomanyos
maddon beiratkozott, az alkalmazas olvaséi nyilvantartdsaban mar szerepld olvasdk “kdonyvtari
identitdsat” viszont kilon eljarassal kell 6sszekapcsolni az IdP altal azonositottakkal.

Ha a konyvtari alkalmazasban mar létezik webes azonositas, akkor célszerl egy olyan komponenst
beilleszteni, ahol a felhasznalé mind a kdonyvtari azonossagat (konyvtari azonosité - jelszd), mind a
foderativ azonossagat tudja bizonyitani, és a komponens 6sszekoéti a két azonositét a kapcsolé
tablaban (account linking). A tdjékoztatd szoveg megjelenitése és annak elfogadasa ekkor
torténhet meg.

Az MTA SZTAKI kényvtara esetében a felhasznalék nem tudtak bejelentkezni a webes fellleten, az
identitas 6sszekapcsolast segitd kulcs az email cim lehetett, ez alapjan az 6sszerendelések nagy
tomegét elvégezhettiik, a maradék azonositét pedig kézzel, tovabbi adatok 6sszehasonlitidsaval,
vagy kozvetlenll az olvasé megkeresésével lehetett elvégezni.

Identitasok 6sszekapcsolasa

A konyvtari rendszert fel kell késziteni a szovetségi azonositas sordn hasznalt azonositéjukkal
érkezd felhaszndlék fogaddsara. Enhez sziikség van egy kapcsolé tablara, ahol a konyvtari
azonositét és a foderalt azonositdkat taroljuk.d



Olvaso Fioderalt azonosito

+uid +Lid
—— <™ eduid

Bejelentkezés soran barmely eduid-vel azonositja a felhasznalét a szébanforgé Home IdP, az
alkalmazas kikeresi a megfeleld kényvtari alkalmazasbeli azonositét, és a tovabbiakban az
alkalmazas ezt hasznalja a munkamenet soran.

Beiratkozas

Ha a felhasznalé olyan azonositéval jon a Home IdP-t6l, ami nincs egyetlen alkalmazas
azonositéhoz sem kapcsolva, a beiratkozas folyamatat kell végrehajtani.

A beiratkozas folyaman létre kell hozni az olvasé tablaban az Uj olvasét, és a Home IdP-tél kapott
személyes adatokkal fel kell télteni az olvasé rekordot.

A “Foderalt azonositd” kapcsolétabldban Iétre kell hozni a kdnyvtari azonositét és a foderalt
azonositét 6sszerendeld rekordot.

Kiiratkozas

Felhasznald kiiratasat az OIOSAML.java nem tdmogatja, az azonosité lejaratasaval lehet a
felhasznalé jogosultsagait korlatozni. Tervezésnél meg kell fontolni, hogy egy-egy IdP altal
azonositott felhasznald beiratasanal mennyi az az idd, amig az olvasot aktivnak szeretnénk tudni.
Megvizsgalva néhany konyvtar Hasznélati szabalyzatat a megoldas megfelel az altaldnos
gyakorlatnak. A kdényvtarak beiratkozaskor kiallitott olvaséjegyét bizonyos id6re sz6lé
érvényességgel (altaldban 1 év) allitjdk ki, ha az olvasé ennek elteltével nem hosszabbitja meg
olvasdjegye érvényességét, az lejar.

Azonositas és attributumok atadasa

A LoginFilter altal védett URL-re iranyul6 kéréskor a SAML Assertion és az altala hordozott
attribdtumok a dk.itst.oiosaml.sp.UserAssertion objektumbdl lekérdezhet6ek. Ezen objektum csak a
védett URL-eken érhetd el a dk.itst.oiosaml.sp.UserAssertionHolder.get() metédus meghivasaval.

Ha csak a login funkciét védjik SAML SP-vel, érdemes a user session-be atmenteni a sziikséges
attribGtumokat, ha azokat mas funkciokkal is el kell érni.

Attributum mappingrél igény szerint a fejlesztés soran kell gondoskodnunk, az OIOSAML.java nem
tamogat ilyen funkciot.



Példa az eduPersonPrincipalName attriblutum kinyerésérdl:

UserAssertion ua = UserAssertionHolder.get();

String eppn = ua.getAttribute(“urn:0id:1.3.6.1.4.1.5923.1.1.1.6 ");

A rendszerfejlesztéshez kapcsolédé dokumentéacié az aldbbi URL-en taldlhaté:

[https://svn.softwareborsen.dk/oiosaml.java/sp/trunk/docs/developers.html]

AttribUtumok frissitése

Hogy a konyvtari rendszerben nyilvantartott olvasék adatai naprakészek legyenek, a Home IdP-tél
szarmazé attribltumokat nem csak a beiratkozaskor, hanem a mindennapi hasznalatkor is igénybe
vehetjuk.

Az IdP-tél kapott attributumokat a konyvtari alkalmazas ellendrzi, és ha az adott attribGtum még
nem szerepel a nyilvantartdsaban, azt rogziti.

Az alkalmazas sajat szabaly-rendszere dontheti el, hogy a meglévd értékeket lecseréli az Home
IdP-tél kapottal, vagy csak hozzaadja Uj értékként a mar meglévéhoz.

Kijelentkezés

SP altal kezdeményezett SLO

Az alkalmazasbdl torténd kijelentkezést a session-valtozék torlésével kell megoldani, és biztositani
kell a Single Logout folyamat elinditdsat. Az OIOSAML.java esetében ezt a saml/Logout URL-re
torténd redirect-tel lehet kezdeményezni.

HttpSession session = req.getSession(false);

res.sendRedirect("saml/Logout");


https://svn.softwareborsen.dk/oiosaml.java/sp/trunk/docs/developers.html
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> logout

saml/Logout
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/ saml/Logout
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SAML SP
logout

fooldal

IdP altal kezdeményezett SLO

Ha a Single Logout-ot a felhasznalé egy masik alkalmazasnal kezdeményezte, és kérte, hogy
valamennyi aktiv alkalmazdasbdl |éptesse ki a rendszer, az IdP a kdnyvtari alkalmazasnak egy
Logout Request-et kild a bongész6 atiranyitasanak segitségével. A kérésrél a SAML SP-n kivil az
alkalmazdsnak is tudnia kell, hogy a felhasznalé session-jén a kilépést érvényre juttassa. Ezt a
SAML SP SLO endpoint-jai elé tett filter segitségével lehet a legegyszerlibben végrehajtani.

LogoutFilter.java

import java.io.IOException;

import javax.servlet.Filter;

import javax.servlet.FilterChain;

import javax.servlet.FilterConfig;

import javax.servlet.ServletException;

import javax.servlet.ServletRequest;

import javax.servlet.ServletResponse;

import javax.servlet.http.HttpServletRequest;

import javax.servlet.http.HttpSession;
import org.apache.log4j.Logger;

/X%
* Servlet Filter implementation class LogoutFilter

*/



public class LogoutFilter implements Filter {

/**

* Default constructor.

*/
private static final Logger log = Logger.getLogger(LogoutFilter.class);

public LogoutFilter() {
}

Vi
* @see Filter#destroy()
*/
public void destroy() {
}

/**
* @see Filter#doFilter(ServletRequest, ServletResponse, FilterChain)
*/
public void doFilter(ServletRequest request, ServletResponse response, FilterChain chain)
throws IOException, ServletException {
chain.doFilter(request, response);
log.debug("Enter into LoginFilter");
HttpServletRequest servletRequest = ((HttpServletRequest) request);
HttpSession session = servletRequest.getSession(false);
if (session != null){
log.debug("Remove application related session attributes.");

session.removeAttribute("aai auth");

/**

* @see Filter#init(FilterConfig)

*/
public void init(FilterConfig fConfig) throws ServletException {
}

web.xml



<filter>

<filter-name>LogoutFilter</filter-name>
<filter-class>LogoutFilter</filter-class>

</filter>

<filter-mapping>
<filter-name>LogoutFilter</filter-name>
<url-pattern>/saml/LogoutServiceHTTPRedirect</url-pattern>
<url-pattern>/saml/LogoutServiceHTTPRedirectResponse</url-pattern>

</filter-mapping>

. - session
IdP LogoutFilter deaktivalas
| ‘//’ / \
|
SAML SP samlLogoutHttpRedirectRequest
logout

Rendszer architektura
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OIOSAML . java, mint SP komponens

Telepités

Az oiosaml.java letOltése utan a kdvetkezd Iépésekkel telepithetjik alkalmazasunkhoz az
oiosaml.java SP komponenst:

1. Masoljuk a lib/* fileokat a konyvtari alkalamzas WEB-INF/lib konyvtaraba
2. Egészitsik ki az alkalmazas web.xml leiréfile-jat a kdvetkezbékkel:

<context-param>
<param-name>oiosaml-j.home</param-name>
<param-value>/path/to/oiosaml.home</param-value>

</context-param>

<servlet>
<servlet-name>SAMLDispatcherServlet</servlet-name>
<servlet-class>dk.itst.oiosaml.sp.service.DispatcherServlet</servlet-class>

</servliet>



<servlet-mapping>
<servlet-name>SAMLDispatcherServlet</servlet-name>
<url-pattern>/saml/*</url-pattern>

</servlet-mapping>

<filter>
<filter-name>LoginFilter</filter-name>
<filter-class>dk.itst.oiosaml.sp.service.SPFilter</filter-class>
</filter>
<filter-mapping>
<filter-name>LoginFilter</filter-name>
<url-pattern>/protected/*</url-pattern>

</filter-mapping>

A SAMLDispatcherServlet serviet végzi el a SAML-lal kapcsolatos kéréseket, ajanlott a /saml/* URL
ala definialni.
A LoginFilter filter altal védett URL-lek (példankban /protected/*) csak SAML-0s azonositassal

érhetbek el, ezen URL-ek alatt érhetdk el kiilénb6z6 objektumokban TODO a SAML Assertion-ben
atadott attribGtumértékek.

v s s

konfigurdlva, elindul az autoconfig folyamat, ahol a rendszert a webes fellletrél konfiguralhatjuk. A
konfiguracids folyamat végén az SP aldirt meta-adata let6lthetd.

Konfiguracio

Az oiosaml.java konfiguraciéja az oiosaml-sp.properties file-ban talalhaté.
Telepités utan a kovetkezé mddositdsokat érdemes megtenni a fileban:
oiosaml-sp.assurancelevel=0

Az elfogadott azonositasi szintet allithatjuk itt be. Mivel a foderacidban ilyet egyelére nem
hasznalunk, és egyes IdP-k nem tamogatjak (simpleSAMLphp) ezt az attribdtumot, allitsuk 0-ra.

oiosaml-sp.uri.home=../

Az alkalmazasunk kezdé lapja. SLO utan ide iranyitédik at a felhasznal6 béongészdje.

A konfiguracids beallitasok teljes dokumentacidja az aldbbi URL-en taldlhaté:

https://svn.softwareborsen.dk/oiosaml.java/sp/trunk/docs/configuration.htmi



https://svn.softwareborsen.dk/oiosaml.java/sp/trunk/docs/configuration.html

Meta-adat kezelés

A SAML SP komponens mukddéséhez elengedhetetlen, hogy a vele bizalmi szévetségben [évé IdP-k
meta-adatait ismerje.

Az OIOSAML.java meta-adatformatumanak a legfébb jellemzéje, hogy az egyes entitdsokat
egyenként kilon file-ban kell eltarolni. Az széban forgé file-okat a metadata/IdP alkényvtarba kell
helyezni XML formatumban, a név-konvencié csak annyit kovetel meg, hogy .xml-re végz4ddjon a
file neve.

Fontos tudni, hogy az OIOSAML.java csak indulaskor tolti be a meta-adatokat, igy ha azokat
valtoztatjuk, az alkalmazast djra kell inditani, hogy a valtoztatasok érvényre jussanak.

Discovery Service

Ha az SP tobb IdP-vel is bizalmi szdvetséget alkot, szlikség van Discovery Service-re is, hogy a
felhasznalé elddonthesse, melyik IdP-nél kivanja magat azonositani.

Az OIOSAML.java tartalmaz egy discovery service servlet-et, ami az IdP metadataibdl allit 6ssze egy
weboldalt, ahol a felhaszndlé kivalaszthatja a sajat IdP-jét.

Telepitése az oiosaml.java-discovery..war file egyszerti deploy-olasaval torténik, beallitasra az
oiosaml-sp.properties file oiosaml-sp.discovery. valtozék hasznalhatdak.

A discovery service-hez kapcsolédé dokumentécié az aldbbi URL-en taldlhato:

https://svn.softwareborsen.dk/oiosaml.java/sp/trunk/docs/discovery.html

Metadata frissités

A meta-adatok frissitése kapcsan meg kell oldani a HREF letélthetd teljes meta-adatanak
entitasonként kilon file-ba torténd szétvagasat.

Ezt a feladatot a mdsigner-j-cli-2.0-rc2-jar-with-dependencies.jar nevl program végzi el.

MUkodéséhez szikséges a metadata alaird root certificate, ezzel lehet ellendrizni a metadata
hitelességét.

A programot célszer( rendszeresen, pl. naponta futtatni, egy kilén folyamatban levalogatni a
relevans IdP-ket, ellendrizni a médosulasokat, mddosulas esetén frissiteni a SAML SP metadata
konyvtarat és Ujrainditani a webalkalmazast.


https://svn.softwareborsen.dk/oiosaml.java/sp/trunk/docs/discovery.html
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A legfontosabb, hogy foderacids oldalrél nincs kiilonbség a Shibboleth és a SimpleSAML kozott,
azaz barmelyik IdP barmelyik SP-vel képes egylttmUikodni. Féderdciés szempontbél a killdnbség
minddssze két aprésag :

1. Single Logout: A Shibboleth nem tamogatja a Single Logout-ot, mert a fejleszték ugy
gondoljdk, hogy ezt nem lehet rendesen implementalni. A régi IdP-hez az NIIF csinalt SLO-
t, de ez nem kerllt a hivatalos kiadasba és a friss verzidkkal mar nem mukodik. Az Uj IdP-
kben van olyan funkcionalitds, hogy a logout-ot kezdeményezé SP-bdl és az IdP-bdl
kiléphet a felhasznald, de ez a tobbi SP-nél esetleg érvényes session-jét nem érinti. A
SimpleSAMLphp tdmogatja az SLO-t, minden orokletes betegségével egyditt.

2. ECP: A Shibboleth tamogatja az ECP profilt, ami akkor hasznalhatd, ha nem webes
kliensekkel akarjuk hasznalni az IdP-t. Praktikusan az Office365 és néhany (nalunk nem
hasznalatos) grides alkalmazas tartozik ide. A SimpleSAML ECP tdmogatdsan még

dolgoznak, de addig is van arra megoldas, hogy ECP nélkil is lehessen Office365-6t
hasznalni.

Ezek a gyakorlatban nem fontos dolgok. Az érdemi dontési pont az, hogy melyik kérnyezethez
értetek jobban:

e ha Apache + PHP, akkor SimpleSAMLphp;
e ha Jetty + Java, akkor Shibboleth.

Az IdP-hez javasolt konfiguracio:

e Linux (tetszéleges)
e 2GB RAM, 2 VCPU
e felhaszndldk altal ismert tandsitvany



VO

Terminoldgia

e Virtual Organization (VO): Felhasznaldkbol allé csoport

e VO Service: Alkalmazdas, melyet az egyes VO tagjai hasznalnak

e VO Service Group: Alkalmazasok egy csoportja, melyek egy k6zos entityID alatt
kertlnek 6sszefogdsra, s melyek szamara egy IdP ugyanazt a targetedID-t adja ki

e VO Platform: Az a szoftverkérnyezet, amely éaltal lehetévé valik a VO tagok egyes VO
Service-kbeli munkaja.

e VO Attributes: Azok az attributumok, melyek az adott felhasznalé VO Platform-beli
munkajahoz kapcsolédnak.

e VO Management: Felllet, amelyen az felhasznalék VO attribUtumait lehet konfiguralini.

e VO Attribute Authority: Specialis IdP, melyet az egyes VO Service-k kérdeznek, ha egy-
egy felhasznalé VO Platform-beli attribGtumdra van szikséguk.

Koncepcio

Az alapprobléma

Az egyre inkabb terebélyesedd foderdcidokban el6bb-utébb mindenhol el6kertl a kérdés: miként
lehet egyszerlien és hatékonyan megvaldsitani egymastdl fliggetlen, kilonb6zd intézmények altal
azonositott felhasznaldk projektszintl egytttmikodését, tehat ad-hoc csoportok létrehozasat?
Mindezt ugy, hogy ez ne kivanjon specialis IdP/SP konfiguraciot, .htaccess butykoélést, stb... hanem
az egyes alkalmazasok egy adott helyrdl be tudjak szerezni a felhasznalé az adott alkalmazashoz
kapcsolddé attribUtumait.

Az Otlet

e Az egyes csoportokhoz tartozé felhasznaldk csoportmunkdaval kapcsolatos attribUtumait
gyUjtsiik egy adatbézisba, tegylink mellé egy webes felliletet, igy lehetéséglink lesz ra,
hogy a felligyeletlink alatt 4116 csoportokat kénnyen tudjuk adminisztraini.

« Allitsunk Gizembe egy IdP-t, amely autentikaciét nem végez, kizarélag Attribute Authority
szerepkoérben dolgozik.

Tehat ha ehhez az IdP-hez fordul egy SP egy allandbéazonositéval, akkor az IdP az adott
allanddazonositéhoz tartozé attribUtumokat kiadja szamara, ezzel lehetdvé téve, hogy az SP
ismerhesse, hogy az adott felhasznalé milyen csoportokban milyen szerepeket tolt be, hogy az SP



altal védett alkalmazds ezek alapjan dllapithassa meg a felhasznalé alkalmazasszinti
jogosultsagait. Példaul: a felhasznalé belép egy wiki alkalmazasba foderativ azonositassal, ekkor a
felhasznalét azonositd IdP-tél az SP kap néhany attribGtumot, am azt - nyilvanvald okokbdl - nem
tarolja az IdP, hogy a felhasznalé milyen ad-hoc csoportoknak tagjai, és ezeken a csoportokon beldl
milyen szerepkort tolt be, igy az SP tovabb kérdez, és ha a VO AA-t6l megtudja, hogy a felhasznald
tagja a wiki-adminisztratorok csoportjanak, akkor ezt az informaciét is tovabb adja az
alkalmazasnak valamilyen attribUtum értékeként.

Az otlet fenti két pontjanak egylttes megvaldsitasat nevezzik VO Platformnak. Egy felhaszndlé
barmilyen ad-hoc csoportnak tagja lehet, igy nem sziikségszer(, hogy

--> folyt kdv innen.

Ha az egyes VO-k altal hasznalt szolgaltatasokat (VO Service) egy csoportba rendezzik (VO Service
Group), akkor lehetéséglink lesz a

Kérdések



