HREF m?szaki el?irasok

A dokumentum célja, hogy a HREF Foderaciéhoz csatlakozé Tagok és Partnerek szamara
elvaradsokat és ajanldsokat fogalmazzon meg, melyek a csatlakozdshoz sziikséges identitas-
menedzsment, valamint izemeltetési terlileteket fednek le.

A dokumentumban a KOTELEZO, TILOS, AJANLOTT, NEM AJANLOTT kifejezések értelmezése az
aldbbiak szerinti:

o KOTELEZO (ill. "KOTELES", "kell") jelentése: a pontban leirtak betartdsa a féderaciéba
vetett bizalom kiépitéséhez és megtartdsahoz elengedhetetlenlil sziikségesek, ettél a
résztvevdk nem térhetnek el;

e TILOS jelentése KOTELEZO NEM, azaz a pontban leirtak szerint az intézmény nem jarhat
el;

e az AJANLOTT pontoktdl vald eltéréseket az intézmények dokumentaini kotelesek.

o NEM AJANLOTT jelentése: amennyiben az intézmény a pontban leirtak szerint jar el, ezt
dokumentalni koteles.

1. Identitas-menedzsment

e 1.1. Az intézmény koteles adatkezelési elveit dokumentdlni, azt a felhasznaldkkal
megismertetni.
e 1.2. Az intézmény koteles a felhasznaldirdl altala ismert adatok forrasat, karbantartasanak
madjat, illetve ezen adatok becsUllt adatminéségét dokumentalni, és igény esetén ezt a
dokumentéciét a foderacid tagjainak rendelkezésére bocsatani.
1.3. Kotelez6 a felhasznalénevek egyediségét biztositani.
1.4. Egy természetes személyhez nem ajanlott tébb felhasznaldi azonositét rendelni.
1.5. Nem ajanlott szerep felhasznaldk (dékan, igazgatd) hasznalata.
1.6. AttribUtumok hasznalata:
o 1.6.1. A megvaldsitott attribitumokat az IdP-nek az Attribdutum Specifikacidban leirt
maddon kell megvaldsitani;
o 1.6.2. Az IdP-nek kotelezd megvaldsitania az alabbi attribGtumokat:
o eduPersonTargetedID
o eduPersonPrincipalName
o eduPersonScopedAffialiation
o 1.6.3. Az IdP-nek ajanlott megvaldsitania az aldbbi attribGUtumokat:
o displayName
o mail

o sn
o givenName
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o 1.6.4. Az IdP-nek kotelezd biztositania, hogy az eduPersonTargetedID és az
eduPersonPrincipalName attriblUtumok ne legyenek Ujra kioszthaték.

1.7. Teszt felhaszndldk az aldbbi megkodtések mentén hasznalhatéak:

o 1.7.1. minden teszt felhasznalét egyértelmilen azonositani és dokumentalni kételezd
(az érte felel6s munkatarssal egydtt),

o 1.7.2. teszt felhasznaldval valds tranzakciét kezdeményezni tilos, kivéve, ha a
tranzakcidban részt vev6 SP a teszt felhasznalé hasznalatahoz hozzdjarult,

o 1.7.3. ajanlott ezen felhasznaldékat a megfelel6 homeOrganizationType értékkel
megkuldnboztetni.

1.8. Felhasznaldi azonosité adatokat (pl. jelszd) publikus halézaton titkositatlanul

tovabbitani (felhasznalétdl bekérni, adatbazisszerver felé kommunikalni) tilos.

1.9. A felhasznaldi jelszavakat ajanlott nem elektronikus formaban kiosztani (pl.

személyesen, vagy postai uton).

1.10. A felhasznaldk intézményhez fiz6d6 viszonyaban bekdvetkezett valtozasokat 7

napon belll kotelezd megjeleniteni az IdP adatbazisdban és az eduPersonScopedAffiliation

attribGtum értékében.

o 1.10.1. Amennyiben az intézmény klls6 adatforrast (tanulmanyi- ill. bérlgyi
rendszert) hasznal a felhaszndléi adatok taroldsara, Ugy ez a 7 napos korlat a hiteles
adat elsédleges rendszerben torténd megvaltozasatél szamitando.

Szolgaltatas-menedzsment

2.1. Az intézmény koteles a foderacids operatorral valé kapcsolattartasra megfeleld
szerepkort kialakitani. Ajanlott a kapcsolattartdshoz szerep e-mail cimet megadni.

2.2. IdP-t Gzemeltetd intézmény koteles az IdP-vel kapcsolatban végfelhasznaldi
tdmogatdst nyujtani, és ezen tdmogatas elérhetdségérdl a felhasznaldit tdjékoztatni.
2.3. Az intézmény koteles az altala Gzemeltett IdP forgalmi adataibdél anonimizalt,
legaldbb napi felbontasu adatokat szolgaltatni a féderaciés operator szamara foéderacids
célu statisztika készitésének céljabdl.

Uzemeltetési kérdések

3.1. A személyes adatokkal kapcsolatos tranzakciokrél kotelezé napléallomanyt késziteni,

és azt legalabb 30 napig megdrizni.

3.1.1. Az intézmény ezeket a napldkat koteles a hatalyos adatvédelmi szabalyokkal

6sszhangban kezelni.

3.2. Az AAl infrastruktira komponensei esetén kotelezd legaldbb 2048 bites kulcsok

hasznalata.

o 3.2.1. Biztositani kell a privat kulcsok védelmét.

o 3.2.2. Amennyiben egy kulcs kompromittalédik, az intézmény koételes a féderacids
operatort 24 6ran belll értesiteni.

o 3.2.3. Ajanlott hosszu lejaratu, self-signed tanusitvanyok hasznélata.

3.3. Vonatkozé SAML szabvanyok



o 3.3.1. Kotelez6 az Interoperable SAML 2.0 Web Browser SSO Deployment Profile (

http://saml2int.org) dokumentumban kotelez6nek megjeldlt elemek tamogatasa
o 3.3.2. Ajanlott a SAML2 Single Logout profil tamogatdsa HTTP-Redirect illetve SOAP
binding felett.
e 3.4. Az IdP koteles minden végpontjat HTTPS (SSL/TLS) protokollok segitségével védeni.
e 3.5. Az IdP minden SAML végpontjanak az IdP-t Gizemeltet6 intézmény tulajdonaban allé
DNS domainnek, vagy az alatt levé névnek kell lennie.
e 3.6. Az IdP &ltal haszndlt scope-oknak az IdP-t izemeltetd intézmény tulajdonaban allé
DNS domainnek, vagy az alatt levé névnek kell lennie.
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