HREF metadata specifikacio

A foderdciés metaadat célja, hogy a foderacidban részt vevd intézmények illetve entitasok
technikai, bizalmi és adminisztrativ adatait egy helyre gyljtse. A metaadatok formatuma megfelel
a SAML2 metaadat szabvanynak.

Biztonsagi megfontolasok

Mivel a metadata tartalmazza a foderacidéban részt vevé tagok és komponensek technikai
informacidit, ezért a benne tarolt informacidkkal kapcsolatban figyelembe kell venni a kovetkezd
biztonsagi megfontolasokat:

e Téves vagy kompromittalédott adatok eltavolitasa esetén a sérulékenységi ablak
megegyezik a metadata gyorstdrazhatdsagi ( cacheburation ) idejével, amennyiben a
tamadoé nem képes blokkolni a kozponti metaadatok elérhetéségét (DOS)

e Amennyiben a tdmadd képes blokkolni a k6zponti metaadatok elérhetdségét, a
sérulékenységi ablak a legutolsé letoltott metadata allomany érvényességéig ( validuntil
paraméterében meghatdrozott ideig) tart.

e Amennyiben a metaadatok érvényességi ideje lejar, az entitds nem képes azonositani a
tobbi foderacios résztvevét, ezért nem tud foderacids szolgaltatast (pl. IdP esetén
azonositasi szolgaltatast) nyujtani.

Metaadatban tarolt informaciok

e Bizalom a metaadatban
o a metaadat integritdsvédelmét és hitelességét egy digitalis alairas biztositja.
o a metaadat visszavonhatdsagat a lejarati id6 ( validuntil ) biztositja, ami jelenleg 3
nap.
o az egyes rendszerek gyorstarazhatjak a metaadatot, de legaldbb naponta egyszer
kotelesek a hiteles allomanyt frissiteni.

o az aldirasi procedlrat a Metaadat alairasanak maddja fejezet irja le.
e Tanusitvanyok
o kotelez6 legaldbb 1024 bites kulcspart hasznalni
o az entitdsok altal hasznalt tanusitvannyal kapcsolatban a foderacié nem tesz
kilénleges megkoétést, sét: ajanlott hosszu lejaratu self-signed tandsitvanyok
hasznalata
e Tovabbi informacidk
o minden széveges mezdt legalabb két nyelven: magyarul és angolul ki kell télteni




o

illetve ContactPerson elemek)

o

o

kotelezéen kitoltenddek az intézményi, adminisztrativ informéacidk ( 0rganization

ajanlott megadni egy helpdesk URL-r, ahova hiba esetén a felhasznaldék fordulhatnak
(errorURL attribUtum)
SP-k esetén tovabbi kotelez6 elemek

o AttributeConsumingService , ami megadja a kért attribGtumokat

o RequestedAttributes - itt az attribdtum informalis neve is szerepeljen

o ServiceName , ServiceDescription az SP szolgaltatds neve és leirasa
o a szolgaltatas elérhetdsége, amin a szolgaltatds bemutatkozik (extension)
o adatkezelési szabdlyzatra mutaté URL (extension)

o

IdP-k esetén

o a scope csak az adott intézmény kezelésében levé domain név lehet

(Shibboleth extension)
lehet6ség van tovabbi adatok megadasara is

o

o logé

o gps koordinatak, IP cim tartoméany
o kilonb6z6 tagek, példaul a szolgaltatas publikus-e, vagy épp bevezetés alatt

all-e

Metaadat kiterjesztések hasznalata

Ezen kiegészité adatok taroldsara az internet2 szabvanytervezetet készit, ennek a sémanak a

jelenlegi verziéja megtaldlhaté itt.

A kiegészit6é séma névtere: urn:oasis:names:tc:SAML:2.0:metadata:ui .

névtérben definialt legfontosabb elemeket foglaljuk dssze:

element név

GeolocationHint

InformationURL

PrivacyStatementURL

Logo

IPHint

DomainHint

szemantika

szélesség és hosszUsag érték, a +
elbjel az északi szélességet illetve
keleti hosszusagot jeldli

az entitasrol tovabbi informacidkat
(pl. helpdesk) szolgéltaté oldal.

Az SP adatvédelmi nyilatkozatnak
elérhet6sége (URL)

Az IdP/SP logdjanak elérhetésége

(Csak az IdP-knél) az intézmény
halézati tartomanyal(i). IdP felderités
esetén el6valasztas lehetséges ennek
alapjan.

(Csak az IdP-knél) az intézmény altal
fellgyelt domain név. IdP felderités
esetén el6vdlasztas lehetséges ennek
alapjan.

Az aldbbi tabldzatban ezen

értékekre vonatkozé megkotések

47.47359,19.052891

Engedélyezett formatumok: HTML,
PDF

Formatummal kapcsolatban ldsd Logo

CIDR, tobb érték is megadhatd

Tobb érték is megadhatd


http://wiki.oasis-open.org/security/SAML2MetadataUI

Logo

e formatum: URL egy transzparens hatter(i PNG, vagy transzparens hatter(l GIF képre
e méretezés

o javasolt oldalarany 1:1 vagy 16:9

o maximalis méret 200x200px

o ajanlott egy 16x16px-es verziét is megadni
e attribdtumok

o xml:lang : lokalizacidés informacié

o href : opciondlis link

o height : opcionalis magassag érték pixelben

o width : opcionalis szélesség érték pixelben

Egy IdP példa

<EntityDescriptor entityID="https://idp.niif.hu/shibboleth"
xmlns:mdui="urn:oasis:names:tc:SAML:2.0:metadata:ui">
<IDPSSODescriptor protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol
urn:oasis:names:tc:SAML:1.1:protocol urn:mace:shibboleth:1.0">
<Extensions>
<shibmd:Scope>niif.hu</shibmd:Scope>
<mdui:DiscoHints xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<mdui:GeolocationHint>47.518356,19.055437</mdui:GeolocationHint>
<mdui:DomainHint>niif.hu</mdui:DomainHint>
<mdui:DomainHint>iif.hu</mdui:DomainHint>
</mdui:DiscoHints>
</Extensions>
<KeyDescriptor use="signing">
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>...</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</KeyDescriptor>
<!-- endpoints, nameidformats -->
</IDPSSODescriptor>
<ContactPerson contactType="technical">
<SurName>NIIF AAI</SurName>
<EmailAddress>aai@niif.hu</EmailAddress>
</ContactPerson>

<ContactPerson contactType="support">



<SurName>NIIF AAI</SurName>
<EmailAddress>aai@niif.hu</EmailAddress>
</ContactPerson>

<ContactPerson contactType="administrative">
<SurName>NIIF AAI</SurName>
<EmailAddress>aai@niif.hu</EmailAddress>
</ContactPerson>

</EntityDescriptor>

Egy SP példa

<EntityDescriptor entityID="https://rr.aai.niif.hu/shibboleth"
xmlns:mdui="urn:oasis:names:tc:SAML:2.0:metadata:ui">
<SPSS0Descriptor protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol
urn:oasis:names:tc:SAML:1.1:protocol">
<Extensions>
<mdui:UIInfo xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<mdui:PrivacyStatementURL>https://rr.aai.niif.hu/privacy-
policy</mdui:PrivacyStatementURL>
<mdui:InformationURL>https://rr.aai.niif.hu/about</mdui:InformationURL>
</mdui:UIInfo>
</Extensions>
<KeyDescriptor use="signing">
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>...</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</KeyDescriptor>
<KeyDescriptor use="encryption">
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>...</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</KeyDescriptor>
<!-- endpoints -->
<AttributeConsumingService index="1">

<ServiceName xml:lang="hu">HREF Resource Registry</ServiceName>



<ServiceName xml:lang="en">HREF Resource Registry</ServiceName>
<ServiceDescription xml:lang="hu">Resource Registry - a foderdcidé adminisztracids
alkalmazdsa http://rr.aai.niif.hu/</ServiceDescription>
<ServiceDescription xml:lang="en">Resource Registry - federation administration tool
http://rr.aai.niif.hu/</ServiceDescription>
<RequestedAttribute FriendlyName="mail" Name="urn:0id:0.9.2342.19200300.100.1.3"
isRequired="true"/>
<RequestedAttribute FriendlyName="surname" Name="urn:0id:2.5.4.4" isRequired="true"/>
<RequestedAttribute FriendlyName="givenName" Name="urn:0id:2.5.4.42" isRequired="true"/>
<RequestedAttribute FriendlyName="eduPersonPrincipalName"
Name="urn:0id:1.3.6.1.4.1.5923.1.1.1.6" isRequired="true"/>
<RequestedAttribute FriendlyName="schacHomeOrganizationType"
Name="urn:0id:1.3.6.1.4.1.25178.1.2.10" isRequired="true"/>
<RequestedAttribute FriendlyName="eduPersonScopedAffiliation"
Name="urn:0id:1.3.6.1.4.1.5923.1.1.1.9" isRequired="true"/>
</AttributeConsumingService>
</SPSS0Descriptor>
<Organization>
<0rganizationName xml:lang="hu">NIIF - Nemzeti Informacids Infrastruktlira Fejlesztési
Intézet</0OrganizationName>
<0OrganizationName xml:lang="en">NIIF Institute - National Information Infrastructure
Development</0OrganizationName>
<OrganizationDisplayName xml:lang="hu">NIIF - Nemzeti Informdcidés Infrastruktira Fejlesztési
Intézet</0OrganizationDisplayName>
<0rganizationDisplayName xml:lang="en">NIIF Institute - National Information Infrastructure
Development</0OrganizationDisplayName>
<0OrganizationURL xml:lang="hu">http://www.niif.hu</0OrganizationURL>
<0rganizationURL xml:lang="en">http://www.niif.hu/en</0rganizationURL>
</0rganization>
<ContactPerson contactType="administrative">
<SurName>NIIF AAI</SurName>
<EmailAddress>aai@niif.hu</EmailAddress>
</ContactPerson>
<ContactPerson contactType="technical">
<SurName>NIIF AAI</SurName>
<EmailAddress>aai@niif.hu</EmailAddress>
</ContactPerson>
<ContactPerson contactType="support">

<SurName>NIIF AAI</SurName>



<EmailAddress>aai@niif.hu</EmailAddress>
</ContactPerson>

</EntityDescriptor>

Metaadat alairasanak modja

Alairo kulcs és tanusitvanyok

HREF-2011

e Az alaird kulcsot smart cardon, pin kéddal védve taroljuk.

e Az alairas on-line torténik, a kartya pin kdédjat az alairé szoftver inditasakor az AAl
adminisztrator adja meg, a jelszé nem keril taroldsra az alairdst végzé rendszeren (sem
masutt).

HREF-2020

e 4096 bites, SHA-384 RSA alairé kulcs.
e Az alairas on-line torténik, tobb telephelyes tartalékolt infrastruktdraval.

Alairasi folyamat

Az aldiratlan metaadat frissitése:

1. Az alairatlan metaadat a https://rr.eduid.hu oldalrél Gtemezetten, minden éra 15. és 45.
percében letoltésre kerdl.

2. A letoltott metaadat XML séma ellendrzése ellendrzése.

3. A metadat feltoltése az objektum taroldba.

Alairas ellen?rzése explicit tanusitvannyal

A foderacié entitasai a foderaciés metaadat hitelességérdl a digitalis alairas ellenérzésével
gy6zédhetnek meg. Az explicit ellen6rzés esetén a

[http://metadata.eduid.hu/current/] (http://metadata.eduid.hu/current/) URL-rél kell letolteni a
metadata fajlokat.

Ajanlott a tanusitvany lejarati idejét figyelmen kivil hagyni.

HREF-2011

e A HREF-2011 tanusitvany a https://metadata.eduid.hu oldalrdl érhetd el.



https://rr.eduid.hu
https://metadata.eduid.hu
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e A HREF-2020 tanusitvany a https://metadata.eduid.hu oldalrdl érhetd el.
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Alairo kulcs cseréje

e A kulccsere koordindldsa a href-tech levelezdlistan keresztll torténik.

e Kulcs visszavonasakor (kompromittalédas gyandja esetén) a régi alairé kulcs azonnal
eltavolitasra kertl, kontrollalt kulcscsere esetén az aldirds parhuzamosan toérténik a régi
és az Uj kulccsal.


https://metadata.eduid.hu

Metaadat elérése

A HREF foderacidban tobbféle metaadat-forras all rendelkezésre, melyeket a

http://metadata.eduid.hu -rél lehet elérni. Fontos megemliteni, hogy a metadata letdltésénél nem
indokolt az SSL haszndlata, ezért - amennyiben lehetséges -, érdemes a metadata URL-eket nem
titkositott HTTP protokoll segitségével letolteni.

A metadata elérés URL-je a kévetkezd:
http://metadata.eduid.hu/${alairo kulcs kibocsatas eve}/${metadata forras}.xml .

A metadata forrasok jelenleg a kdvetkez6k lehetnek:

href.xml Az éles foderacioban részt vevo, és a foderacio
kritériumait teljesité entitasok.

href-test.xml A HREF foderacid tesztrendszerei. Barmely, a foderaciéban
részt vevd intézmény tehet be teszt-entitdst ebbe a
halmazba, ezért ezen metaadat-forras csak tesztelési célra
hasznalhaté.

href-pending.xml A HREF foderacid "el6szobaja". Az Ujonnan csatlakozé
intézmények IdP-je elészor itt lesz elérhetd.

href-edugain. xmt A HREF fdderaciébdl az eduGAIN konfdderacidba kiajanlott
entitédsok. Ide csak olyan entitédsok kertlhetnek be, melyek
megfelelnek a foderacids kritériumoknak, és képesek az

eduGAIN konfoderéacidval valé egylttmikodésre. Ezen
entitdsok be kell hogy olvassdk az eduGAIN metaadatot is.

Eduga T Az eduGAIN konfoderacié metaadata, a HREF alaird

kulccsal alairva.

intézmény-specifikus Az intézmény-specifikus metaadat fajlok (pl.: bme.xml,
ceu.xml, stb.), melyeket a féderacié kérésre biztositja,
tetszbleges entitasok halmazba gydjtésével.

MDX-alapu eléres

Az MDX, azaz MetaDataeXchange protokolt eréforras optimalizalas céljabdl talaltak ki, hogy ne
kelljen egyes IdP-knek és SP-knek indokolatlanul nagy XML fajlokat feldolgozniuk és tarolniuk,
mikor a felhasznaldiknak jé eséllyel a fajlokban tarolt entitdsok toredékére van csak sziikségUk.
Ezért az egyes entitdsokat be lehet Ugy allitani, hogy csak akkor toltsék le az adott entitas
metaadatat, mikor arra sziikség van (az elsd letoltés utan természetesen helyben taroldéik a
metaadat a cacheDuration -ben megadott ideig).

A HREF foderacidban teszt jelleggel mikodik és elérhetd MDX-kiszolgdld: http://mdx.eduid.hu. A

megfeleld bedllitasokhoz itt érhetd el segédlet.


http://metadata.eduid.hu
http://edugain.org
http://edugain.org
http://edugain.org
http://mdx.eduid.hu
https://help.edu.hu/books/hrefeduid-foderacio/page/mdx

Az MDX kiszolgald eltéroé kulcsot és tanusitvanyt hasznal. Jelenleg az MDX elérés még
csak teszt jelleggel miikodik, az élesiizemre valtaskor a HREF-2020 tanusitvannyal fog

mukoédni.

A jelenlegi tanusitvany innen télthetd le: http://metadata.eduid.hu/current/mdx-test-signer-2015.crt
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