HREF attributum specifikacio

u L V4 LI 4 V4 -
A specifikacio célja
A foderacidban az IdP SAML attribdtumokban ad meg adatokat a felhasznalérél az SP-nek. Ahhoz,

hogy az adatokban hordozott informacié dtadédsa pontos legyen, fontos, hogy a hasznalt
attribGtumokat a két fél ugyanugy értelmezze.

Az attributumok pontos meghatarozasa az attribitumok sémajaban talalhaté. A specifikaciéban az
alabbi sémdkat hasznaltuk fel:

e person, organizationalPerson (X.521)
inetOrgPerson (RFC2798)

eduPerson (http://middleware.internet2.edu/eduperson/)

SCHAC (http://www.terena.org/activities/tf-emc2/schacreleases.html)

niifPerson, niifEduPerson (NIIFSchema)

A fenti dokumentumokban definidlt attribitumoknak a foderacidban valé értelmezését hatarozza
meg az Attribdtum Specifikacié. Ez néhany esetben valamivel szliikebb, mint az eredeti definicidg,
azért, hogy az informaciét az SP-k pontosabban értelmezhessék.

A specifikaciéban felsoroltakon tul az IdP-k tetszdleges attributumot megvaldsithatnak és
kiadhatnak bilaterdlis megallapodas alapjan.

AttribUtumok hasznalata

Meghatarozasok

o Implementacidé (megvaldsitads): egy IdP abban az esetben implemental egy attribUtumot,
ha az attribdtumban hordozott informécié a foderaciés specifikaciénak megfelelé
szemantikai és formai kovetelmények szerint a rendelkezésére all. Ez jelentheti azt, hogy
a felhasznaléi adatbazisban a felhasznal6 bejegyzése tartalmazza ezt az attribGtumot, de
az attribltum mas maédon is eldéallhat (pl. statikusan vagy maés attribdtumokbél
dinamikusan generdlva). Az implementacioé részleteivel kapcsolatban a foderacié nem
fogalmaz meg megkotést

o Attributum kiadas: az attribdtum ataddsa néhany (vagy a foderaciéban talalhaté
0sszes) SP-nek.


http://middleware.internet2.edu/eduperson/
http://www.terena.org/activities/tf-emc2/schacreleases.html
https://help.edu.hu/books/kiegeszito-tudnivalok/page/niifschema

Implementacios szintek

o Kotelez6: az attributumot kotelez6 az IdP-nek implementélni. (Nem koételezé kiadnia.)
e Ajanlott: az attribdtumot ajanlott az IdP-nek implementalni, de ez néhany intézménynél
lehetetlen vagy nehézségekbe Utkozhet
e Opcionalis: az attribUtumot az IdP a sajat dontése szerint megvaldsithatja.
o Fontos kiemelni, hogy amennyiben egy IdP implemental egy opcionalis attribGtumot,
azt a specifikacié szerint KOTELEZO megtennie, azaz kévetve a specifikacid
szemantikai és szintaktikai eldirasait.

SP attributum-igények

Az SP-k a Resource Registry-ben, és ezen keresztiil a metadata dllomanyban jelezhetik, hogy egy

attribGtum szadmukra megkovetelt (required) vagy ajanlott (desired).

o Megkovetelt: az alkalmazas mikddéséhez elengedhetetlen az attribdutum
o pl. eduPersonPrincipalName olyan alkalmazdsokhoz, amelyek nincsenek felkészitve
atlatszatlan (opaque) azonositdok kezelésére
e Ajanlott: az alkalmazas mikddését megkoénnyiti az attribdtum
o pl. a cn attribdtum ataddsakor az alkalmazas nem kéri be a felhasznalé teljes nevét
regisztraciékor

Hibakezelés

Abban az esetben, ha egy IdP nem adja ki egy vagy tobb az SP szamara elengedhetetlen
attribdtumot, az SP-nek KOTELEZO a felhasznalénak hibalizenetet adnia. (Ugyanis egy SP csak
abban az esetben jeldlhet meg egy attriblUtumot megkdvetelt attribiutumnak, ha ez az alkalmazas
mUkodéséhez elengedhetetlen, minden egyéb esetben ajanlott-nak kell megjeldlnie.) Azonban ez a
hibalizenet lehetséges, hogy a felhasznalé szamara nehezen értelmezhetd (pl: Authorization
Required).

Ezért az IdP-k szdméara AJANLOTT kiadni azokat az attribGtumokat, amelyeket az SP-k megkévetelt-
nek jeldlnek meg.

Attribdtumok listaja

Lista

Kotelez? attribUtumok

eduPersonScopedAffiliation


https://help.edu.hu/books/elavult-archiv/page/resource-registry
https://help.edu.hu/books/alapok-es-fogalmak/page/metadata

schacHomeOrganizationType

eduPersonPrincipalName

Ajanlott attribdtumok

mail

eduPersonEntitlement

Allandoé felhasznaldi azonositok

Bizonyos alkalmazasok esetén szikséges alkalmazas-specifikus adatokat is tarolni. llyen példa
lehet egy webes naptarnél a felhasznalédhoz k6tédoé bejegyzések, vagy egy wikinél a felhasznald
szerkesztései. Ezeket az alkalmazdasok valamilyen helyi adatbazisban taroljak, a kulcs a felhaszndld
és az adatbazis bejegyzés kozott pedig egy allandoé azonosité.

Az allandd azonositdk lehetnek:

o statikusak: a felhaszndld létrehozasakor megadott adattal megegyez6k

o szamitottak: a felhasznal6 valamelyik (vagy toébb) attribdtumabdl algoritmikusan -
altalaban hash eljarassal - generaltak

o taroltak: ezek altaldban olyan azonositék, amelyet az IdP egy adatbazisban elsédleges
kulcsként hasznél, azaz
o a felhasznaldi attribdtumok véltozdsa esetén is allandé marad
o egyediséglk biztositott

Az azonositék az alabbi tulajdonsagokkal rendelkezhetnek:

e allandésag: az IdP-nek gondoskodnia kell arrél, hogy a kiosztott azonosité a felhasznald
intézménynél toltott életciklusa sordn allandé legyen.

o Amennyiben egy allandé(nak szant) azonosité mégis megvaltozik, az nagyon nehéz
helyzetbe hozhatja mind a felhasznalét, mind az alkalmazéas Gzemeltetét. Erre
megoldas lehet a SAML2 NamelD Mapping, azonban ezt jelenleg a foderaciéban
hasznélt szoftverek csak részlegesen vagy egyaltaldn nem tdmogatjak.

e nem oszthatd ki ujra (non-reassignable): az IdP-nek gondoskodnia kell arrél, hogy egy
felhasznalé azonositéjat kés6bb nem osztja ki masik felhasznalénak.

o Ennek algoritmikus biztositdsa bizonyos esetekben nehézségekbe Utkdzhet (pl. hash
Utkozések, illetve bizonyos IdP-k kézzel osztanak azonositékat), ezért jelen
specifikdcié csak azt koveteli meg, hogy azonositd a gyakorlatban ne tegye
lehetdvé, hogy az alkalmazas oldalan a felhasznalék 6sszekeveredjenek. Kiilonb6z6
IdP-ktél jové felhaszndldk azonositdi abban az esetben nem Utkézhetnek, ha az

azonositénak része valamilyen, az IdP-re jellemzd adat (scope vagy entityID).

e nem atlatszoé (opaque): az ilyen azonositok nem jellemzdk a felhasznéléra, az értékébdl
nem lehet kdvetkeztetni a felhasznalé személyére (pl. e-mail cimére)


https://help.edu.hu/books/aai-4BA/page/scope

o Nem minden azonosité rendelkezik ilyen tulajdonsdggal, azonban intézmények
k6zott adatvédelmi szempontbdl kifejezetten kivanatos, hogy egy azonosité ne
legyen jellemzé a felhasznal6é személyére. A nem atlatszd azonositét nem célszerd a
felhasznaldk felé megjeleniteni.

e célzott (targeted): az ilyen azonositék minden SP-nél kiilonb6z6ek, s igy az SP-k - az IdP
kézrem(ikodése nélkll - nem képesek profilt késziteni egy felhasznalérél, ami adatvédelmi
szempontbdl kivanatos.

o Nem minden azonositd rendelkezik ilyen tulajdonsaggal.

Az allandé azonosité kiadhaté attribGtumkeént, illetve a SAML Assertion NamelD mezé6jében.
Bizonyos SP implementacidék (pl. a Shibboleth 2.x) képesek arra, hogy az alkalmazas részére
elfedjék azt, hogy az azonosité pontosan milyen attribdtumban vagy NamelD-ben érkezett, pl. ugy,
hogy az azonositét a REMOTE_USER valtozéban adjak ki az alkalmazas szamara.

NamelD formatumok - melyiket valasszam?

A foderacié elvarja, hogy az IdP-k tdmogassak mind a tranziens NamelD formatumot, mind a
célzott, atlatszatlan azonositét (melyek lehetnek taroltak vagy szamitottak). A tarolt azonositét
célszerli SAML2 perszistens NamelD-ként kiadni, a szdmitott azonosité azonban csak az
eduPersonTargetedID attribdtumban adhaté ki, mivel nem rendelkezik a perszisztens NamelD
szemantikajaval.

A Shibboleth IdP implementacié esetén a szamitott azonositokrél a tarolt azonositékra vald attérés
nem valtoztatja meg a kiadott azonositdkat, ezért az SP-k szdmara ez az attérés transzparens.

Ha SP-t Gzemeltetlink, akkor célszer( mar az Uzemeltetés kezdetén eldénteni, hogy melyik
formatum mellett tesszik le a voksunkat (ez els6sorban az SP altal védett alkalmazas
képességeitdl fligg), mert menet kdzben atallni korilményes, sok energidt igényel. A problémara
reméljik konnyebb lesz a megfelel6 valaszt megtaldlni az aldbbi kérdés dtgondolasaval:
Sziikséges-e az SP szamara, hogy egy-egy felhasznaléjahoz tartozzon egy-egy allandé
azonosito?

1. Ha nem, akkor egyértelmd a valasztds: tranziens formatumot kell hasznalni.

2. Ha igen, és nem szlikséges, hogy az allandé azonosité a felhasznaléra jellemz6 legyen, ill.
az SP mogotti alkalmazas felkészUlt ilyen azonosité fogadasara ( az alkalmazas
szempontjabdél mindegy, hogy milyen Uton, tehat eduPersonTargetedID attribdtumként,
vagy perzisztens NamelD-ként érkezik az érték az SP-hez ), akkor az SP-nek Nem kell
meghataroznia, hogy milyen NamelD formatumot tamogat, hiszen ezesetben

e a) Ha az IdP nem tdmogatja a tarolt azonositdkat, akkor a tranziens NamelD mellé az
eduPersonTargetedID attribdtumban ki fogja adni a szamitott (és célzott) azonositét.

e b) Ha az IdP tdmogatja a tarolt azonositékat, akkor azt perzisztens NamelD-ként
fogja kiadni (illetve, ha az SP kéri az eduPersonTargetedID attribUtumot, az IdP
képes ugyanezt a tarolt értéket ilyen formaban is kiadni).

e Az alkalmazashoz mindkét esetben ugyanaz az érték jut el, mint felhasznaldi
azonosito.

3. Ugyanaz, mint a 2., kivéve, hogy magasabb szint( felhasznaldkezelést (példaul SAML
NamelD menedzsmentet) is szeretne az SP hasznalni, akkor kizarélag perzisztens



NamelD-t kell kérnie. A HREF foderacié jelenleg nem rendelkezik a magasabb szintl SAML
protokollokrél, ezért ezek hasznalata kizarélag az adott SP és IdP kozotti megallapodason

alapulhat.

4. Ha szlkséges, hogy az allandé azonosité a felhasznaléra jellemzé legyen, 6t egyértelmlen
azonositsa, akkor a valasztas tranziens NamelD, amely mellé meg kell kévetelni az

eduPersonPrincipalName kiadasat.

A HREF foderacidban az IdP-k részérdl elvart, hogy a fenti 1-2. megoldasokat tdmogassak. A 3-4.
esetében minden tovabbi nélkill eléfordulhat, hogy az IdP és SP k6zotti kommunikacié hibat jelez,
mert valamelyik fél nem tdmogatja a masik fél altal megkovetelt / biztositott azonosité

formatumot...

Info

eduPersonTargetedID

Elnevezés
Rovid leiras

Implementacié

Részletes leiras

Egy SP a Resource Registry-ben jelezheti, hogy milyen NamelD formatumokat tdmogat. Ha
kizérélag perzisztens NamelD formatumot tdmogat, akkor vagy kap az IdP-tél ilyet, vagy
hiba Iép fel a valasz feldolgozdsa soran.

eduPersonTargetedID

URI: urn:mace:dir:attribute-def:eduPersonTargetedID
OID: 1.3.6.1.4.1.5923.1.1.1.10

Nem atlatszd, célzott azonositd, amely nem oszthaté
ki ujra

kotelezd

Lasd:
https://wiki.shibboleth.net/confluence/display/SHIB2/Native

SPTargetedID , ill. a fenti megjegyzést az implementécids
szinttel kapcsolatban.

Az SP a kapott értéket fel kell, hogy dolgozza, nem adhatja
XML formatumban tovabb az alkalmazasnak. A benne
szerepl6 Un. qualifier-ek kozll az IdP azonositéjat (
NameQualifier ) és természetesen magdat az azonositét
kételez6 szerepeltetni az alkalmazds szdmara dtadott
azonositéban. Javasolt az egyes mez6ket '!' karakterrel
elvalasztani egymastol.

Az IdP-nek biztositania kell, hogy egy felhasznalé szamara
kiosztott azonositd valéban perzisztens legyen, tehat
gondoskodnia kell az attribdtum-értékek biztos tarolasardél
- példaul egy megfelelé mentési tervvel lzemeltetett
reladciés adatbazisban.

Az eduPersonTargetedID nem oszthaté ki ujra.


https://wiki.shibboleth.net/confluence/display/SHIB2/NativeSPTargetedID
https://wiki.shibboleth.net/confluence/display/SHIB2/NativeSPTargetedID
https://help.edu.hu/books/elavult-archiv/page/resource-registry

eduPersonTargetedID

Lehetséges értékek nincs korlatozas
Ertékek szama single
Szintaktika Az attribUtum értékének a SAML2 szabvanyban definidlt

NamelD formatumunak kell lennie; az azonosité (nem
szamitva az XML attribGtumokat) legfeljebb 256
karakterbdl allhat.

Példa Az IdP ilyen formdaban adja ki az azonositét:

<saml2:NameID xmlns:saml2="urn:oasis:names:tc:
Format="urn:oasis:names:tc:SAML:2.0:nameid-
NameQualifier="

https://idp.example.org/idp/shibboleth"
SPNameQualifier="

https://sp.example.org/shibboleth">
84e4llea-7daa-4a57-bbf6-b5cc52981b73
</saml2:NameID>

Az alkalmazés ilyen formdban kapja meg az azonositét:

https://idp.example.org/idp/shibboleth!https://sp.example.

org/shibboleth!84e41lea-7daa-4a57-bbf6-b5cc52981b73

eduPersonPrincipalName

eduPersonPrincipalName

Elnevezés URI: urn:mace:dir:attribute-def:eduPersonPrincipalName
OID: 1.3.6.1.4.1.5923.1.1.1.6

Rovid leiras Allandé, nem célzott, nem tjra kioszthaté egyedi
azonosito

Implementacioé kotelez6


https://idp.example.org/idp/shibboleth!https://sp.example.org/shibboleth!84e411ea-7daa-4a57-bbf6-b5cc52981b73
https://idp.example.org/idp/shibboleth!https://sp.example.org/shibboleth!84e411ea-7daa-4a57-bbf6-b5cc52981b73
https://idp.example.org/idp/shibboleth
https://sp.example.org/shibboleth

Részletes leiras

Lehetséges értékek
Ertékek szama
Szintaktika
Adatgazda

Példa

niifPersonOrgID

Elnevezés
Rovid leiras

Implementacioé

eduPersonPrincipalName

Formdatum: <egyedi_lokéalis_azonosité>@
Ahol

o <egyedi_lokalis_azonosité>: tetszdleges
allandé azonositd, amely az intézményen belll
egyértelmlien azonositja a felhaszndlét.
Kézenfekvé megoldas a felhaszndldi azonositd (
uid) hasznélata, azonban barmilyen mas
azonositd hasznalhaté

o : helyi biztonsdgi tartomany. A végzdédése
kotelez6en egy DNS domain, amely az IdP-t
Uzemeltetd intézmény tulajdondban all.

Megjegyzés: az eduPersonPrincipalName
érzékeny személyes adat, hiszen sok esetben
megegyezik a felhasznald e-mail cimével.
Intézményen bellli haszndlata javasolt,
intézményen kivil célszer(i nem atlatszo,
célzott azonositét hasznalni.

Az eduPersonPrincipalName a foderacidban
nem oszthaté ki ujra.

Bizonyos alkalmazdsok nem tdmogatjak a
kildnleges karaktereket az azonositékban,
ezért a foderacidban az
eduPersonPrincipalName kizarélag
alfanumerikus karaktereket, pont ('."), kotdjel ('-
') és alulvonés ('_') karaktereket tartalmazhat.

nincs korlatozas
single

Directory String
intézmény

gipsz.jakab@example.org

niifPersonOrgID

URI: urn:mace:dir:attribute-def:eduPersonPrincipalName
OID: 1.3.6.1.4.1.11914.0.1.154

Allandé egyedi azonosité intézményen belili, ill. e-learning
hasznalatra

opcionalis



Részletes leiras

Lehetséges értékek
Ertékek szama

Szintaktika

schacPersonalUniqgueCode

Elnevezés

Rovid leiras

Implementacioé
Részletes leiras
Lehetséges értékek
Ertékek szama
Szintaktika

Példa

niifPersonOrgID

Bizonyos esetekben adatvédelmi szempontok miatt
szlikség lehet arra, hogy a felhasznalé intézményen bellli
azonositdja (pl. Neptun kddja) és az egyéb
alkalmazasokban hasznalt uid kilénbozé legyen.

Ezen attribUtum intézmények kozotti ataddsa csak abban
az esetben javasolt, ha e-learning rendszerek miatt meg
kell osztani a tanulmanyi azonositét.

nincs korlatozas
single

Directory String

schacPersonalUniqueCode

URI: nincs megadva
OID: 1.3.6.1.4.1.25178.1.2.14

Allandé egyedi azonosité interfédderaciés kérnyezetben
valé hasznélatra

opcionalis

nincs korlatozas

multi
Directory String

urn:schac:personalUniqueCode:hu:bme.hu:Neptun:gmx3f0

Felhasznaloi tulajdonsagokat leird attribdtumok

sn

Elnevezés

Rovid leiras
Implementacioé

Részletes leiras

Lehetséges értékek

sn

URI: urn:mace:dir:attribute-def:sn
OID: 2.5.4.4

A felhaszndld vezetékneve
opcionalis

A felhaszndlé vezetékneve. Amennyiben tobb vezetékneve
van a felhaszndlénak, akkor ezeket egyetlen értékben kell
tarolni.

nincs korlatozas



Ertékek szama
Szintaktika

Példa

givenName

Elnevezés

Rovid leiras
Implementacioé

Részletes leiras

Lehetséges értékek
Ertékek szama
Szintaktika

Példa

displayName

Elnevezés

Rovid leiras
Implementacioé

Részletes leiras

Lehetséges értékek
Ertékek szama
Szintaktika

Példa

mail

sn
single

Directory String

e Gipsz
o Gipszné Kiss

givenName

URI: urn:mace:dir:attribute-def:givenName
OID: 2.5.4.42

A felhaszndld keresztneve
opcionalis

Amennyiben tobb keresztneve van a felhaszndlénak,
ezeket egyetlen értékben kell tarolni.

nincs korlatozas
single

Directory String

e Jakab
e Maria Lujza

displayName

URI: urn:mace:dir:attribute-def:displayname
OID: 2.16.840.1.113730.3.1.241

A felhasznalé megjelenitend6 neve
ajanlott

A felhasznalé neve abban a formaban, ahogy a
felhasznald, vagy a felhasznalé intézménye meg kivanja
jeleniteni.

nincs korlatozas
single
Directory String

Gipsz Jakab Aladar



Elnevezés

Rovid leiras
Implementacioé

Részletes leiras

Lehetséges értékek
Ertékek szama
Szintaktika

Példa

preferredLanguage

Elnevezés

Rovid leiras
Implementacioé

Részletes leiras

Lehetséges értékek

Ertékek szama
Szintaktika

Példa

schacDateOfBirth

Elnevezés

mail

URI: urn:mace:dir:attribute-def:mail
OID: 0.9.2342.19200300.100.1.3

A felhasznéalé email cime
ajanlott

A felhasznalé értesitési e-mail cime. Az igy atadott email
cimrél az intézmény biztositja, hogy
e azt az intézmény biztositja a felhasznald
részére (pl neptunkod@intemzeny.hu)
e vagy az intézmény a cim régzitésekor
ellendrizte, hogy az a felhaszndlé tulajdondban
van (pl egy megerdsito6 levél kiklldésével).

Az attribUtumban ellendrizetlen, felhasznélé
altal megadott email cimet atadni tilos.

Létez6 e-mail cim
multi

Lasd: [RFC 2822] (http://www.faqgs.org/rfcs/rfc2822.html)

gipsz.jakab@example.org

preferredLanguage

URI: urn:mace:dir:attribute-def:preferredLanguage
OID: 2.16.840.1.113730.3.1.39

Elényben részesitett nyelv
opcionalis

A felhaszndlé altal elsédlegesen hasznalni kivant, dltala
elényben részesitett nyelv

RFC 2068 Language Tags szekciéban meghatarozott
formatumu nyelvkédok

single
Directory String

hu

schacDateOfBirth

URI: nincs megadva
OID: 1.3.6.1.4.1.25178.1.2.3



Rovid leiras
Implementacié
Részletes leiras
Lehetséges értékek
Ertékek szama
Szintaktika

Példa

schacYearOfBirth

Elnevezés

Rovid leiras

Implementacioé
Részletes leiras
Lehetséges értékek
Ertékek szama
Szintaktika

Példa

schacPersonalTitle

Elnevezés

Rovid leiras
Implementacioé

Részletes leiras

Lehetséges értékek
Ertékek szama

Szintaktika

schacDateOfBirth
A felhaszndld szliletési datuma

opcionalis

YYYYMMDD (RFC 3339 'full-date') formatumu datum
single
Directory String

19700101

schacYearOfBirth

URI: nincs megadva
OID: 1.3.6.1.4.1.25178.1.0.2.3

A felhasznalé szliletési éve (amennyiben csak az évre van

szlikség, egyébként ajanlott a schacDateOfBirth

haszndlata)

opcionalis

YYYY formatumu év
single
Directory String

1970

schacPersonalTitle

URI: nincs megadva
OID: 1.3.6.1.4.1.25178.1.2.8

A felhaszndlé személyes megszdlitasa.
opcionalis

A felhaszndlé nevéhez kapcsolédd megszélitads, mely a
teljes név elé flizhet6. A cimtarban tarolhato a

niifPersonPrefix attribUtumban is.
nincs korlatozas
single

Directory String


https://help.edu.hu/books/kiegeszito-tudnivalok/page/niifschema

Példa

niifPersonMothersName

Elnevezés

Rovid leiras
Implementacioé

Részletes leiras

Lehetséges értékek
Ertékek szama
Szintaktika

Példa

niifPersonResidentalAddress

Elnevezés

Rovid leiras
Implementacioé
Részletes leiras
Lehetséges értékek
Ertékek szama
Szintaktika

Példa

homePostalAddress

Elnevezés

Rovid leiras

schacPersonalTitle

e Dr.
e Prof.

niifPersonMothersName

URI: nincs megadva
OID: 1.3.6.1.4.1.11914.0.1.157

Felhasznalé anyja neve
opcionalis

A felhaszndlé anyjanak szlletési neve a felhasznalé
hivatalos irataiban.

nincs korlatozas
single
Directory String

Kékori Vilma

niifPersonResidentalAddress

URI: nincs megadva
OID: 1.3.6.1.4.1.11914.0.1.159

A felhasznélé allandé lakcime

opcionalis

nincs korlatozas
single
Directory String

1111 Budapest, Villdnyi ut 155.

homePostalAddress

URI: nincs megadva
0OID: 0.9.2342.19200300.100.1.39

A felhasznalé ideiglenes lakcime



Implementacié
Részletes leiras
Lehetséges értékek
Ertékek szama
Szintaktika

Példa

telephoneNumber

Elnevezés

Rovid leiras
Implementacié
Részletes leiras

Lehetséges értékek

Ertékek szama
Szintaktika

Példa

mobile

Elnevezés

Rovid leiras
Implementacioé
Részletes leiras

Lehetséges értékek

Ertékek szama
Szintaktika

Példa

homePostalAddress

opcionalis

nincs korlatozas

multi

Directory String

1111 Budapest, Villdnyi Gt 155.

telephoneNumber

URI: nincs megadva
OID: 2.5.4.20

A felhasznéalé vezetékes telefonszama

opcionalis

A telefonszamot az ITU-T E.123 szabvany szerint kell

tarolni. A melléket a / jellel elvélasztva jeldlhetd.

multi

Directory String

e +361123 1234
e +361123 1234 /102

mobile

URI: nincs megadva
OID: 0.9.2342.19200300.100.1.41

A felhasznalé mobilszdma

opcionalis

A telefonszdmot az ITU-T E.123 szabvany szerint kell

tarolni.

multi

Directory String

+36 30 123 1234


https://www.comnap.aq/interoperability/ITU-T-REC-E.123-2001-02.pdf
https://www.comnap.aq/interoperability/ITU-T-REC-E.123-2001-02.pdf

eduPersonNickName

Elnevezés

Rovid leiras
Implementacié

Részletes leiras

Lehetséges értékek
Ertékek szama
Szintaktika
Adatgazda

Példa

cn

Elnevezés

Rovid leiras
Implementacié

Részletes leiras

Lehetséges értékek
Ertékek szama
Szintaktika

Példa

eduPersonNickName

URI: nincs megadva
OID: 1.3.6.1.4.1.5923.1.1.1.2

A felhasznélé beceneve

opcionalis

Az a becenév, amelyet a felhaszndlé altaldban hasznal (pl.

online férumokon). Nem egyedi, a hossza és a tartalma
sem kotott, nem allandd, ezért az alkalmazasnak

mindenképpen ellendriznie kell, mielétt - esetleg - lokalis
felhasznalénévként figyelembe veszi.

nincs korlatozas
single
Directory String

felhasznalo

e gipszj
e the.man.who.was.bored.to.death.by.some.amer
ican.smartguys

cn

URI: nincs megadva
OID: 2.5.4.3

A felhaszndlé teljes neve
opcionalis

A felhaszndld vezetéknevének és keresztnevének
valamilyen médon torténd, szokodzzel elvélasztott
Osszeflizése. Haszndlata intézményenként és
orszagonként eltéré. Jellemzd, hogy tébb értékben
kllonb6z6 modokon eldallitott értékeket is tartalmaz.

Helyette a displayName hasznalata javasolt.

nincs korlatozas

multi

Directory String

e Gipsz Jakab
o Kovéacs Aron:Kovacs Aron;Aron Kovacs



jpegPhoto

Elnevezés

Rovid leiras
Implementacioé
Részletes leiras
Lehetséges értékek
Ertékek szama

Szintaktika

labeledUri

Elnevezés

Rovid leiras
Implementacioé

Részletes leiras

Lehetséges értékek
Ertékek szama
Szintaktika

Példa

jpegPhoto

URI: nincs megadva
OID: 0.9.2342.19200300.100.1.60

Kis méretU foté a felhasznalérdl JPEG formatumban

opcionalis

nincs korlatozas
single

Directory String

labeledUri

URI: nincs megadva
OID: 1.3.6.1.4.1.250.1.57

Felhasznaléhoz tartozé URI-k
opcionalis

A felhaszndld altal megadott, vagy ra valamilyen formaban
jellemzd URI-k (gyakran URL-ek) gyUjteménye, mint pl. a
személyes honlapjanak cime. Minden azonositéhoz
opciondlisan kapcsolhaté széveges leirds.

Az URL-t urlencode-olva kell tarolni (RFC 2079).
multi

Directory String

o http://example.com/%7Euser/foo Foo page

o ftp://ftp.example.com

Felhasznald és az intézmény viszonyat leird

attribUtumok

eduPersonScopedAffiliation

Elnevezés

eduPersonScopedAffiliation

URI: urn:mace:dir:attribute-def:eduPersonScopedAffiliation
OID: 1.3.6.1.4.1.5923.1.1.1.9


http://example.com/~user/foo
ftp://ftp.example.com

Rovid leirds
Implementacié

Részletes leiras

Lehetséges értékek

Ertékek szdma
Szintaktika

Adatgazda

eduPersonScopedAffiliation
Felhasznald és intézmény kozti viszony leirdsa
kotelezé

<viszony>@<\scope>

o <viszony>: a felhasznalé és az intézmény
kozti viszony leirdsara az aldbbi értékek
valaszthatdk

e student: intézmény hallgatéja

faculty: oktatasi tevékenységet végez az

intézményben

o staff: nem oktatdsi tevékenységet végzo

alkalmazott (pl. a rendszergazda és a kertész

is)

employee: alkalmazott (hasznéalata

intézmények kdzott nem javasolt)

e member: azok a felhasznalék, amelyek azaltal,

hogy azonositotta éket az IdP, rendelkeznek

intézményhez két6dé éltaldnos

jogosultsagokkal. Jellemz6en ide sorolhatdk a

student, faculty, staff viszonnyal rendelkezd6k.

affiliate: az intézmény azonositja 6ket, de nem
rendelkeznek &ltaldnos jogosultsdgokkal

e alum: 6regdidk

o library-walk-in: konyvtari tag

L]

Megjegyzés: lehetséges, hogy a foderacidban
hasznalhatd értékek korét a késbbbiekben szlikiteni fogjuk

o <scope>: helyi biztonsagi tartomany. A
végzdédése kotelez6en egy DNS domain, amely
az IdP-t lzemeltetd intézmény tulajdonaban all.

Lasd még:

http://software.internet2.edu/eduperson/internet2-mace-

dir-eduperson-201310.html#eduPersonAffiliation

Egy lehetséges vizudlis dbrdzolds, azonban a halmazok

pontos meghatarozasa az intézmény feladata.

A kovetkezé értékek egyike:
{student,faculty,staff,employee,member,affiliate,alum,libr

ary-walk-in}, valamint a Scope
multi

Directory String

intézmény


http://software.internet2.edu/eduperson/internet2-mace-dir-eduperson-201310.html#eduPersonAffiliation
http://software.internet2.edu/eduperson/internet2-mace-dir-eduperson-201310.html#eduPersonAffiliation
https://help.edu.hu/books/aai-4BA/page/scope

Példa

eduPersonEntitlement

Elnevezés

Rovid leiras
Implementacié

Részletes leiras

Lehetséges értékek
Ertékek szama
Szintaktika
Adatgazda

Példa

schacHomeOrganizationType

eduPersonScopedAffiliation

o Hallgatok:
student@example.org;member@example.org

o Oktatok:
faculty@example.org;employee@example.org;
member@example.org

o Nem alkalmazott oktaté-hallgaték:
student@example.org;faculty@example.org;me
mber@example.org

eduPersonEntitlement

URI: urn:mace:dir:attribute-def:eduPersonEntitlement
OID: 1.3.6.1.4.1.5923.1.1.1.7

A felhaszndlé altal jogosan hasznalt eréforrds(ok)
ajanlott

Azon eréforrdsok listdja, melyet a felhasznalé haszndlhat.
Sok eréforrast minden felhasznalé elérhet, néhdnyat csak
korlatozott kor - ez utébbi esetben valik fontossa ez az
attribGtum

44 nfo
Az eduPersonEntitlement
attribitumnak csak azon értékeit
szabad kiadni az SP-nek, amelyek
ra vonatkoznak. Ennek
meghatarozasa kézi adminisztracid
esetén igen nehéz lehet, ezért erre
célszer( valamilyen
adminisztraciés felliletet hasznélni.
(Sajnos jelenleg nem létezik ilyen
alkalmazas.)

nincs korlatozas

multi
Directory String
intézmény

urn:geant:niif.hu:niif:entitlement:vhoadmin

schacHomeOrganizationType



Elnevezés URI: urn:mace:dir:attribute-
def:schacHomeOrganizationType
OID: 1.3.6.1.4.1.25178.1.2.10

Rovid leiras Az intézmény jellege
Implementacié kotelezé

Részletes leiras

university: Az Oktatdsi Minisztérium altal
elismert felsGoktatasi intézmények (egyetemek
és féiskolak)

e nren: Nemzeti kutatdasi és felsGoktatdsi kutatoi
halézat szolgaltatdja

library: Kényvtarak

e vho: Virtudlis azonositd szervezet egyének
foderacios azonositasa céljara

school: Altalédnos és kdzépiskolak

o business: Ipari vagy kereskedelmi
intézmények

other: Egyéb

o test: Teszt felhasznalérél van szé

L]

Lehetséges értékek urn:schac:homeOrganizationType:hu:{university,nren,libra
ry,vho,school,business,other,test}

Ertékek szama single
Szintaktika URN
Adatgazda intézmény
ou
ou
Elnevezés URI: urn:mace:dir:attribute-def:ou
OID: 2.5.4.11
Rovid leiras Az intézményen bellli egység teljes neve
(organizationalUnit)
Implementacioé opcionalis
Részletes leiras Azon egység (tanszék, intézet, kdnyvtar, stb) neve,

amelyhez a felhaszndlé tartozik.

Lehetséges értékek nincs korlatozas

Ertékek szama single

Szintaktika Directory String

Példa Automatizdlasi és alkalmazott informatikai tanszék

eduPersonOrgUnitDN

eduPersonOrgUnitDN



Elnevezés

Rovid leirds
Implementacioé

Részletes leiras

Lehetséges értékek
Ertékek szama
Szintaktika

Adatgazda

eduPersonPrimaryOrgUnitDN

Elnevezés

Rovid leiras

Implementacié

Részletes leiras

Lehetséges értékek

Ertékek szama
Szintaktika

Adatgazda

URI: urn:mace:dir:attribute-def:eduPersonOrgUnitDN
OID: 1.3.6.1.4.1.5923.1.1.1.4

A felhaszndléhoz tartoz6 szervezeti egység azonositéja
opcionalis

A felhaszndléhoz tartoz6 szervezeti egység (pl. tanszék,
intézet, konyvtar, ...) intézményen beliili egyedi, esetleg
hierarchikusan képzett azonositéja.

Amennyiben az adott felhasznalé tobb egységhez is
besorolhatd, ez az attribdtum tobb értéket is tartalmazhat.

nincs korlatozas

multi

DN

intézmény

eduPersonPrimaryOrgUnitDN

URI: urn:mace:dir:attribute-
def:eduPersonPrimaryOrgUnitDN
OID: 1.3.6.1.4.1.5923.1.1.1.8

A felhaszndléhoz hozzarendelhetd elsédleges szervezeti
egység azonositéja.

opcionalis

Az eduPersonOrgUnitDN-ben tarolt egység-azonositok

kozul azon elem, amelyhez a felhasznélé elsédlegesen
koéthetd.

Egy olyan azonositd, mely szerepel az

eduPersonOrgUnitDN értékei kozott.

single
DN

intézmény

Oktatasban hasznalt attributumok

niifEduPersonAttendedCourse

Elnevezés

niifPersonAttendedCourse

URI: urn:geant:niif.hu:dir:attribute-
def:niifEduPersonAttendedCourse
OID: 1.3.6.1.4.1.11914.0.1.164



Rovid leirds
Implementacié

Részletes leiras

Lehetséges értékek
Ertékek szama
Szintaktika
Adatgazda

Példa

niifEduPersonArchiveCourse

Elnevezés

Rovid leiras
Implementacioé

Részletes leiras

Lehetséges értékek
Ertékek szama
Szintaktika

Adatgazda

niifEduPersonHeldCourse

Elnevezés

Rovid leiras

Implementacioé

niifPersonAttendedCourse
Felhasznalé altal hallgatott targy kédja
opcionalis

Azon tantargyak kdédja, amelyet a felhasznalé az adott
félévben hallgat.

Oktatéasi intézmény esetén JAVASOLT az attribdtumot
implementalni és az intézményen bellli SP-k szdmara
kiadni. Adatvédelmi szempontbél JAVASOLT az értékeket
Ggy szlrni, hogy az SP csak a szdmara relevans targyak
kédjat kapja meg.

A tanulmanyi rendszerben meghatarozott tantdrgykédok
multi

Directory String

intézmény

e VIMM1234
e VIMA4321

niifEduPersonArchiveCourse

URI: nincs megadva
OID: 1.3.6.1.4.1.11914.0.1.171

A felhasznalé éaltal valaha hallgatott kurzusok
opcionalis

Azon tantdrgyak kédja, amelyet a felhaszndlé valaha
hallgatott az adott intézményben.

A tanulmanyi rendszerben meghatarozott tantargykédok

multi

Directory String

intézmény

niifEduPersonHeldCourse

URI: nincs megadva
OID: 1.3.6.1.4.1.11914.0.1.172

A felhasznalé altal aktudlisan oktatott targyak

opcionalis



niifEduPersonHeldCourse

Részletes leiras Azon tantargyak kdédja, amelyet a felhasznalé az adott
félévben (esetleg el6zé félévben) oktatott.

Lehetséges értékek A tanulményi rendszerben meghatérozott tantargykédok
Ertékek szama multi
Szintaktika Directory String
Adatgazda intézmény
niifEduPersonMajor
niifEduPersonMajor
Elnevezés URI: nincs megadva

OID: 1.3.6.1.4.1.11914.0.1.162

Rovid leiras A hallgaté fészakja

Implementacioé opcionalis

Részletes leiras A hallgaté fészakja - a mab.hu oldalén talalhato lista
alapjan

Lehetséges értékek nincs korlatozas

Ertékek szama multi

Szintaktika Directory String

Adatgazda intézmény

Példa e muszaki informatikus mérnok

o elméleti fizikus

nifEduPersonFaculty

niifEduPersonFaculty

Elnevezés URI: nincs megadva
OID: 1.3.6.1.4.1.11914.0.1.160

Rovid leiras Kar neve

Implementacioé opcionalis

Részletes leiras Teljes neve annak a karnak, amelyhez a hallgaté tartozik
Lehetséges értékek nincs korlatozas

Ertékek szama multi

Szintaktika Directory String

Adatgazda intézmény


http://web.mab.hu/joomla/index.php?option=com_content&view=article&id=87&Itemid=623&lang=hu

Példa

niifEduPersonFacultyDN

Elnevezés

Rovid leirds
Implementacié
Részletes leiras
Lehetséges értékek
Ertékek szama
Szintaktika

Adatgazda

niifEduPersonStudentCategory

Elnevezés

Rovid leiras
Implementacioé

Részletes leiras

niifEduPersonFaculty

Villamosmérnoki és Informatikai Kar

niifEduPersonFacultyDN

URI: nincs megadva
OID: 1.3.6.1.4.1.11914.0.1.161

A hallgaté karanak DN-je

opcionalis

nincs korlatozas

multi

DN

intézmény

niifEduPersonStudentCategory

URI: nincs megadva
OID: 1.3.6.1.4.1.11914.0.1.174

Tanulé/hallgaté képzési szintjének meghatarozasa
opcionalis

A hallgaté képzési szintjének pontosabb meghatarozasa

(az eduPersonScopedAffiliation kiegészitése)

¢ bachelor: bachelor képzésben részt vevé

hallgaté (javasolt affiliation: student,member)

o master: master képzésben részt vevd hallgatéd
(javasolt affiliation: student,member)

o * doctor: doktori képzésben részt vevo
hallgaté (javasolt affiliation: student,member)

« exchange-student: vendéghallgatd (javasolt
affiliation: student,member)

¢ qualifying-studies: el6készités hallgatd
(javasolt affiliation: member)

o open-university: nyilt egyetemi képzésben

részt vevé hallgatd (javasolt affiliation: affiliate)

Ha egy hallgaté nem sorolhaté be egyik kategdéridba sem
(pl. nem bolognai rendszer szerint tanul), akkor az
attribdtum ne kapjon értéket!



niifEduPersonStudentCategory

Lehetséges értékek nincs korlatozas
Ertékek szama multi
Szintaktika Directory String
Adatgazda intézmény
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