UApprove

Warning

Ez jelen formajaban egy elavult lap, hamarosan frissitésre kerul

UApprove

Felépités

Az uApprove a SWITCH.ch altal fejlesztett alkalmazdas, ami a Shibboleth2 IdP-vel egylttmUikoédve
képes a felhasznal6tél attribUtum-kiadas hozzajarulast kérni.

A uApprove két részbdl all. Egy szervlet filterbdl (IdP plugin), ami a Shibboleth2 IdP
webalkalmazasba beéplilve elkapja és elemzi a kéréseket, illetve egy kilonallé webalkalmazasbdl
(Viewer), ami a felhasznaldi hozzajarulast kéri el.

A felhasznaldi hozzajaruladsnak két szintje van: a globdlis felhasznalasi feltételek elfogadasa, illetve
minden SP esetén egy un. digitdlis identitas elfogadasa. Ez utébbi felllet lehetéséget ad a
felhasznalé szamara hogy ladssa az adott SP felé kiadandé attribdtumait, és beleegyezzen azok
kiadasaba.

A hozzajarulasok XML fajlban vagy reldciés adatbazisban is tarolhatok. A uApprove lehetéséget ad
arra, hogy az SP-hez torténé hozzaféréseket naplézza, az attribUtum-kiadastdl fliggetlendl (tehat
elég az IdP plugin komponenst hasznalni ahhoz hogy a naplézds mUkodjon - ezt Monitoring médnak
hivjuk).

uApprove viewer webalkalmazas
telepitése

cd uApprove-2.1.4/

unzip viewer-2.1.4-bin.zip

sudo cp viewer-2.1.4/conf-template/* /path/to/uApprove/uApprove
sudo cp -r viewer-2.1.4/webapp /path/to/tomcat/webapps/uApprove


http://switch.ch/aai/support/tools/uApprove.html
http://switch.ch

A uApprove k6zo6s konfiguracié a common.properties fajlban taladlhato:

storageType = Database

databaseConfig = /path/to/uApprove/database.properties
#storageType = File

#flatFile = /path/to/uApprove/uApprove-1log.xml

# A globalis felhasznaldsi feltételeket tarold fajl
# Ebben az XML-ben tobb verzié is tarolhaté,
# verzidvaltds esetén a felhaszndlénak Ujra el kell fogadnia.

termsOfUse = /path/to/uApprove/terms-of-use.xml

# Kommunikacidé titkositdséhoz

SharedSecret = some-very-random-string

database.properties (a tdémogatott RDBMS a MySQL):

driver = com.mysql.jdbc.Driver

url = jdbc:mysql://localhost:3306/*dbname*
user = *username*

password = *password*

sqlCommands = /path/to/ArpViewer/mysql.commands

viewer.properties:

# amennyiben a bongész6 nem kild lokalizdciés informacidét, ezen bedllitds jut érvényre
uselLocale = HU hu

# felajanljuk-e a felhaszndldénak az sp-t6l filiggetlen beleegyezést
globalConsentPossible=true

loggingConfig = /path/to/uApprove/logging.xml

attribute-list: az attribUtumok sorrendezését és egyes nem kivant attribdtumok (pl transientid)
elrejtését allithatjuk be benne. Az attributumnevek a Shibboleth2 attribute-resolver.xml -ben
deklaraltaknak kell megfeleljenek.

web.xml (/path/to/tomcat/webapps/uApprove/WEB-INF):

<context-param>
0 <param-name>Config</param-name>
0 <param-value>

00/path/to/uApprove/viewer.properties;



0d/path/to/uApprove/common.properties;
0 </param-value>

</context-param>

= V4 v V4
IdP plugin beallitasa
Csomagoljuk ki a plugint és méasoljuk a konfiguraciot illetve a sziikséges library fajlokat a helylkre

cd uApprove-2.1.4/

unzip idp-plugin-2.1.4-bin.zip

sudo cp idp-plugin-2.1.4/conf-template/* /path/to/uApprove

sudo cp idp-plugin-2.1.4/lib/* /path/to/idp-setup/src/main/webapp/WEB-INF/1lib/

Ezutdn szerkesszik az IdP web.xml konfiguraciéjat

<web-app>

g...

O<filter>

O0<filter-name>uApprove IdP plugin</filter-name>
O0<filter-class>ch.SWITCH.aai.uApprove.idpplugin.Plugin</filter-class>
Od<init-param>

J00<param-name>Config</param-name>

O00<param-value>

0do0/path/to/uApprove/idp-plugin.properties;
0doo/path/to/uApprove/common.properties;

0d0</param-value>

Od</init-param>

O</filter>

O<filter-mapping>

O0<filter-name>uApprove IdP plugin</filter-name>
O0<url-pattern>/profile/*</url-pattern>
O0<dispatcher>REQUEST</dispatcher>
(0<dispatcher>FORWARD</dispatcher>
O</filter-mapping>

</web-app>



Ezutdn a Shibboleth IdP setup.sh szkriptjével készitsik el a webarchivumot (idp.war), amit
telepitstink djra.

A uApprove IdP plugin egyedi bedllitdsai az idp-plugin.properties-ben talalhatéak:

# Azon SP-hez amihez nem akarunk ArpFiltert haszndlni
spBlacklist = /path/to/config/sp-blacklist

# SP logolds

LogProviderAccess = false

# Csak SP logolas

MonitoringOnly = false

# ArpViewer alkalmazds helye

uApproveViewer = https://idp.example.org/uApprove/Controller
# Tamogassuk-e a passziv authentikacidt

isPassiveSupport = false

Attributumnevek beallitasa

Az attributumnevek helyes megjelenitéséhez az ArpViewer a Shibboleth2 IdP attribute-resolver.xml
fajlt hasznélja. Ebben a fajlban kell bedllitani a lokalizalt attribitumneveket a kovetkezéképpen:

Shibboleth2 IdP conf/attribute-resolver.xml:

<resolver:AttributeDefinition id="postalAddress"
Oxsi:type="Simple" xmlns="urn:mace:shibboleth:2.0:resolver:ad"

sourceAttributeID="postalAddress">

O<resolver:Dependency ref="myLDAP" />

O<resolver:DisplayName xml:lang="en">Business postal address</resolver:DisplayName>
O<resolver:DisplayName xml:lang="hu">Hivatalos postai cim</resolver:DisplayName>
O<resolver:DisplayDescription xml:lang="en">Business postal address: Campus or office
address</resolver:DisplayDescription>

O<resolver:DisplayDescription xml:lang="hu">Az intézmény hivatalos postai

cime</resolver:DisplayDescription>

Megjegyzés: a Resource Registry altal el6allitott attribute-resolver.xml template fajl tartalmazza
az attribdtumok magyar nyelvi leirasait.



https://help.edu.hu/books/aai-4BA/page/resource-registry
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