Shibboleth IdP telepités Debian

Il bug "Elavult informacié"

**Figyelem**: a Shibboleth szoftver ezen vdltozata mar nem tdmogatott. Az Gj verzidkhoz a

leirdsok itt taldlhatok:

* [Shibboleth2 IdP](https://help.edu.hu/books/aai-4BA/page/shibboleth2-idp)
* [Shibboleth2 SP] (https://help.edu.hu/books/aai-4BA/page/shibboleth2-sp)

El?késziletek

Tanusitvany

Kell késziteni egy megfeleld SSL szerver tanusitvanyt. Ha mas nem szél ellene, érdemes ugyanazt
a tanusitvanyt hasznalni a felhasznalék felé, mint az SP-k felé.

T?zfal

Be kell engedni a 443-as és a 8443-as portokat. Ha nagyon szigorlan vesszik, akkor a 8443-as
portot elegendé csak a szdébajohetdé SP-krél beengedni, de ezzel altaldban nem vagyunk tisztdban,
ezért célszerl a "nagyvildagbdl" beengedni. Biztonsagi szempontbdl nem sok kiilonbség van a 443-
as és a 8443-as porton elérhet6 alkalmazasok kozott.

Tomcat

JDK telepites

Sajnos Etch alatt a sun-java5-jdk csomag fligg egy csomd X-es csomagtdl, melyeket nem biztos,
hogy szeretnénk telepiteni egy szerveren, érdemes lehet

o feltenni a sun-java5-jre csomagot ES

o kézzel telepiteni egy JDK-t, mondjuk a http://java.sun.com oldalrél letdltve

Ez igazabdl egy nagy hack, ugyanis ahhoz, hogy a tomcat-et csomagbdl telepiteni tudjuk, kell a
java2-runtime csomag, amelyet biztosit a JRE is, viszont a Tomcat-nek JDK kell, hogy JSP-t tudjon


http://java.sun.com

futtatni.

* <small>**Megj.:** Minden JSP-t els6 futtatdskor a konténer (Tomcat) lefordit Java kédda,
aztan byte-kédda, ezért tart jo sokdig az - Ujrainditds utdni - elsdé request. Ezutdn az

eredményt elcache-eli, igy csak akkor kell Ujraforditania, ha a JSP megvaltozik.</small>
A |DK telepités elég egyszerd, letoltjik a java.sun.com oldalrél a neklink tetsz6 verziét, aztan

kicsomagoljuk, mondjuk a /usr/lib ald, aztdn csindlunk egy szimbolikus linket, hogy a /usr/jdk
mindig a "jé" JDK-ra mutasson.

Tomcat telepités

Ha minden rendben meg, akkor elegend6 egy

apt-get install tomcat5.5

Ez felpakolja a tomcat kilonb6zé fliggdségeit is.

Ahhoz, hogy a Tomcat rendben elinduljon, sziikséges neki megmondani, hogy hol taldlja a JDK-t.
Ezért tegylk a /etc/default/tomcat5.5 fdjlba a kovetkezét:

JAVA HOME=/usr/jdk
Ne felejtslik el, hogy a Tomcat szerver "tomcat55" user nevében fog futni! Mivel a Shibboleth

servletnek sziiksége van arra, hogy hozzaférjen a filerendszerhez, a Java Security Manager-t ki kell
kapcsolni a /etc/default/tomcat5.5 fajlban:

TOMCAT5 SECURITY=no

Tomcat konfiguracio

A 8009-es porton figyel6 Connector elem konfiguraciéjahoz hozza kell adni, hogy a
tomcatAuthentication értéke "false" legyen, ezen kivill a hozzaférést korlatozhatjuk a localhost-ra is
(hiszen a Connector-t csak a helyben fut6 Apache mod_jk konnektora érheti el).

<Connector port="8009" address="127.0.0.1" tomcatAuthentication="false"

enablelLookups="false" redirectPort="8443" protocol="AJP/1.3" />

Apache



IdP-t telepithetlink "standalone" Tomcat kdrnyezetre is, ekkor nincs sziikséglink Apache-ra. A

leirast ide kérjik :)

Az IdP telepitéséhez szlikséglink lesz az alap apache szerverre (Etch-ben 2.2-es verziéju) és néhany
modulra:

e libapache-mod-ssl:a mod ssl az apache2 csomag része.
e libapache2-mod-jk

A konfiguréacio lépései:

e mod ssl modul betodltése; figyelés a 8443-as porton is
e mod jk modul betdltése, konfiguralasa

e VirtualHost konfiguréalasa

e autentikacié konfiguralasa

mod_ss|

/etc/apache2/ports.conf

Listen 443
Listen 8443

Engedélyezziik az SSL modult.

a2enmod ssl

mod_jk

A mod jk telepités utan alapértelmezetten engedélyezve van, ha mégsem lenne, az a2enmod jk
paranccsal engedélyezhetjik.

A /etc/libapache2-mod-jk/workers.properties file-ban allitsuk be a workers.tomcat home és a
workers.java _home paramétereket a Tomcat ill. a JDK telepitésénél hasznalt értékekre.
(tomcat_home=/usr/share/tomcat5.5 az alapértelmezett telepitésnél.)

Mar csak az van hatra, hogy bizonyos URI-kra érkezd kéréseket a modul atkildje a Tomcat-nek.
Ehhez az alabbi konfiguraciés direktivakat kell megadnunk valahol a szerver konfiguraciéban (pl.
/etc/apache2/apache2. conf )

<IfModule mod jk.c>
JkWorkersFile /etc/libapache2-mod-jk/workers.properties

JkLogFile /var/log/apache2/mod_jk.log



JkLogLevel info
JkMount /shibboleth-idp/* ajpl3 worker
</IfModule>

A fenti példadban a shibboleth-idp az IdP servlet telepitése soran (késébb) megadott URI. Ez azt
jelenti, hogy a /shibboleth-idp URI ala jové 6sszes kérést a Tomcat fogja megkapni.

e RedHat ES4 disztribucié alatt az ajp13_worker helyett ajpl3-t kellett hasznalni.

VirtualHost

Nem feltétlenll sziikséges kuldn VirtualHost-ban futtatni az IdP-t, de sok szempontbdl "tisztabb"
konfiguraciot eredményez. Egy miikodé konfig:

<VirtualHost 193.224.163.21:443 [2001:738:0:600:216:3eff:fe00:18]:443>

ServerName papigw.aai.niif.hu

ServerAdmin root@niif.hu

DocumentRoot /var/www/papigw.aai.niif.hu/htdocs

CustomLog /var/log/apache2/papigw.aai.niif.hu.ssl _access.log combined
ErrorLog /var/log/apache2/papigw.aai.niif.hu.ssl error.log

SSLEngine On

SSLCertificateFile /etc/apache2/ssl/papigw.aai.niif.hu.crt

SSLCertificateKeyFile /etc/apache2/ssl/papigw.aai.niif.hu.key

<Location /shibboleth-idp/SS0>
AuthType Basic
AuthBasicProvider ldap
AuthName "Login to PAPIGW Identity Provider"
AuthLDAPURL ldaps://directory.iif.hu:636/0ou=users,o=niifi,o=niif,c=hu?uid?one
AuthLDAPBindDN uid=papigw.aai.niif.hu,ou=https,ou=applications,o=niifi,o=niif,c=hu
AuthLDAPBindPassword ******
AuthzLDAPAuthoritative off
require valid-user
</Location>

</VirtualHost>

<VirtualHost 193.224.163.21:8443 [2001:738:0:600:216:3eff:fe00:18]:8443>

ServerName papigw.aai.niif.hu
ServerAdmin root@niif.hu
DocumentRoot /var/www/papigw.aai.niif.hu/htdocs

CustomLog /var/log/apache2/papigw.aai.niif.hu.ssl _access.log combined



ErrorLog /var/log/apache2/papigw.aai.niif.hu.ssl _error.log
SSLEngine On

SSLCertificateFile /etc/apache2/ssl/papigw.aai.niif.hu.crt
SSLCertificateKeyFile /etc/apache2/ssl/papigw.aai.niif.hu.key
SSLCipherSuite ALL:!ADH:!EXPORT56:RC4+RSA:+HIGH:+MEDIUM:+LOW:+SSLv2:+EXP
SSLVerifyClient optional no ca

SSLVerifyDepth 10

SSLOptions +StdEnvVars +ExportCertData
</VirtualHost>

e Megj.: IPv6-on is figyelink :)

Autentikacio
SSO URI

Ez az az URI, amelyre az SP atiranyitja a felhasznaldt, altalaban a szabvanyos https porton érhet6
el. A példadban LDAP-bdl azonositjuk a felhasznalét, majd az azonositott felhasznalénevet a
REMOTE_USER valtozéban adjuk at a Shibboleth IdP servietnek.

A <Location ...> blokkban barmilyen azonositast beallithatunk (MySql, plain file, stb).

e Megj.: Az LDAP SSL haszndlatdhoz a leiras itt taldlhaté

AA URI

Az Attribute Authority altaldban a 8443-as porton érhetd el.
Ezen az URI-n az SP-k kapcsolddnak hozzank, hogy a felhasznalérél adatokat kérjenek. Az SP-ket
mindig tandsitvannyal azonositjuk. "Természetesen" a request-et utana tovabbitani kell a

Tomcatben futé IdP servietnek. (Ezt a mod_jk fejezetben mutatott példaban a JkMount /shibboleth-
idp/* megadasdaval értik el.)

IdP servlet telepitése

Az IdP innen tolthetd le: http://shibboleth.internet2.edu/latest.html

A tar.gz allomanyt csomagoljuk ki, majd Iépjink be a létrejové konyvtarba.

Endorsed jar allomanyok


https://help.edu.hu/books/ldap/page/ldap-kliens-ssl
http://shibboleth.internet2.edu/latest.html

Sajnos - legaldbbis a cikk irdsakor - a "kincstari" Sun-os Tomcat (Java?) JAXP parser egy ismert
memodriaszivargast tartalmaz, ezért a disztriblciéban az endorsed/ konyvtarban talalhaté .jar file-
okat kézzel be kell masolni a Tomcat endorsed/ kdnyvtaraba.

e A Debian alatti tomcat5.5 csomag hasznélatakor a /usr/share/tomcat5.5/common/endorsed kdnyvtérba kell
tenni a jar file-okat.

Installer

export JAVA HOME=/usr/jdk
./ant

A telepités soran az aldbbi paramétereket kell megadnunk:

e Shibboleth IdP alkalmazas neve: az URI, amelyre érkez6 kéréseket a Tomcat az IdP
servletnek ad at. Default: shibboleth-idp

e Filesystem- vagy manager-alapu telepitést akarunk? (Javasolt: Filesystem)

e Az IdP alkalmazas kdnyvtara. Default: /usr/local/shibboleth-idp

e Tomcat home. Default: /usr/local/tomcat , Debian alatt a /var/lib/tomcat5.5 konyvtarat
érdemes hasznalni.

Konyvtarak

A telepité minden file-t (bindrisok, konfiguracié, logok, stb) egyetlen kdnyvtar alatti struktdraba
tenne, de valdszinlleg jobban jarunk, ha az alkalmazasunk konfiguracidja a /etc, a logok pedig a
/var/log alatt taldlhatdk.

Példaul:

export IDP HOME=/usr/local/shibboleth-idp

mv $IDP_HOME/etc /etc/ basename $IDP HOME®

ln -s /etc/ basename $IDP HOME® $IDP HOME/etc

mv $IDP_HOME/logs /var/log/ basename $IDP HOME®

ln -s /var/log/ basename $IDP HOME™ $IDP_HOME/logs

Mivel a Debianon a Tomcat "tomcat55" user nevében fut, a szliikséges dllomanyokhoz hozza kell
tudnia férni

chown tomcat55 /var/log/ basename $IDP HOME®
chmod 755 $IDP HOME/bin/*



Ezek utdn mar csak Ujra kell inditani a Tomcat-et, és az IdP-nek m(kddnie kell. Ellenérizni pl. 4gy

tudjuk, hogy meghivjuk a https://hostnev/shibboleth-idp/Status URI-t, amelynek az "AVAILABLE"
stringet kell visszaadni.
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