Cloud for Education LBaaS cli

SSL terminated HTTPS
LoadBalancer

Példa leirasa:

e Adott egy publikus (esetlinkben Smartl) halézat, amelybdl lebegd publikus IP cimet
allokdlunk a loadbalancer-nek, valamint egy privat subnet.

e Adott két backend server 10.10.1.13 és 10.10.1.18 privat IP cimekkel. A gépeken az
apache2 hallgat a TCP 80-as porton.

e Szeretnénk egy SSL termindlt loadbalancer-t, amely elérhetd a kllvilag feldl és
segitségével eloszthaték a webes kérések a backend (nem SSL) szerverek kozott.

o Adott egy elbre igényelt certificate, valamint egy projekthez allokalt lebegd IP cim.

Példa megoldasa:

Elsé |épésben hozzuk létre a terheléselosztét az alabbi mdédon, ahol a vip-subnet-id az a subnet,
amelyben a backend gépek elhelyezkednek:

openstack loadbalancer create --name s3 edu lb --vip-subnet-id b9bb709a-7249-42ad-96b7-
c517204871af

A kovetkez6 két parancs segitségével létrehozzuk a sziikséges pkcsl2 tanusitvanyt, valamint
feltdltjuk a secret store-ba (Barbican).

openssl pkcsl2 -export -inkey s3 edu hu.key -in s3 edu hu cert.cer -certfile sectigo ca ov.pem
-passout pass: -out server.pl2
openstack secret store --name='s3 edu hu cert' -t 'application/octet-stream' -e 'base64' --

payload="$(base64 < server.pl2)"

Miutdn sikeresen feltoltottlk a tandsitvanyt, kovetkezd 1épésben lathatd parancs segitségével
adjunk meg néhany nagyon fontos informaciét, tobbek k6zott, hogy milyen protokollt szeretnénk
hasznalni, illetve adjuk meg az eldzb6leg feltdltott tanusitvanyt.

openstack loadbalancer listener create --protocol-port 443 --protocol TERMINATED HTTPS --name

s3 edu listener https --default-tls-container=$(openstack secret list | awk '/ s3 edu hu cert



/ {print $2}') s3_edu_lb

Kovetkez6 1épésként hozzuk létre a pool-t amelyben a backend szerverek fognak elhelyezkedni.

openstack loadbalancer pool create --name s3 edu pool https --lb-algorithm ROUND ROBIN - -
listener s3 edu listener https --protocol HTTP

Sikeres pool létrehozas utan, rendeljik a két backend szervert az el6z8 Iépésben létrehozott pool-
hoz.

openstack loadbalancer member create --subnet-id b9bb709a-7249-42ad-96b7-c517204871af --
address 10.10.1.13 --protocol-port 80 s3 edu pool https
openstack loadbalancer member create --subnet-id b9bb709a-7249-42ad-96b7-c517204871af --
address 10.10.1.18 --protocol-port 80 s3 edu pool https

Véqul rendeljik hozza a kordbban létrehozott publikus lebegé cimet a terheléselosztéhoz.

openstack floating ip set --port f85476bd-dceb-44a0-bl0Ob-652f5cad5ee9 ee72cbb6c-aaac-442d-b062-
bd5759831994

Probléma:

Szeretnénk a C4E-ben létrehozott Kubernetes cluster-ben futd konténerekben azonositi a klienesek
IP cimeit, a kordbbi megoldds nem adta vissza megfeleléen az IP cimet.

A leiras a C4E-ben taldlhaté LBaaS szolgaltatast részletezi.
Probléma megoldasa:

Ennek beallitdasahoz cli hasznalata sziikséges. Az aldbbi péladban egy loadbalancer létrehozast
kovetkezik:

| oadbalncer létrehozasa

openstack loadbalancer create --name <name> --vip-subnet-id <subnet id>

Floating IP csatolasa

openstack floating ip set --port <load balancer vip port id> <floating ip id>



Listener létrehozasa

openstack loadbalancer listener create --name <name> --protocol <proto> --protocol-port <port>

loadbalancer_id

Pool/poolok létrehozasa

openstack loadbalancer pool create --name <name> --protocol PROXY --listener e4cca438-3fb7-

4134-a135-65830175e724 --1b-algorithm <algorithm>

Health monitor Iétrehozasa

openstack loadbalancer healthmonitor create --type <type> --delay <delay> --timeout <timeout>

--max-retries <max-retries> --name <name> pool id

#d# Members (nodeok) hozzdadasa

openstack loadbalancer member create --subnet-id private-subnet --name <nodename> --address

address --protocol-port port pool id
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