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ArchiverServiceAgreement

Az NIIFI Archiver szolgaltatas célja, hogy intézmények szdmara hosszu tavu, szalagos adattarolas
lehet6ségét biztositsa.

FOderativ azonositasnal megkovetelt
adatok

A szolgaltatas hasznalata céljabdél az aldbbi személyes adatok megadasa sziikséges:

e eduPersonPrincipalName a felhasznalé egyedi azonositasahoz
o ezzel azonositja a felhasznalét

o azért van szlUkség globalis azonositéra, mert a https://webform.niif.hu oldalon

feladott szalag-igénylésben hasznalt identitdssal dssze kell tudni kapcsolni a
munkamenetet
e e-mail cimre a portalmotornak van sziiksége. Haszndalataval az Gzemeltetdk szikség
esetén értesiteni tudjak a felhasznaldkat a szolgaltatassal kapcsolatos problémakrél és
eseményekrél. Az e-mail cimet kizarélag a szalagos archivalas szolgaltatdshoz szorosan
kapcsoldédé mddon hasznaljuk fel, harmadik félnek nem adjuk ki.

A szolgaltatas hasznalata soran a felhaszndlé profilja tovabbi adatokkal bévilhet, azonban ezek
kizarélag a szolgaltatassal 6sszefliggd adatok lehetnek. A foderacion keresztil megkapott
adatokat, ill. a felhasznélé profiljdhoz tartozé adatokat az NIIF Intézet védett médon tarolja,
harmadik félnek nem adja ki.

A szolgaltatds hasznalata kizardlag jelen Adatvédelmi Nyilatkozat elfogadasa utan lehetséges.

Adatok modosithatdésaga

A felhasznalé a foderativ azonositas soran atadott adatokat nem maédosithatja.

Adattarolas vege

Az NIIF Intézet a profiladatokat a szolgéltatas életciklusdnak végéig tarolja. A felhasznald
rendelkezhet a személyes adatainak és profiljanak torlésérdl. Ezzel egyidében a hozzéa rendelt
szalagokhoz valé jogosultsagait is elveszti.


https://archiver.niif.hu
https://webform.niif.hu

Kapcsolat

Az adatok kezeldje az NIIF Intézet:

e Cim: 1132 Budapest, Victor Hugo utca 18-22, Magyarorszag
e Tel: +36 1 4503060
e E-mail: archiver AT_ niif.hu

Az adatkezeléssel kapcsolatos kérdéseivel a fenti e-mail cimen elérhetd szakemberekhez lehet
fordulni.

Szalagokon tarolt adatokhoz valo
hozzaféres

Meghatarozasok

Szalag Tulajdonos

e A szalagegységek és meghajtdk tulajdonosa az NIIF Intézet. A szalagokhoz fizikai
hozzaférés a felhasznaldk szamara nincs lehetéség. Szalag Adminisztrator, ill.
Felhasznadlo

e Minden szalaghoz tartozik egy vagy tobb adminisztrator, aki a szalagokon levd adatokat
irhatja és olvashatja. Az NIIF Archiver szolgaltatas szempontjabdl a Felhasznalé a Szalag
Adminisztrator.

Adat Tulajdonos

e Az, aki az adatok adminisztratoranak személyérdl rendelkezhet. Az NIIF Archiver
szolgaltatasdban az Adatok Tulajdonosa az Adat Adminisztratort azonosité intézmény.

Szemelyes adatok kezelese

Amennyiben a szalagokon tarolt adatok személyes adatokat tartalmaznak, az archivalas elétt a
Szalag Adminisztratordnak gondoskodnia kell arrél, hogy a személyes adatok jogszerlien tarolhaték
legyenek az NIIF Intézet infrastruktardajan.

A szalagokon esetlegesen tarolt személyes adatok kezel6je a Szalag Adminisztratora. A Szalag

Tulajdonosa adatfeldolgozdnak szamit. Az adatok esetleges titkositasért a Szalag Adminisztratora
felel@s.

Hozzaférés biztositasa



A szalagokon levd adatokrdl kizarélag a hozzéa rendelt Szalag Adminisztratora rendelkezhet. Egy
szalaghoz tartoz6 Adminisztratort az NIIF Intézet kizarélag az alabbi esetekben valtoztathatja meg
(ezaltal hozzaférést biztositva a szalagon tarolhaté adatokhoz):

1. amennyiben ezt a Szalag Adminisztrator azonositott médon kéri elektronikus azonositas
utan vagy teljes bizonyité ereji magdnokiratban;

2. az Adat Tulajdonos intézmény képviseletre jogosult vezetdje cégszerlien aldirt irdsos
igénylésben jelzi;

3. birésag jogerds hatdrozata alapjan.

Felel?sseég elharitasa

A felhasznal6 tudomasul veszi, hogy az NIIF Intézet nem vallal felel6sséget a szolgaltatas
hasznalatabdl fakadé karokért, igy kilondsen:

a szalagok fizikai meghibdsodasabdl fakadd adatvesztésért;

a metaadatok sériilésébdl fakadd adatvesztésért;

a szalagokon taldlhat6 adatokhoz vald illetéktelen hozzaférésbdl ered6 karokért;
a szolgéltatas sziineteltetésébdl vagy megsziintetésbdl fakadd karokért.

Az adatok tartalmat, ill. a személyes adatkezelés jogosultsagat az NIIF Intézet nem vizsgélja. Az
adatok taroldsdnak jogszerliségéért kizarélag a Szalag Adminisztratora a felel6s. A Szalag
Tulajdonosa nem teheté felel6ssé a Szalag Adminisztratora altal elkovetett esetleges
visszaélésekért.



ArchiveOverHTTP

Az archivalas célja az, hogy olyan adatokat mentsink le, amelyre valészinlileg sohasem lesz
szlkség, de ha mégis, akkor nagy biztonsaggal helyredllithatd legyen.

Ez a leiras azt feltételezi, hogy kevés file-t kell szalagra irni. Amennyiben sok allomanyrél van szé,
akkor az alabbi lehetdéségek kozil valaszthatunk:

e tar (zip, rar stb.) segitségével egy file-t csinalunk beldle
o Ha kevés a helylink lokalisan, akkor hasznaljuk a tar --remove-files opcidjat arra,
hogy az archivalandé adatokat "belemozgassuk" az archivumba, pl igy:
o tar -c --remove-files -f cgp.tar cgp
e kihaszndljuk a rekurziv archivélds lehetdségét (DAV vagy SFTP hasznalataval)

Kiszolgalas Apache webszerverrel

Az Apache nem hatékony nagy statikus allomdényok kiszolgaldsara, mivel ehhez nagyon sok

memoriat foglal(hat). Erre megoldas a mod xsendfile hasznalata, amellyel egy egyszerl script
segitségével hatékonyan szolgalhatjuk ki a file-okat, és tetszés szerint autorizalhatunk. Az
autorizacié kulénoésen fontos akkor, ha érzékeny adatokat akarunk menteni, hiszen nem
szeretnénk, ha egy publikus webszerverrdl barki le tudna azokat tolteni.

Webszerver konfiguracio

Tetszb6leges mikodd http(s) webszerver konfig megteszi. Az aldbbi két sort szurjuk be:

XSendFilePath /path/to/archive/
XSendFile on

Fontos, hogy az XSendFilePath a webszerver DocumentRoot-jan kivil legyen, ellenkezd esetben
xsendfile-on kivili médon is elérhetéek lehetnek az anyagok.

Kiszolgalo PHP script

<?php

# Place the IP addresses in this array that are authorized to download the


https://tn123.org/mod_xsendfile/

# archives

$trusted networks = array(
"193.225.50.212",
#TODO IPv6!

);

# You should not allow directory listing, and you probably want to be explicit
# about what you serve through this script
$served files = array(

"proba.txt",

"cgp-metadata.txt",

"cgp.tar",

"szfe-orphaned 20130318.tar",

"maildirs2-orphaned 20130318.tar",

# The directory where the archives reside

$dir = "/srv/maildirs/archive";

$ip = $ SERVER['REMOTE ADDR'];
$file = $ GET['file'];

if (!$file) {
echo "Missing 'file' parameter";
exit(1l);

}

if (!'preg match('/~[a-z0-9A-Z\- 1+\.?[a-z0-9A-Z\-1*$/"',$file)) {
echo "Invalid 'file' parameter";

exit(1);

if (in_array ($ip, $trusted networks)) {

if (in_array ($file, $served files)) {
header("Content-Type: application/octet-stream");
header("Content-Disposition: attachment; filename=\"$file\"");
header("X-Sendfile: $dir/$file");
exit(0);

} else {
echo "Sorry, this file can not be served!";

exit(1);



}
} else {
echo "Your IP ($ip) is not authorized!\n";

exit(1l);

exit(0);

A scriptet nevezzlk el mondjuk archiver-get.php -nek. A programhoz valé hozzaférést az Apache
tovabbi eszkozeivel is szlkithetjik (Basic Auth, IP korlatozas stb), de ezek mar redundans védelmet
nyujtanak.

Tiszta URL-ek

Ugyan az archiver tdmogatja a query stringek ( ?file=foobar.txt ) haszndalatat, azonban ez
kényelmetlen, mivel at kell nevezni a végeredményt ahhoz, hogy értelmes nevet kapjunk. Ezért
mindenképpen érdemes egy egyszerl mod rewrite trikkét hasznalni:

<IfModule mod rewrite.c>

RewriteEngine on

RewriteRule ~(.*)$ /archiver-get.php?file=$1 [L]
</IfModule>

A .htaccess file-t én az archiver kényvtarban helyeztem el, ezutan az URL igy nézett ki:

e https://szerverneve.niif.hu/archiver/proba.txt

Debian megjegyzes

Nagy file-ok kiszolgalasara a mod xsendfile -nak legalabba 0.11-es verzidjat kell hasznalnunk. Ez (a
szoveg irdsa idején) nincs a Debian Squeeze-ben, azonban minden tovabbi nélkil hasznélhatjuk itt
is a wheezy-s binaris deb csomagot.


https://szerverneve.niif.hu/archiver/proba.txt

ArchiveOverFilesender

Az archiver aszinkron médon mukaodik, igy kézvetlentl a bongész6bdl nem télthetiink fel

archivalandd file-okat, azonban van arra lehetéség, hogy a Filesender szolgaltatasat haszndlva a

desktop gépunkrdl archivaljunk adatokat.

Az otlet nagyon egyszer:

e whH

Archivalas

Feltoltjik az allomanyt a filesenderre

Sajat magunknak elktldjik a file-t

Levélben megkapjuk a file letdltési URL-jét. Ezt kimasoljuk.

Az archivalashoz a '?' karakter elé be kell szurni: download.php.
A mentéshez mindenképpen file nevet kell megadni.

Ablak bezardsa

szalag2
0 db fajl (0)

Forras: *

Ifilesender/download.php?vid=7b7319a7-df88-8709-7b23

Atnevezés:

video-master.tar|

(o) Archivalas



https://filesender.niif.hu/

ArchiveFileMod

Az archivalandé fajl- és kdonyvtarnevek nem tartalmazhatnak székoz karaktert, ezért azokat
szikséges megfel§ formatumra hozni a kdvetkezd két parancs futtatasaval:

find -name "* *" -type d | rename 's/ / /g' # do the directories first

find -name "* *" -type f | rename 's/ / /g'

Az els6 parancsot addig kell Ujra és djra futtatni, amig hiba nélkill le nem fut!



Archiver

Archiver

Udvézoljik A NIIF Archiver WIKI oldaldn! Az Archiver az Intézet tagintézményeinek létrehozott
szolgaltatasa, és archivalasi lehetdséget biztosit adattarolé szalagokra. Tovabbi informaciét a GYIK
menUben kaphat a szolgaltatdsrél. Figyelem! A mentett adatokért az Intézet semmilyen

felel6ésséget nem vallal. Az Archiver a https://archiver.niif.hu/ oldalon érhetd el. Hozzaférést

igényelni az Intézet szolgaltatasigényld oldalan lehet.

Tippek, trukkok

e Fdjl- és konyvtarnevek megfelel§ formara hozasa

e Archivalas HTTP-n keresztdl

e Archivdlas Filesenderen keresztll (pl. desktop géprol)

e Archivalas hasznéalata API-n keresztil

e Archiver adatvédelmi nyilatkozat

e Archiver felhasznaldi Utmutatd (kulsé link)



https://archiver.niif.hu/
https://webform.niif.hu/content/archivalas-magnesszalagra
https://help.edu.hu/books/archiver/page/archivefilemod
https://help.edu.hu/books/archiver/page/archiveoverhttp
https://help.edu.hu/books/archiver/page/archiveoverfilesender
https://help.edu.hu/books/archiver/page/archiveovercli
https://help.edu.hu/books/archiver/page/archiverserviceagreement
https://archiver.niif.hu/node/4

ArchiveOverCLI
ArchiveOverCLI

Lehetdéség van az archivalast nem csak a webes fellleten keresztll hasznalni. Erre a célra ki lett
alakitva egy RESTAPI interfész, amin keresztil elérhet6ek a szikséges funkcidk.

Az APl hasznalatat segédletekkel megtalalhatod https://api.archiver.niif.hu/?help oldalon.

A hasznalathoz szikséges token a webes fellleten a Token ful alatt érhetd el.

Funkcionalitasok kivonatolt segédlete:

Szalag m?veletek

e Utvonal: /tape

o GET - lekérdezhet az elérhetd szalagok azonositoi
o paraméterek: -
o OPCIONALIS paraméterek:
o tape_id - amennyiben csak egy szalag adatai szeretnénk lekérdezni
o valasz:

o Egy JSON, mely tartalmazza az elérhetd szalagok azonositéit és neveit.

[
{ "id" : <szalag id>,
"name" : "szalag neve"

}I

o példa:
curl --header "token:<TOKEN>" -X GET 'https://api.archiver.niif.hu/tape/'
o POST - szalag nevét lehet beéllitani

o paraméterek:
o tape_id - szalag azonositéja


https://api.archiver.niif.hu/?help
https://archiver.niif.hu/hu/archiver/token

o name - bedllitandd név
o valasz: -
o példa:

curl --header "token:<TOKEN>" https://api.archiver.niif.hu/tape/ --data
"tape id=<ID>&name=<NAME>"

o DELETE - szalag tartalménak torlése
o paraméterek:
o tape_id - melyik szalag tartalmat szeretnénk torolni
o valasz: -
o példa:

curl --header "token:<TOKEN>" -X DELETE

"https://api.archiver.niif.hu/tape/?tape id=<ID>'

Feladatokkal kapcsolatos m?veletek

e Utvonal: /archive

o POST - (j archivélasi feladata bekildése
o paraméterek:
o tape_id - szalag azonosité
o url - archivédlandé forras elérhetésége Amennyiben az url tartalmaz '&'-t,
azt '%26'-val kell helyettesiteni.
o OPCIONALIS paraméterek:
o name - atnevezés
o email - értesitend6 email cime
o level - értesitési szintszintek:
o 1 - csak a sikeres archivalasrol kérek értesités
o 2 - sikeres és hibds archivalasrol is kérek értesitést
o valasz:
o A sikeresen bekildoétt feladat ID-ja.
o példa:

curl --header "token:<TOKEN>" https://api.archiver.niif.hu/archive/ --data
"tape id=<ID>&url=<URL>"
curl --header "token:<TOKEN>" https://api.archiver.niif.hu/archive/ --data

"tape id=<ID>&url=<URL>&name=<NAME>"

o GET - lekérdezhet§ a beklldétt feladat allapota
o paraméterek:
o job_id - lekérdezendd feladat ID-je
o valasz:



o Egy JSON, mely tartalmazza a feladat és az archivalt fajl(ok) statuszat. A
"directories" elem csak hibas konyvtar létrehozaskor jelenik meg a JSON-

ban.
{
"state":"feladat allapota",
"directories" : [
{

"dir":"konyvtar neve",
"state":"error",

"error_message":"HTTP error: 500 \"Internal Server Error\""

I
I,
"files" : [
{
"file":"fdjl neve elérési uttal",
"state":"complete",
"checksum":"c9b96a05482a91970309f8087b3ac9c6",
"ts":"2015-04-14 15:53:01"
I

o példa:

curl --header "token:<TOKEN>" -X GET

"https://api.archiver.niif.hu/archive/?job id=<ID>'

e Utvonal: /[restore

o POST - Gj visszaallitasi feladata beklldése
o paraméterek:
o tape_id - szalag azonosito
o url - visszadllitas helye Amennyiben az url tartalmaz '&'-t, azt '%26'-val
kell helyettesiteni.
o file - visszadllitand6 fajl, tobb verzié esetén a legutolsé valtozat kerl
visszaallitasra
o OPCIONALIS paraméterek:
o name - atnevezés
o email - értesitend6 email cime
o level - értesitési szint szintek:
o 1 - csak a sikeres visszaallitasrél kérek értesités



o 2 - sikeres és hibas visszaallitdsrol is kérek értesitést
o valasz:

o A sikeresen bekuldott feladat ID-ja.
o példa:

curl --header "token:<TOKEN>" https://api.archiver.niif.hu/restore/ --data
"tape id=<ID>&url=<URL>&file=<FILE>"
curl --header "token:<TOKEN>" https://api.archiver.niif.hu/restore/ --data

"tape 1d=<ID>&url=<URL>&file=<FILE>&name=<NAME>"

o GET - lekérdezhet6 a bekuldott feladat allapota
o paraméterek:
o job_id - lekérdezendd feladat ID-je
o valasz:
o Egy JSON, mely tartalmazza a feladat és a visszaallitott fajl(ok) statuszat.
A "directories" elem csak hibas konyvtar létrehozaskor jelenik meg a

JSON-ban.
{
"state":"feladat 4llapota",
"directories" : [
{

"dir":"konyvtar neve",
"state":"error",

"error_message":"HTTP error: 500 \"Internal Server Error\""

b
1,
"files" : [
{
"file":"fadjl neve elérési attal",
"state":"complete",
"checksum":"c9b96a05482a91970309f8087b3ac9c6",
"ts":"2015-04-14 15:53:01"
}

o példa:



curl --header "token:<TOKEN>" -X GET

"https://api.archiver.niif.hu/restore/?job id=<ID>'

Fajl m?veletek

o Utvonal: [file

o GET - lekérdezhet§ a szalagon taldlhaté fajlok listaja
o paraméterek:
o tape_id - szalag azonosito
o OPCIONALIS paraméterek:

o path - megadhatd, hogy a szalagon milyen path alatt taldlhaté fajlokat
listdzzon csak. Természetesen a lista tartalmazza a path alatt talalhaté
alkényvtarakban 1évé fajlokat is.

o valasz:
o Egy JSON, mely tartalmazza a szalagon elérhetd fajlokat és azok méretét.

[
{ "file":"fdjl neve elérési uttal",
"size":"méret bajtban"

}I

o példa:

curl --header "token:<TOKEN>" -X GET
"https://api.archiver.niif.hu/file/?tape id=<ID>'

curl --header "token:<TOKEN>" -X GET
"https://api.archiver.niif.hu/file/?tape_id=<ID>&path=<PATH>'



