MetadataTrust

Ez a szdcikk a Metadata bizalmi kérdéseivel foglalkozik. A féderacidk Gzemeltetéhez hozzatartozik
a foderaciés metadata allomany karbantartésa is. A féderacidban valé bizalom technikai
értelemben megegyezik a metadatdba vetett bizalommal, igy ezen bizalom fenntartasa rendkivl
fontos.

Tovabbi informacidkkal szolgal a Trust Management oldal a Shibboleth wikin.

Kozponti metadata bizalmi modellek

Alapvetéen kétféle mdédon lehet biztositani a metadata hitelességét:

e aldirds + lejarati id6
e hiteles helyrdl letoltés (SSL/TLS) + gyorstarazasi idd

El6bbi mdédszer esetén a szallitdsi protokoll biztonsdga nem sziikséges (tehat a metadata nem
hiteles helyrdl is beszerezhet6 - pl. http, email, ...), a digitélis aldiras ellenérzésével a hitelesség
megallapithaté.

A lejarati id6 - validuntil ebben az esetben kulcsfontossagu, hiszen egy lejarati idé nélkuli
metadatdt nem lehetséges visszavonni (egy rosszindulatd tdmadé egy régi metadata példanyt
kés6bb barmikor felhasznalhat), igy az esetleg kompromittalt entitasok az egész féderacio
biztonsagat veszélyeztethetik.

Utdbbi mdédszer hasznalata esetén a foderacids entitdsok kotelesek a metadatat egy kdzponti
helyrél, biztonsagos csatornan (pl. https megfeleld tanusitvany-ellenérzéssel) adott id6k6zonként
letdlteni. Ezt a frissitési id6kozt hatdrozza meg a gyorstarazasi id6, a cacheDuration .

Metadata bizalom a HREF
FOoderacidban

A HREF Foderacidéban a metadata biztonsagat digitalis alairas és 72 6ras lejarati id6 egylttes

alkalmazdsa biztositja. A metadata éranként generdlédik a Resource Registry-ben, és alairasra

kerlUl a metadata alaird kulccsal.


https://help.edu.hu/books/alapok-es-fogalmak/page/metadata
https://wiki.shibboleth.net/confluence/display/SHIB2/TrustManagement
https://help.edu.hu/books/elavult-archiv/page/resource-registry

Alairas ellen?rzese az alairo kulcs
tanusitvanyanak segitségeével

Az alairas ellendrizhet6 a metadata alairé kulcs tanusitvanydnyanak segitségével, mely elérhetd a

https://metadata.eduid.hu/href-metadata-signer-2011.crt cimrél.

Shibboleth IdP illetve SP hasznalata esetén a metadata allomany ellenérzésére az un.
MetadataFilter hasznalatos, mely az alairast ellen6rzi a tandsitvany segitségével.

Shibboleth 2 IdP esetén

Metadata provider beallitasa:

<MetadataProvider id="href" xsi:type="FileBackedHTTPMetadataProvider"
xmlns="urn:mace:shibboleth:2.0:metadata"
metadataURL="http://rr.aai.niif.hu/metadata/href-metadata.xml"
backingFile="/path/to/metadata/href-metadata.xml" >
<MetadataFilter xsi:type="ChainingFilter">
<MetadataFilter xsi:type="RequiredValidUntil"
maxValidityInterval="604800" />
<MetadataFilter xsi:type="SignatureValidation"
trustEngineRef="shibboleth.MetadataTrustEngine"
requireSignedMetadata="true" />
</MetadataFilter>

</MetadataProvider>

llletve a hozza tartozé TrustEngine konfiguracio:

<!-- Trust engine used to evaluate the signature on loaded metadata. -->
<security:TrustEngine id="shibboleth.MetadataTrustEngine"
xsi:type="security:StaticExplicitKeySignature">
<security:Credential id="MyFederationlCredentials" xsi:type="security:X509Filesystem">
<security:Certificate>/path/to/href-metadata-signer-2011.crt</security:Certificate>
</security:Credential>

</security:TrustEngine>

Shibboleth 2 SP esetén


https://metadata.eduid.hu/href-metadata-signer-2011.crt

<MetadataProvider type="XML"

url="http://metadata.eduid.hu/current/href.xml1"

backingFilePath="href.xml">
<MetadataFilter type="RequireValidUntil" maxValidityInterval="604800"/>
<MetadataFilter type="Signature" certificate="href-metadata-signer-201l.crt"/>

</MetadataProvider>

SimpleSAMLphp esetén

SimpleSAMLphp hasznalata esetén a metarefresh modul hasznalhaté a metadata iddzitett

letdltésére és ellendrzésére. Ezzel kapcsolatban tovabbi informacidkat tartalmaz a SimpleSAMLphp

HREF integracié fejezet.

Az alaird kulcs visszavonasa

A fent leirt modell egyetlen problémaja az alaird kulcs kezelésében rejlik. Az alaird kulcs
visszavondasa ugyanis csak a rendszeren kivil torténhet, egy Uj kulcs bevezetéséhez az 6sszes
partner rendszerében meg kell véltoztatni az ellenérzést. S6t, az &tmeneti id6ben mindkét kulcs
hasznéalata szlikséges lehet (két kilonb6zé metadatan).

Amennyiben az alairé kulcs kompromittaldédik, az azonnali visszavonasa és egy Uj kulcs hasznélata
esetén azok a rendszerek, melyek még a régi tanusitvanyt hasznéltdk, a metadata lejarati idd
letelte utan miikodésképtelenné valnak.

CA hasznalata

Ezen problémak kiklszobolhetéek egy CA hasznalataval. Ekkor ugyanis az aldird kulcs
tanusitvanyat a CA alairhatja, a partnerek pedig magat a CA tanusitvanyt jelolhetik megbizhaténak.

A metadata aldirdsakor ebben az esetben nem elég csak az alairé tanusitvanyt beagyazni (
Signature/KeyInfo/X509Certificate elembe), hanem a CA tanusitvanyat is el kell helyezni az alairt
metadataba.

Tanusitvany visszavonasa

CA hasznalata esetén a tanusitvany visszavonasi listdk (CRL) illetve on-line ellenérzés (OCSP) is
alkalmazhaté az alairé tanusitvany érvényességének megallapitdsara. Ezen kivil - mivel magat a
tanusitvanyt nem kell kilon csatornan eljuttatni a partnerekhez -, alkalmazhatdak révidebb lejaratu
(par hénap, maximum egy év) tanusitvanyok is.


https://help.edu.hu/books/simplesamlphp/page/simplesamlphp
https://help.edu.hu/books/simplesamlphp/page/simplesamlphp

Hitelesség ellen?rzése

A metadata aldirdsdnak ellendrzése ebben az esetben a beagyazott tanusitvannyal torténik, az

alairas hitelesitése utdn pedig megtorténik a megfeleld, megbizhaténak jeldlt CA-ra torténd PKI
ellen6rzés.

Shibboleth IdP esetén

A fenti IdP konfiguraciés példaban a TrustEngine konfiguraciét kell megvaltoztatni, hogy PKIX
validaciot végezzen. Fontos, hogy a CRL fajl folyamatosan frissitésre keriljon, ugyanis a Shibboleth
nem ad lehet8séget ezen fajl tavoli elérésére.

<security:TrustEngine xsi:type="security:StaticPKIXSignature"
id="shibboleth.MetadataTrustEngine">
<ValidationInfo xsi:type="PKIXFilesystem" xmlns="urn:mace:shibboleth:2.0:security"”
id="HREFCA" VerifyDepth="1" >
<Certificate>/path/to/trusted/ca-cert.pem</Certificate>
<CRL>/path/to/trusted/ca-crl.pem</CRL>
</ValidationInfo>

</security:TrustEngine>

Figyelem

A fenti konfiguraciés kédrészlet nem alkalmazhat6 a CRL rendszeres, iddzitett letbltése és
el6zetes tesztelés nélkil!

Shibboleth SP esetén

A fenti Shibboleth SP példdban a SignatureMetadataFilter -t kell mdédositani az alabbiak szerint

<SignatureMetadataFilter verifyName="false">
<TrustEngine type="StaticPKIX">
<CredentialResolver type="File">
<Certificate>
<Path>ca-cert.pem</Path>
</Certificate>
<CRL>
<Path>ca-crl.pem</Path>
</CRL>

</CredentialResolver>



</TrustEngine>

</SignatureMetadataFilter>

Az Ujabb Shibboleth SP verziékban lehetéség van a CRL URL-rél torténd letoltésére is, ezzel

kapcsolatban tovabbi informaciok.

Figyelem

A fenti konfiguracids kédrészlet nem alkalmazhaté elézetes tesztelés nélkil!

SimpleSAMLphp esetén

A szocikk vagy fejezet még megirasra var

Kulon eszkozzel

Az NIIF altal fejlesztett metadata aldiré/ellen6rz6 eszkdz tdmogatja a CA tanusitvanyok hasznélatat

és a PKI validaciét (MDSigner forrds).
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https://wiki.shibboleth.net/confluence/display/SHIB2/NativeSPCredentialResolver
https://repo.niif.hu/gitweb/gitweb.cgi?p=mdsigner-j.git

