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FOoderacio

Az Identitas Foderacio olyan intézmények halmaza, amelyek k6zott lehetséges az identitas-
informacidk ataddsa. Az intézmények - szabalyozott keretek k6zott - megbiznak a masik intézmény
altal kidllitott identitds-informéacidkban.

A Foderdacié a pont-pont bizalmi kapcsolati modell altalanositdsa. Ekkor nem szikséges egy

intézménynek minden egyes tarsintézménnyel kilén megallapodast kétnie, hanem a szdvetséghez
csatlakozdassal automatikusan létrejon kozottik a lehetéség az identitds-informacidk atadasara.
Altaldban lehet8ség van arra, hogy egy intézmény tébb Féderacidhoz is kapcsolédjon, ill. kiilén
bilateralis megéllapodasai legyenek.

Ceélja
A foderacidk célja, hogy az identitds informacidok egyébként autonédm rendszerek kozott atjarhatdk
legyenek. Ez a kovetkez6 elénydkkel jarhat:

e redundans felhasznalé-adminisztracio elkerilése: az identitdshoz kapcsolédd
adatoknak elegendé egy helyen rendelkezésre allni; nem kell "idegen", "kils6s"
felhasznaldékat felvenni az intézményi adatbazisba

e Single Sign-on: a felhasznalénak elég egyszer megadni az azonositd adatait, a tdbbi
rendszer automatikusan megszerzi az identitdshoz ko6t6dé informacidkat. Ez egyrészt
kényelmesebb a felhasznaldnak, masrészt megkdnnyiti a tébb faktoros (pl. smartcard)
azonositasi médszerek bevezetését.

Szerepek

A legtobb foderaciés modell lehetdvé teszi azt, hogy egy intézmény egyszerre tébb szereppel is

részt vegyen egy foderaciéban.

|dentitas szolgaltatok (Identity Provider, 1dP)

A felhasznaldk adatait az identitas szolgaltaté tarolja. Az identitas szolgaltaté funkciéi: Azonositas

e Felhasznalé azonositésa
e Felhasznalé azonositdssal kapcsolatos informacidk atadasa a tartalomszolgalatéknak (SP)
e Tartalomszolgaltatéktdl érkezd azonositasi kérések (AuthRequest) feldolgozasa

Attributumok kiadasa
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e Felhasznaléhoz kéthetd attributumok meghatarozasa
e A tartalomszolgaltatdé szdmara hozzaférhet6 felhasznaldi adatok atadasa a
tartalomszolgéltaténak (kozvetlentl ill. a felhasznaldén keresztil)

Felhasznalé menedzsment

e Felvétel / torlés
o AttribUtumok, role-ok kezelése
e Jelszd6 ill. adatmddositéas

Tartalom / er?forras szolgaltatok (Service
Provider, SP)

A tartalomszolgaltaték védett tartalmakat szolgéaltatnak a felhasznalék szamara. Altaldban
nincsenek kdzvetlenil a felhasznaldkhoz kapcsolatos adataik, ezért nem sziikséges a
felhasznéalékat adminisztralniuk sem.

A tartalomszolgaltaté funkciéi (a funkcidk foderaciés modelltél figgéen ezektdl eltérhetnek):

e azonositott kapcsolat 1étrehozasa az identitds szolgaltatd segitségével (altaldban HTTP
atirdnyitas hasznalataval)

e az identitds szolgdltatotdl kapott adatok értelmezése

e az identitads szolgaltatétél kapott adatok alapjan meghatarozni, hogy a felhasznalo
jogosult-e a mUivelet végrehajtasara (autorizacio)

Metadata adminisztracio

A szolgéalatdékhoz kotédé hattérinformacidkat (pl. tandsitvany, név, scope, stb.) sok esetben a

foderacids szoftver szamara is elérhetdvé kell tenni, ez esetben Metadata hasznéalatardl beszéllink.
Adminisztracidja altalaban kdzpontilag térténik, és push vagy pull médszerrel jut el a foderacidba
bevont szamitégépekhez.

Specialis szolgaltatas a "Where Are You From?" (WAYF) szolgaltatas, amely a felhaszndlé szamara

lehetdséget ad, hogy az identitas szolgaltatéjat kivalassza. Ez a szolgaltatas a foderaciés metadata
allomany(ok)ra épdl.

FOderacios alapelvek

1. A foderacié célja, hogy a felhasznalék Ugy vehessenek igénybe szolgaltatasokat -
amennyiben erre jogosultak -, hogy a sajat intézményik azonositja dket.
2. Az IdP és az SP egyértelmUien azonositja magat, amikor Uizenetet valtanak egymassal.
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3. Az IdP csak valds személyeket azonosit (teszt felhaszndldkat csak meghatarozott médon,
korldtozasokkal szabad azonositani)

4. Az IdP csak abban az esetben azonosit egy felhasznalét, ha az illeté valamilyen - ismert -
viszonyban van (volt) az intézménnyel.

5. Az IdP és az SP nem ad meg magardl hamis, félrevezetd informaciét.

6. Az IdP minden téle telhet6t megtesz annak érdekében, hogy a kiadott informécié a lehetd
legpontosabb legyen. Az SP tisztdban van vele, hogy bizonyos informacidkat a
felhaszndalék maguk is szerkeszthetnek.

7. Az IdP gondoskodik réla, hogy a felhasznalét azonosité informacidk (pl. jelszé) védett
maodon legyenek tarolva, ill. a felhasznaldk ezt biztonsdgosan adhassdk meg.

8. Az SP csak a mUkddéséhez minimalisan szilkséges adatmennyiséget igényli a
felhasznalérdl.

9. Az SP nem kérheti a felhasznalét, hogy adja meg az IdP-nél érvényes jelszavat. Jelsz az
SP-nek nem adhato ki (kivéve specialis esetben egyszer hasznalatos vagy rovid lejaratu
jelszavak).

10. Az SP az IdP-t8l szadrmazott informdaciét harmadik félnek nem adja tovabb.
11. Felhaszndldi visszaélések esetén az IdP és az SP egyuttmikodik egymassal.
12. Az IdP és az SP az informatikai rendszereit az elvarhaté gondossaggal Gzemelteti.

Technoldgiak

e Foderacios modellek

Szabalyozas

A lazan csatolt modellek (pl. az OpenlD) nem igényelnek kdzponti szabdlyozast, de a magasabb
biztonsag-igényU, nagy bizalmat igényl6 modellek esetén sziikséges az, hogy a foderaciéban
résztvevd intézmények kidolgozzak (esetleg szerzédésbe is foglaljak) az egylittmkodés feltételeit.

A megallapodas pl. az alabbi terlleteket érintheti

e Felhasznalé-kezelés (pl. lejart azonositdk inaktivva tétele, password policy)

e Felhasznaldi adatok védelme (privacy kdovetelmények)

e Felhasznalé-azonositasi technoldgidk, ezek elnevezése

e Scope-ok kiosztdsa

e Felhasznaléi attribitumok haszndlatanak a feltételei (pl. milyen feltételekkel mondhatja
egy intézmény XY-rél, hogy 6 egy oktatd?)

e Metadata informaciok karbantartasa

« Uj intézmény csatlakozasanak feltételei (IdP, ill. SP szerepben)

e Audit, nemmegfeleldségi szankcidk

o Koltségviselés szabalyai

e stb.
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Foderacios modellek

e SAML

e Liberty Alliance

e \WWS-Federation

e OpenID

o Ugyfélkapu
e .NET Passport

* Moira

o PAPI

o EduGAIN
« EdUROAM


https://help.edu.hu/books/alapok-es-fogalmak/page/saml

Metadata

Ahhoz, hogy a foderaciéban résztvevé entitasok biztonsagosan tudjanak kommunikalni egymassal,
szukség van egy metaadat alloméanyra. Ez a metaadat allomany szinte mindig human felligyelettel
jon létre, mivel a szervezetek kozotti bizalmi kapcsolat technikai leképzésének ez az elsédleges

eleme. (Masodlagos leképzésnek nevezhetjik az attribdtum policy IdP és SP oldali megvalésitasat.)

SAML 2.0 metaadatok

Pontos szabvany: http://docs.oasis-open.org/security/saml/v2.0/saml-metadata-2.0-o0s.pdf

A metadata allomany az aldbbi fontosabb informacidkat tartalmazza

o Ervényesség, alairas

e Identity Providerek

e Attribute authorityk

e Service Providerek

e |dP-k és SP-k tanudsitvanyai
e |dP-khez és SP-khez kapcsolédd szervezeti és kontakt informacidk

Metadata érvenyesége €s hitelessege
ldP

AA

SP

Tanusitvanyok

Kontakt informaciok
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Peldak
Egy IdP-hez tartozé metadata

A meglehetdsen komplex eseteket leszamitva altalaban az Identity Provider és az Attribute

Authority egyetlen entitasként kezelhet6.
<EntityDescriptor entityID="https://idp.niif.hu/shibboleth">

<IDPSSODescriptor protocolSupportEnumeration="urn:oasis:names:tc:SAML:1.1:protocol

urn:mace:shibboleth:1.0">

<Extensions>

<shibmd:Scope>niif.hu</shibmd:Scope>
</Extensions>
<KeyDescriptor use="signing">
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>

MIIFAzCCA+ugAwIBAgICA18wDQYJKoZIhvcNAQEFBQAWVTELMAKGAIUEBhMCSFUX
DTALBgNVBAOTBE5JSUYxIDAeBgNVBASTFONTcnRpZmljYXRIIEF1dGhveml0aWyz
MRUwWEwYDVQQDEwxOSU1GIFJIvb3QgQOEwWHhcNMDcwMzMwMTAOOTQ5WhcNMDgwMzI5
MTAQOTQ5W;jCB1zELMAKGALUEBhMCSFUXEDAOBgNVBAOTBO5JSUYgQOEXEDAOBgGNV
BAgTBOh1bmdhcnkxETAPBgNVBACTCEJ1ZGFwZXNOMUIwWQAYDVQQKEZzLO0YXRpb25h
bCBJIbmZvcmlhdGlvbiBJbmZyYXNOcnVjdHVYZSBEZXZ1bGO9wbWVudCBIbnNOaXR1
dGUxFzAVBgNVBAsTD1ld1lYnNlcnZ1lciBUZWFtMRQwEgYDVQQDEwtpZHAubmlpZi5o
dTEeMBwGCSqGSIb3DQEJARYPcGIsYWtvdmlAaWlmLmh1MIGfMAOGCSqGSIb3DQEB
AQUAA4GNADCBiQKBgQDFuOD6yq3N1MaQoR6qyRIET1IWyGT+h11H+1gXIHHwWag2gL
KYByQpBXPva3uSsswn3Rjmv2G/9ifX8sUadflM/MDoCLRoq9umIkcwmOHEp1fMfa
7Gx9isEeVNY00taN9Lo15EQL6 rdZMSmwAZ17DCTNs48tPdzm7ys5EO0e+bHHA3WID
AQAB04IB3DCCAdgwEQYJYIZIAYb4QgEBBAQDAgZAMA4GA1UdDWEB/wQEAWIE8BDAa
BgNVHREEEZzARgQ9wh2xha292aUBpaWYuaHUwggFZBgNVHR8EggFQMIIBTDCBVKBb
oFmkVzBVMQswCQYDVQQGEwJodTENMASGALUEChMETk1JRj EQMB4GAIUECXMXQ2Vy
dGlmaWNhdGUgQXV0aG9yaXRpZXMxFTATBgNVBAMTDE5JSUYgUm9vdCBDQYECANG1
WaRXMFUxCzAJBgNVBAYTAmh1MQOwCwYDVQQKEWROSU1GMSAWHgYDVQQLEXdDZXJ0
aWZpY2F0ZSBBdXRob3JpdGl1lczEVMBMGAIUEAXMMTk1IRiBSh290IENBMIGKoCmg
J4Y1laHROcDovL3d3dy5]YS5uaWlmlmh1L25paWYtY2EtY3JsLmNybIECAN6iWaRX
MFUxCzAJBgNVBAYTAmh1MQOwWCwYDVQQKEWROSUTGMSAwWHgYDVQQLEXdDZXJ0aWZp
Y2F0ZSBBdXRob3JpdGl1lczEVMBMGAIUEAXMMTKL1JRiBSb290IENBMB8GA1IUdIWQY
MBaAFIxuIeJxr6Aqp7Dk/rx+0/0Po00IMBKGA1UdIAQSMBAWDgYMKwYBBAHACQEB



DAEAMAOGCSQGSIb3DQEBBQUAA4IBAQB262]jS0aG]Zr0glQ6IVSodTnokglio]gWy
1FA0jS6MLOW7TOeA1PngX42eSTQFB2Nh71dBUmw6i++iHdQ1gyxOHIelSDb4JFOB
PoZ+3flwySXu42QgVjJZ46TfEMsq2EMOPQV8p9pgBEj 1G+61ifAEgQImKBNP+WCzQJ7
3rugtu+q8KKQOoxPObWLYG11J6tKLa4gJ1P/oLebuX+GWP+P3bZfMp0q9Tu2MU+r
1/gnG2rTS0Be7AEngRmeDfKKeFiSsglcGxorxQJoEzBZksKUaOn1A9xtd30sUQFX
0I2/X02ihYFcpzu551S6+mutZNHgKgOT7uID/TCHr5R0Q1h7CPCS
</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</KeyDescriptor>
<ArtifactResolutionService index="1"
Binding="urn:oasis:names:tc:SAML:1.0:bindings:SOAP-binding"
Location="https://idp.niif.hu:8443/shibboleth-idp/Artifact"/>
<NameIDFormat>urn:mace:shibboleth:1.0:nameldentifier</NameIDFormat>
<SingleSignOnService Binding="urn:mace:shibboleth:1.0:profiles:AuthnRequest"
Location="https://idp.niif.hu/shibboleth-idp/SS0"/>
</IDPSSODescriptor>

<AttributeAuthorityDescriptor
protocolSupportEnumeration="urn:oasis:names:tc:SAML:1.1:protocol">
<Extensions>

<!-- This is a Shibboleth extension to express attribute scope rules.

<shibmd:Scope>niif.hu</shibmd:Scope>
</Extensions>
<KeyDescriptor use="signing">
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>AQAB04IB3DCCAdgwEQYJYIZIAYb4QgEBBAQDAgZAMA4GA1UdDWEB/WQEAWIE8DAa
BgNVHREEEzARgQ9wb2xha292aUBpaWYuaHUwggFZBgNVHR8EggFQMIIBTDCBVKBb
oFmkVzBVMQswCQYDVQQGEwJod TENMASGALIUEChMETk1JRj EgMB4GAIUECXMXQ2Vy
dGlmaWNhdGUgQXV0aG9yaXRpZXMxFTATBgNVBAMTDES5JSUYgUm9vdCBDQYECANG1
WaRXMFUxCzAJBgNVBAYTAmh1MQOwCwYDVQQKEWROSUTGMSAWHgYDVQQLEXdDZXJ0
aWZpY2FO0ZSBBdXRob3JpdGl1czEVMBMGALIUEAXMMTK1IR1BSb290IENBMIGKoCmg
J4Y1aHROcDovL3d3dy5]jYS5uaWlmbmh1L25paWYtY2EtY3JIsLmNybIECAN6iWaRX
MFUxCzAJBgNVBAYTAmh1MQOwCwYDVQQKEwWROSUTGMSAwHgYDVQQLEXdDZXJ0aWZp
Y2F0ZSBBdXRob3JpdGllczEVMBMGATIUEAXMMTk1IRiBSh290IENBMB8GA1UAIWQY
MBaAFIxuIeJxr6Aqp7Dk/rx+o0/0Po00IMBkGA1UdIAQSMBAWDgYMKwYBBAHACQEB
DAEAMAOGCSqGSIb3DQEBBQUAA4IBAQB262jS0aGJZr0glQ6IVSodTnokgliojgWy
1FA0jS6MLOW7TOeA1PngX42eSTQFB2Nh71dBUmw6i++iHdQ1lgyxOHIelSDb4JFOB
PoZ+3flwySXu42QgVjJZ46TfEMsq2EMOPQV8p9pgBEj 1G+61ifAEgImKBnP+WCzQJ7
3rugtu+q8KKQOoxPObWLYGL1I6tKLa4gJ1P/oLebuX+GWP+P3bZfMp0q9Tu2MU+r
1/gnG2rTS0Be7AEngRmeDfKKeFiSsglcGxorxQJoEzBZksKUaOn1A9xtd30sUQFX
0I2/X02ihYFcpzu551S6+mutZNHgKgOT7uID/TCHr5R0Q1h7CPCS
</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</KeyDescriptor>
<AttributeService Binding="urn:oasis:names:tc:SAML:1.0:bindings:S0AP-binding"

Location="https://idp.niif.hu:8443/shibboleth-idp/AA"/>

<NameIDFormat>urn:mace:shibboleth:1.0:nameIdentifier</NameIDFormat>

</AttributeAuthorityDescriptor>

</EntityDescriptor>

Egy SP-hez tartoz6 metadata

<EntityDescriptor entityID="https://rrd-ma.perfsonar.vh.hbone.hu/shibboleth">
<SPSSODescriptor protocolSupportEnumeration="urn:oasis:names:tc:SAML:1.1l:protocol">
<KeyDescriptor use="signing">
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>
MITEmjCCA4KgAwIBAgICArwwDQYJIKoZIhvcNAQEFBQAWVTELMAKGALUEBhMCSFUX
DTALBgNVBAOTBE5JSUYXIDAeBgNVBASTFONLcnRpZmljYXRLIEF1dGhvcmlOaWVz
MRUwWEwYDVQQDEwxOSU1GIFJIvb3QgQOEwWHhCcNMDcXxMTMwMTMwNZE4WhcNMDgXMTI5



MTMwNzE4WjBvMQswCQYDVQQGEwJIVTEQMA4GAIUEChMHTK1JRiBDQTEOMAWGALUE
CxMFSEJPTKUxFzAVBgNVBASTD1d1YnNlcnZ1lciBUZWFtMSUwIwYDVQQDExxycmQt
bWEucGVyZnNvbmFyLnZoLmhib251Lmh1MIGfMA®GGCSqGSIb3DQEBAQUAA4GNADCB
1QKBgQC2x6Hpj rdyB6EDKXUHNMIHZz250kqWBXf/UI6TziV5rvMjvS8pdFnsZcItléAqp7Dk/ rx+o0/0Po00IMBkGA1UdIAQSMBAWDgYMKwYBBAHACgEBCQEAMAOGCSQG
SIb3DQEBBQUAA4IBAQAVUG4+KUXQZcYCedQmW6Ih83ggMS7inxfBFeadc4TslegY
Wf6Y4CoEOrsdI7FmC7CCccarDaMC6PVIg1W1DVO1LMGM2+6rcoMeMs/J5pCFTDhn
c6MPz6KedRcMvVJajY+BZvIPGICNpyxdiUf/aDa28yRryVMOJIbm6BOFH+UrVH1Vw
w2IxImsHtk1fNmEU7gluzwo3FEZrx8nnLWkeTfMzz/iM+dudNm4sL99uGNEWGNF f
tLi+R35McE7CfyNNfOv1skZX++dSX/Re8CERTo3wZrHmFKIoOnJzo6v48d2tEbw0O
al5Y193MICN1C5BUyvUMgKDLMHhTxmg0+HIaV7Kf
</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>

</KeyDescriptor>

<NameIDFormat>urn:mace:shibboleth:1.0:nameldentifier</NameIDFormat>

<AssertionConsumerService index="1" isDefault="true"
Binding="urn:oasis:names:tc:SAML:1.0:profiles:artifact-01"
Location="https://rrd-
ma.perfsonar.vh.hbone.hu/Shibboleth.sso/SAML/Artifact"/>
<AssertionConsumerService index="2"
Binding="urn:oasis:names:tc:SAML:1.0:profiles:browser-post"
Location="https://rrd-
ma.perfsonar.vh.hbone.hu/Shibboleth.sso/SAML/POST" />
</SPSSODescriptor>

</EntityDescriptor>



Shibboleth 1.3

A Shibboleth (mind az SP, mind az IdP) a metaadatokat kizardlag a masik féllel kapcsolatban
haszndlja, tehat a sajat konfigurdcidjaval kapcsolatban figyelmen kivil hagyja.

Az 1.3-as verzié kizarélag lokalis allomanyokkal dolgozik (ez valtozni fog a 2.0-ban).

Scope

A Shibboleth 1.3 kiterjesztette a SAML2 metadata strukturat egy sajat, Scope mezbvel. Ez a
"scope" igazdbdl egy postfix tagot definidl, melynek segitségével bizonyos attributumok
értelmezési helye j6l meghatarozhaté.

Erre j6 példa az eduPersonPrincipalName attribdtum, mely a felhaszndlé egyedi azonositéjat adja
meqg. Ez az azonosité két részbdl all:

e egy intézményen bellli egyedi azonositébdl (pl. bajnokk )
e az intézmény azonositéjabdl, a scope-bdl (pl. niif.hu)

Ha a metadataban hasznaljuk a Scope mez6t, akkor az SP ellenérizni tudja, hogy az IdP jogosult-e
ilyen scope-pal rendelkezé attribUtumot kiadni.

Szintén gyakran hasznélt scope-os attribltum az eduPersonScopedAffiliation .

Metadata eszkdzok

e Metadatatool

e Siterefresh

Tobb metadata allomany hasznalata

Mind az IdP, mind az SP képes arra, hogy tdbb metadata allomanyt hasznaljon. igy példaul
kilénvehetjik az SP-ket az IdP-ktdl, ill. tobb foderacidéban lehet benne a provider.

A metadata allomanyok tartalma 6sszeadddik.

Figyelem

Ugyanaz az entityId (mas néven [[providerld]]) nem szerepelhet tobbszér! Az entityId -
knek az 6sszes hasznalt metadata allomdényra nézve egyedinek kell lennie.




Metadata allomanyok frissitése

A metadata allomanyok kozponti helyrél valé letdltésére a Siterefresh és a Metadatatool eszk6zok

valodk.

Az atszerkesztett/Uj metadata allomanyt mind az IdP, mind az SP automatikusan beolvassa,
Ujrainditds nem szlkséges.

Nem SAML 2.0 metaadatokat hasznalé
alkalmazasok

simpleSAMLphp

Az Ujabb verziék mar tdmogatjak az XML formatumu metaadatokat, de az SSP moduljai szeretik
még mindig a flatfile formatumot hasznalni. Van egy metarefresh nevl modul, ami képes webrdl
leszedni a metaadatokat, ellendrizni az alairast, és flatfile formatumu metaadatokat generaini.
Fontos momentum, hogy figyelembe veszi a *<RequestedAttribute>* elementet, ezaltal megoldhaté
az IdP-k attributum kiaddasi szabalyzatdnak automatikus frissitése is.

A szocikk vagy fejezet még megirasra var

Switch WAYF

‘ A szocikk vagy fejezet még megirasra var


https://help.edu.hu/books/simplesamlphp/page/simplesamlphp

Pont-pont bizalmi kapcsolati
modell

Két intézmény egymadssal kézvetlenll két megdllapodast az identitds-informacidk atadasarél. Ez

lehet egy foderacion bellli megallapodas kiterjesztése, ill. teljesen Uj megallapodas. Mindkét
intézmény mikodhet identitas szolgaltatéként és tartalomszolgaltatéként is.

A pont-pont modell hatranya az adminisztraciés tdbbletteher, mivel az egylittmikédd intézménnyel
kozvetlenl kell megaéllapodni. Leggyakrabban akkor hasznéljdk, ha egy projektben sziikség van 1-
2 partnerrel kilon megallapodast kotni (ekkor a partnereknek nem kell a féderacidban részt

venniuk).

e Kutatdéi foderacidékban piaci szerepl6k altaldban nem vehetnek részt mint azonositasi szolgaltatok.
El6fordulhat, hogy egy projektben - ahol megosztott k6z0s eréforrasokat kell haszndlni tobb intézmény
munkatdrsainak - piaci és kutaté intézmény dolgozik egyltt, ilyenkor j6 megoldas lehet a kdzvetlen

megallapodds


https://help.edu.hu/books/aai-4BA/page/foderacio
https://help.edu.hu/books/aai-4BA/page/foderacio

WAYF

A WAYF szé a Where Are You From? mondat roviditése. Olyan szolgaltatast jelent, amely kideriti,

hogy a felhasznalét melyik IdP képes azonositani. A SAML2 szabvany ezt a szolgaltatast Discovery
Service-nek nevezi.

Legegyszerlibb esetben a WAYF kilistdzza az elérhetd IdP-ket, amelyek kozUl a felhasznald
valaszthat. A véalasztast bizonyos ideig (a béngészd bezarasaig, néhany napig, stb)
megjegyeztethetjik, ekkor a WAYF szerver a valasztdsunkat cookie-ban tarolja.

A WAYF lehet az IdP-nek és az SP-nek is része, ill. killonallé elem, a mikddést ez nem befolyasolja.

*x Szoftverek:**

e SWITCHaai WAYF (http://www.switch.ch/aai/support/tools/wayf.html)
e A Shibboleth 1.3 IdP tartalmaz WAYF alkalmazast



http://www.switch.ch/aai/support/tools/wayf.html

SAML

SAML 1.1
SAML 2.0

Bindingok
e TODO

Profilok

e SAMLBrowserPOST

e SAMLBrowserArtifact
e TODO




OpenliD

Mi az OpenlD?

Az OpenlD egy nyilt, decentralizalt, ingyenes keretrendszer felhasznaldkézpontu digitalis
identitAsmenedzsmenthez. Az OpenID elképzelés abbdl indul ki, hogy az interneten barki
azonosithatja 6nmagat egy URI (avagy URL, web cim) segitségével, pontosan Ugy, ahogy a
weboldalak is teszik. Mivel az URIk a web felépitésének alapvetd elemei, biztos alapjaul
szolgalhatnak a felhasznaldékézpontu identitdsmenedzselésnek is.

Az OpenlD keretrendszer egyik f6 eleme az autentikacid, vagyis hogy miképp bizonyitod, te
birtokolsz egy adott URI-t. Manapsag a weboldalak felhasznaléneveket és jelszavakat kérnek a
belépéshez, ami azt jelenti, hogy sokan ugyanazt a jelszét hasznaljdk minden weboldalon. Az
OpenlD autentikacié esetében a felhasznaléneved a sajat URI-d, jelszavad (vagy tovabbi adatod)
pedig biztonsdgosan el lesz tarolva az OpenlD szolgaltatédnal (amelyet te magad is
mUikodtethetsz, vagy hasznalhatsz egyéb identitas szolgaltatét).

Egy OpenlD-re nyitott weboldalra torténd belépéshez (még ha sosem jartal rajta ezel6tt) csak add
meg az OpenlID URI-dat. A weboldal ezutdn at fog iranyitani az OpenlD szolgéltatédhoz, ahol meg
kell adnod a szliikséges adatokat. Amint megtérténik az autentikacid, OpenlD szolgaltatod
visszairanyit a weboldalra a belépéshez szlikséges adatokkal egyutt. Ha erds autentikaciéra van
szlkség, az OpenlID keretrendszer szdmos tranzakcio tipushoz is haszndlhaté - az egyszeru Single-
Sign-On eljaras vagy a megosztott adatok érzékenységének rugalmas kiterjesztésére.

Az autentikacié mellett az OpenlD keretrendszer eszkdzoket is biztosit a felhasznaldknak ahhoz,
hogy megosszdak digitalis identitdsuk egyéb dsszetevéit. A folyamatosan bévilé OpenlID Attribute
Exchange specifikacié alapjan a felhasznalék képesek pontosan meghatarozni az ldentitds
szolgaltatdjuk altal megoszthaté informacidk korét.



MetadataTrust

Ez a szécikk a Metadata bizalmi kérdéseivel foglalkozik. A foderaciék Gzemeltetéhez hozzatartozik
a foderaciés metadata allomany karbantartdsa is. A féderacidoban valé bizalom technikai
értelemben megegyezik a metadatdba vetett bizalommal, igy ezen bizalom fenntartasa rendkivil
fontos.

Tovéabbi informécidkkal szolgal a Trust Management oldal a Shibboleth wikin.

Kozponti metadata bizalmi modellek

Alapvetéen kétféle mddon lehet biztositani a metadata hitelességét:

e aldirds + lejarati id6
e hiteles helyrdl letoltés (SSL/TLS) + gyorstarazasi idd

El6bbi mddszer esetén a szallitasi protokoll biztonsdga nem sziikséges (tehat a metadata nem
hiteles helyrdél is beszerezhet6 - pl. http, email, ...), a digitalis aldirds ellenérzésével a hitelesség
megallapithaté.

A lejarati id6 - validuntil ebben az esetben kulcsfontossagu, hiszen egy lejarati idé nélkuli
metadatdt nem lehetséges visszavonni (egy rosszindulatd tdamadé egy régi metadata példanyt
késébb barmikor felhasznalhat), igy az esetleg kompromittalt entitdsok az egész féderacio
biztonsagat veszélyeztethetik.

Utdbbi mddszer hasznalata esetén a foderacids entitdsok kotelesek a metadatat egy kdzponti
helyrél, biztonsagos csatornan (pl. https megfeleld tanusitvany-ellenérzéssel) adott id6k6zonként
letdlteni. Ezt a frissitési id6kozt hatdrozza meg a gyorstarazasi id6, a cacheDuration .

Metadata bizalom a HREF
FOoderacidban

A HREF Foderaciéban a metadata biztonsagat digitalis alairas és 72 éras lejarati id6 egylttes

alkalmazdsa biztositja. A metadata éranként generdlédik a Resource Registry-ben, és alairasra

kerUl a metadata alaird kulccsal.


https://help.edu.hu/books/alapok-es-fogalmak/page/metadata
https://wiki.shibboleth.net/confluence/display/SHIB2/TrustManagement
https://help.edu.hu/books/elavult-archiv/page/resource-registry

Alairas ellen?rzese az alairo kulcs
tanusitvanyanak segitségeével

Az alairas ellendrizhet6 a metadata alairé kulcs tanusitvanydnyanak segitségével, mely elérhetd a

https://metadata.eduid.hu/href-metadata-signer-2011.crt cimrél.

Shibboleth IdP illetve SP hasznalata esetén a metadata allomany ellenérzésére az un.
MetadataFilter hasznalatos, mely az alairast ellen6rzi a tandsitvany segitségével.

Shibboleth 2 IdP esetén

Metadata provider beallitasa:

<MetadataProvider id="href" xsi:type="FileBackedHTTPMetadataProvider"
xmlns="urn:mace:shibboleth:2.0:metadata"
metadataURL="http://rr.aai.niif.hu/metadata/href-metadata.xml"
backingFile="/path/to/metadata/href-metadata.xml" >
<MetadataFilter xsi:type="ChainingFilter">
<MetadataFilter xsi:type="RequiredValidUntil"
maxValidityInterval="604800" />
<MetadataFilter xsi:type="SignatureValidation"
trustEngineRef="shibboleth.MetadataTrustEngine"
requireSignedMetadata="true" />
</MetadataFilter>

</MetadataProvider>

llletve a hozza tartozé TrustEngine konfiguracio:

<!-- Trust engine used to evaluate the signature on loaded metadata. -->
<security:TrustEngine id="shibboleth.MetadataTrustEngine"
xsi:type="security:StaticExplicitKeySignature">
<security:Credential id="MyFederationlCredentials" xsi:type="security:X509Filesystem">
<security:Certificate>/path/to/href-metadata-signer-2011.crt</security:Certificate>
</security:Credential>

</security:TrustEngine>

Shibboleth 2 SP esetén


https://metadata.eduid.hu/href-metadata-signer-2011.crt

<MetadataProvider type="XML"

url="http://metadata.eduid.hu/current/href.xml1"

backingFilePath="href.xml">
<MetadataFilter type="RequireValidUntil" maxValidityInterval="604800"/>
<MetadataFilter type="Signature" certificate="href-metadata-signer-201l.crt"/>

</MetadataProvider>

SimpleSAMLphp esetén

SimpleSAMLphp hasznalata esetén a metarefresh modul hasznalhaté a metadata iddzitett

letdltésére és ellendrzésére. Ezzel kapcsolatban tovabbi informacidkat tartalmaz a SimpleSAMLphp

HREF integracié fejezet.

Az alaird kulcs visszavonasa

A fent leirt modell egyetlen problémaja az alaird kulcs kezelésében rejlik. Az alaird kulcs
visszavondasa ugyanis csak a rendszeren kivil torténhet, egy Uj kulcs bevezetéséhez az 6sszes
partner rendszerében meg kell véltoztatni az ellenérzést. S6t, az &tmeneti id6ben mindkét kulcs
hasznéalata szlikséges lehet (két kilonb6zé metadatan).

Amennyiben az alairé kulcs kompromittaldédik, az azonnali visszavonasa és egy Uj kulcs hasznélata
esetén azok a rendszerek, melyek még a régi tanusitvanyt hasznéltdk, a metadata lejarati idd
letelte utan miikodésképtelenné valnak.

CA hasznalata

Ezen problémak kiklszobolhetéek egy CA hasznalataval. Ekkor ugyanis az aldird kulcs
tanusitvanyat a CA alairhatja, a partnerek pedig magat a CA tanusitvanyt jelolhetik megbizhaténak.

A metadata aldirdsakor ebben az esetben nem elég csak az alairé tanusitvanyt beagyazni (
Signature/KeyInfo/X509Certificate elembe), hanem a CA tanusitvanyat is el kell helyezni az alairt
metadataba.

Tanusitvany visszavonasa

CA hasznalata esetén a tanusitvany visszavonasi listdk (CRL) illetve on-line ellenérzés (OCSP) is
alkalmazhaté az alairé tanusitvany érvényességének megallapitdsara. Ezen kivil - mivel magat a
tanusitvanyt nem kell kilon csatornan eljuttatni a partnerekhez -, alkalmazhatdak révidebb lejaratu
(par hénap, maximum egy év) tanusitvanyok is.


https://help.edu.hu/books/simplesamlphp/page/simplesamlphp
https://help.edu.hu/books/simplesamlphp/page/simplesamlphp

Hitelesség ellen?rzése

A metadata aldirdsdnak ellendrzése ebben az esetben a beagyazott tanusitvannyal torténik, az

alairas hitelesitése utdn pedig megtorténik a megfeleld, megbizhaténak jeldlt CA-ra torténd PKI
ellen6rzés.

Shibboleth IdP esetén

A fenti IdP konfiguraciés példaban a TrustEngine konfiguraciét kell megvaltoztatni, hogy PKIX
validaciot végezzen. Fontos, hogy a CRL fajl folyamatosan frissitésre keriljon, ugyanis a Shibboleth
nem ad lehet8séget ezen fajl tavoli elérésére.

<security:TrustEngine xsi:type="security:StaticPKIXSignature"
id="shibboleth.MetadataTrustEngine">
<ValidationInfo xsi:type="PKIXFilesystem" xmlns="urn:mace:shibboleth:2.0:security"”
id="HREFCA" VerifyDepth="1" >
<Certificate>/path/to/trusted/ca-cert.pem</Certificate>
<CRL>/path/to/trusted/ca-crl.pem</CRL>
</ValidationInfo>

</security:TrustEngine>

Figyelem

A fenti konfiguraciés kédrészlet nem alkalmazhat6 a CRL rendszeres, iddzitett letbltése és
el6zetes tesztelés nélkil!

Shibboleth SP esetén

A fenti Shibboleth SP példdban a SignatureMetadataFilter -t kell mdédositani az alabbiak szerint

<SignatureMetadataFilter verifyName="false">
<TrustEngine type="StaticPKIX">
<CredentialResolver type="File">
<Certificate>
<Path>ca-cert.pem</Path>
</Certificate>
<CRL>
<Path>ca-crl.pem</Path>
</CRL>

</CredentialResolver>



</TrustEngine>

</SignatureMetadataFilter>

Az Ujabb Shibboleth SP verziékban lehetéség van a CRL URL-rél torténd letoltésére is, ezzel

kapcsolatban tovabbi informaciok.

Figyelem

A fenti konfiguracids kédrészlet nem alkalmazhaté elézetes tesztelés nélkil!

SimpleSAMLphp esetén

A szocikk vagy fejezet még megirasra var

Kulon eszkozzel

Az NIIF altal fejlesztett metadata aldiré/ellen6rz6 eszkdz tdmogatja a CA tanusitvanyok hasznélatat

és a PKI validaciét (MDSigner forrds).



https://wiki.shibboleth.net/confluence/display/SHIB2/NativeSPCredentialResolver
https://repo.niif.hu/gitweb/gitweb.cgi?p=mdsigner-j.git

