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Requirements

e The webmail software must not see or use users' LDAP password, the IdP must not release
even the hashed form of the password.

e IMAP must authenticate with username and password.

e If one has access to the webmail server, she must not have access to the IMAP on behalf
of all users (she can however access to active users session).

Solution concepts

e The IdP and the IMAP server share an authentication database.

e With every webmail SP request the IdP generates a new password for that particular user
and writes it to the database.

e The webmail SP receives this password with the attribute set and uses the username (e-
mail address) and password to access the IMAP server.

e The IMAP server tries to authenticate against the database.

e In order to secure access, this password entry should contain an expiration time, which
invalidates the password after the IdP session ends, so IMAP accepts only those users who
has recently initiated active session at the IdP side.

Shibboleth IdP plugin

e We have developed an IdP plugin -attribute resolver- which can generate this short-
lifetime password (called service token) for the user and write it to the database.

e Shibboleth IdP attribute resolver configuration is independent from the actual SP, so the
plugin must check whether the current request came from an SP for which it needs to
generate the token.



e The service token is sent in plain-text, so the Shibboleth attribute statement must be
encrypted either by using artifact resolution over SSL/TLS or by using XML encryption with
HTTP-Post.

IMAP configuration

e As we don't want to force the use of webmail, IMAP needs to use LDAP authentication as
well.

e Most IMAP servers can be configured to use PAM, which can be configured to use arbitrary
SQL tables for authentication and it also supports authentication chaining.

Webmall softwares

e For our proof-of-concept we have tried squirrelmail and roundcube with its HTTP-
authentication plugin. If the SP is releasing the username and service token as
PHP_AUTH_USER and PHP_AUTH_PW, this authentication module works out-of-the-box.

Magyarul

Koncepcio

A webmail és a levelezdszerver (IMAP/POP3) egylittes mikodését szeretnénk Shibbolizalni. A f6
probléma abbdl all, hogy a webmail az IMAP szerver felé felhnasznalénévvel és jelszdval autentikal.
Az cimtérban tarolt jelsz6t azonban nem adhatjuk ki az alkalmazasoknak, rdadasul legtobb esetben
ez egy hashelt jelszé.

A kovetkez6 kritériumoknak kell teljesilnitk:

e a webmail nem fér hozza a felhasznalé SSO jelszavahoz (még hashelt formatumban sem)

e az IMAP szerver jelszavas autentikaciot hasznal, minden felhasznalénak egyedi jelszava
van

e a webmail feltérése esetén nem férhetnek hozza az 6sszes felhasznalé levelezéséhez

A fenti kritériumokat az 'egyszer haszndlatos', rovid lejaratu jelszd hasznalata ('service token')
kielégiti. Ebben az esetben az IdP minden egyes webmail bejelentkezéshez general egy véletlen
jelszét, és ezt elmenti egy adatbazisban, (beéllitva a jelsz6hoz egy rovid lejarati id6t) valamint
elkdldi a webmail SP-nek. A webmail ezen révid lejaratu jelszé haszndlataval autentikal az IMAP
szerver felé.

A leirt gondolatmenet megvalésitdsahoz harom komponens egylittmUkodése szlikséges:

e az IdP jelsz6t kell generdljon egy adatbazisba



e a webmailnek el kell érnie ezt a jelszét
e az IMAP szervernek a jelszbéadatbazist kell hasznalnia az autentikaciéra

Adatbazis struktura

MySQL hasznalata esetén a kovetkez6 adatbazisstruktira hasznalhato:

CREATE TABLE “service tokens™ (
‘uid® varchar(255) NOT NULL,
“password” varchar(255) NOT NULL,
“expiration® datetime NOT NULL,
PRIMARY KEY (“uid")

) ENGINE=MyISAM DEFAULT CHARSET=latinl

|IdP plugin

Az IdP plugin aktudlis verziéja a kdvetkezé URL-rél tolthetd le:

http://software.niif.hu/maven2/hu/niif/shibboleth-servicetoken/1.0. A shibboleth-servicetoken-

1.0.jar -tilletve a megfeleld adatbazis drivert (MySQL esetén mysql-connector.jar ) be kell masolni
az idp.war WEB-INF/lib kOnyvtaraba.

Az attribute-resolver.xml -ben a kdvetkezd valtoztatasokat kell megtenni:

<!l--xml semak megfelelo beallitasa -->

<AttributeResolver

xmlns:niifconnector="urn:geant:niif.hu:dataconnector"

xsi:schemaLocation="

urn:geant:niif.hu:dataconnector classpath:/schema/servicetokendataconnector.xsd">

<!-- onetimepassword definicio -->
<resolver:AttributeDefinition id="serviceToken" xsi:type="Simple"
xmlns="urn:mace:shibboleth:2.0:resolver:ad"

sourceAttributeID="serviceToken">
<resolver:Dependency ref="serviceTokenConnector" />

<resolver:AttributeEncoder xsi:type="SAML2String"

xmlns="urn:mace:shibboleth:2.0:attribute:encoder"


http://software.niif.hu/maven2/hu/niif/shibboleth-servicetoken/1.0

name="urn:geant:niif.hu:servicetoken" friendlyName="serviceToken" />

</resolver:AttributeDefinition>

<!l-- uid definicio -->
<resolver:AttributeDefinition id="uid" xsi:type="Simple"
xmlns="urn:mace:shibboleth:2.0:resolver:ad"
sourceAttributeID="uid">
<resolver:Dependency ref="myLDAP" />
<resolver:AttributeEncoder xsi:type="SAML1String"
xmlns="urn:mace:shibboleth:2.0:attribute:encoder"
name="urn:mace:dir:attribute-def:uid" />
<resolver:AttributeEncoder xsi:type="SAML2String"
xmlns="urn:mace:shibboleth:2.0:attribute:encoder"
name="urn:0id:0.9.2342.19200300.100.1.1" friendlyName="uid" />

</resolver:AttributeDefinition>

<!-- service token generalasa -->
<resolver:DataConnector xsi:type="niifconnector:ServiceToken"
id="serviceTokenConnector"
sourceAttributeID="uid"
generatedAttributeID="serviceToken"
tableName="service tokens"
principalColumn="uid"
passwordColumn="password"
expirationColumn="expiration"
passwordLifetime="XXXXXX"
spEntityID="https://webmail.example.org/shibboleth" >

<resolver:Dependency ref="myLDAP" />

<dc:ApplicationManagedConnection
jdbcDriver="com.mysql.jdbc.Driver"
jdbcURL="jdbc:mysql://localhost:3306/shib idp"
jdbcUserName="****x*"
jdbcPassword="*****" />

</resolver:DataConnector>

Fontos, hogy a DataConnector (mdsodpercekben értelmezett) passwordLifetime attribGtumat jol
allitsuk be, azaz hosszabb legyen, mint a webmail oldali SP session, de javasolt 24 éranal
rovidebbre venni.



Az attribute-filter.xml -ben pedig ki kell engedni az uid és serviceToken attributumokat a
webmail sp-nek:

<AttributeFilterPolicy id="sendServiceTokenToWebmail">
<PolicyRequirementRule xsi:type="basic:AttributeRequesterString"

value="https://webmail.example.org/shibboleth" />

<AttributeRule attributeID="uid">
<PermitValueRule xsi:type="basic:ANY" />

</AttributeRule>

<AttributeRule attributeID="serviceToken">
<PermitValueRule xsi:type="basic:ANY" />

</AttributeRule>

</AttributeFilterPolicy>

IMAP konfiguracio (Cyrus imapd)

Imapd sajat autentikacio

A Cyrus imapd-ben be kell dllitani az SQL autentikaciét. Ehhez a libsasl2-modules-sql debian
csomagra is szlikséglink lesz. A konfiguraciét az imapd.conf-ban tehetjlik meg:

sasl mech list: PLAIN

sasl pwcheck method: auxprop

sasl _auxprop plugin: sql

sasl _sql engine: mysql

sasl sql hostnames: localhost

sasl sql user: **¥*x*

sasl sql passwd: *¥¥**

sasl sql database: shib idp

sasl sql select: SELECT password AS userPassword FROM service tokens WHERE uid = 'Su' AND

expiration > now()

Amennyiben az IMAP szervert nem TLS/SSL felett hasznaljuk, ezek a beallitdsok nem
biztonsagosak!

Hasznalat PAM-mal



PAM hasznalata esetén tavolitsuk el a libsasl2-modules-sql csomagot, mert felesleges
loglzeneteket gyart. Ezen kivll szikség van a saslauthd-re is, amit debian alatt a sasl2-bin
csomagban talalhatunk.

Az imapd.conf-ot a kdvetkez8képp kell beallitani:

sasl mech list: PLAIN

sasl pwcheck method: saslauthd

A saslauthd-t az /etc/default/saslauthd fajlban kell engedélyezniink:

START=yes
MECHANISMS="pam"

Az /etc/pam.d/imap fajlban kell az imap pam beallitdsokat megtenni. Adatbazis haszndlatahoz a
libpam-mysql csomag is sziikséges. Ha az adatbazisos felhasznaldékhoz nincs lokalis account, akkor
a PAM 'account' metédusat permit-re kell allitani.

auth sufficient pam_ldap.so
auth sufficient pam_mysql.so use first pass user=*¥**** paggyd=tiiii*x \
host=/var/run/mysqld/mysqld.sock db=shib idp table=service tokens usercolumn=uid
passwdcolumn=password \
crypt=plain [where=expiration>now()]
auth required pam_deny.so

@include common-account

SP konfiguracio

A webmailt futtaté webszerver Shibboleth konfiguraciéjdban el kell fogadni a felhasznalénevet és a
jelszét az IdP-tél. Az attribute-map.xml -hez a kdvetkezé bejegyezéseket kell hozzaadni:

<Attribute name="urn:0id:0.9.2342.19200300.100.1.1" id="PHP AUTH USER"/>

<Attribute name="urn:geant:niif.hu:servicetoken" id="PHP AUTH PW"/>
Figyeljink arra, hogy az attribute-policy.xml -ben ezeket az attribitumokat beengedjik! (Az

alapértelmezett telepités egy catch-all engedélyezd6 szabalyt tartalmaz, tehat az attribdtum
rendben meg fog jelenni.)

Webmail szoftverek konfiguraciodja



Squirrelmail

A Squirrelmailhez a Squirrelmail HTTP Authentication Plugin letoltésével és telepitésével
elvégezhetd az IdP altal kiadott és az SP altal lathatéva tett felhasznalénév és jelsz6 alapu
bejelentkezés.

Roundcube

A HTTP Authentication Plugin telepitése utan a plugin-bdl el kell tavolitani a kovetkezd sort:

public $task = 'login';
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http://www.squirrelmail.org/plugin_view.php?id=34
http://trac.roundcube.net/browser/trunk/roundcubemail/plugins/http_authentication

