Tanusitvanyok a foderacioban

SAML2 foderacidkban az entitdsoknak ismernilik kell egymas publikus kulcsat (amelyet X.509
tanusitvanyokban osztanak meg egymassal) ahhoz, hogy biztonsdgosan kommunikalhassanak
egymassal. Ekozben a felhasznaldkkal is interakciéba Iépnek, ami miatt konnyl 6sszekeverni a két
fajta tandsitvanyt:

1. amit az IdP/SP a felhasznald felé hasznal;
2. amit masik entitasok (SP/IdP) felé hasznal.

A felhasznaldk felé olyan tanusitvanyt kell hasznéalni, amelyben a felhasznalok béngészéje
megbizik. Ez a tanUsitvany nem szerepel a féderaciés metadataban, ellenben a webszerver

konfiguraciéjdban hivatkozni kell ra. Jellemzdéen valamilyen jél ismert CA-val (pl. DigiCert vagy
letsencrypt) alairt tanusitvanyt, ami azt is jelenti, hogy rendszeresen cserélni kell 6ket.

A foderacios metadataban szerepld tanusitvanyt elsésorban a foderacids alkalmazas (Shibboleth

, SimpleSAMLphp) konfiguraciéjaban kell megadni, mert ez az, amivel ala tudja irni az altala kildott
Uzeneteket, illetve dekddolni tudja a fogadott titkositott adatokat. Ez a tanusitvany lehetéség
szerint hosszu (10+ éves) lejaratu, self-signed tanusitvany legyen.

e A webszerver (Apache, Jetty) konfiguracidban csak akkor szerepeljen a foderacios
metadatdban szerepl6 tanusitvany, ha azt szeretnénk, hogy az IdP tdmogassa az
attribGtumok back-channel térténd letoltését (a Shibboleth IdP ilyen), esetleg ha
valamilyen oknal fogva 6nallé AttributeAuthority-t épitliink. Ha valami fut a szabvényos
https porton (pl. az IdP SSO szolgaltatdsa vagy egy SP), akkor az AttributeAuthority
szolgaltatast nem tehetjlik ide, ezért az jellemzben a 8443-as porton szokott figyelni.
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