SzOvetseqi alapon tortén?
felnasznald azonositas Huntéka
konyvtari alkalmazasokban

Konyvtari alkalmazas hasznalati esetel

Konyvtari es foderativ azonossagok

A konyvtari alkalmazas olvasodi nyilvantartdsaban szerepl6 és a foderativ azonositas szolgaltatonal
lévd azonossagokat a konyvtari alkalmazasban célszerlien 6ssze kell kapcsolni. Ez az identitas
0sszekapcsolds mindig feltételezi a felhasznald aktiv kozremikodését, e nélkil az identitasok
0sszekapcsoldasa nem johet létre.

Egy foderativ azonositassal elérhetd, SP-vel védett Online kdnyvtari beiratkozas szolgaltatasnal ez
egy tajékoztatd széveg megjelenése és tudomasul vétele utdn térténik meg, a mar hagyomanyos
maddon beiratkozott, az alkalmazas olvaséi nyilvantartasaban mar szerepld olvasék “konyvtari
identitdsat” viszont kilon eljarassal kell 6sszekapcsolni az IdP altal azonositottakkal.

Ha a konyvtari alkalmazasban mar létezik webes azonositas, akkor célszerl egy olyan komponenst
beilleszteni, ahol a felhasznalé mind a kdonyvtari azonossagat (konyvtari azonosité - jelszd), mind a
foderativ azonossagat tudja bizonyitani, és a komponens 6sszekoti a két azonositét a kapcsolé
tablaban (account linking). A tdjékoztatd szoveg megjelenitése és annak elfogadasa ekkor
torténhet meg.

Az MTA SZTAKI konyvtéra esetében a felhasznalék nem tudtak bejelentkezni a webes fellleten, az
identitds 6sszekapcsoldst seqgitd kulcs az email cim lehetett, ez alapjan az 6sszerendelések nagy
tomegét elvégezhettiik, a maradék azonositét pedig kézzel, tovabbi adatok 6sszehasonlitidsaval,
vagy kozvetlenul az olvasé megkeresésével lehetett elvégezni.

Identitasok 6sszekapcsolasa

A konyvtari rendszert fel kell késziteni a szovetségi azonositas sordn hasznalt azonositéjukkal
érkezd felhasznalék fogadasara. Ehhez sziikség van egy kapcsolé tablara, ahol a konyvtari
azonositét és a foderalt azonositdkat taroljuk.d
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Bejelentkezés soran barmely eduid-vel azonositja a felhasznalét a szébanforgé Home IdP, az
alkalmazas kikeresi a megfeleld kényvtari alkalmazasbeli azonositét, és a tovabbiakban az
alkalmazas ezt hasznalja a munkamenet soran.

Beiratkozas

Ha a felhasznalé olyan azonositéval jon a Home IdP-t6l, ami nincs egyetlen alkalmazas
azonositéhoz sem kapcsolva, a beiratkozas folyamatat kell végrehajtani.

A beiratkozas folyaman létre kell hozni az olvasé tablaban az Uj olvasét, és a Home IdP-tél kapott
személyes adatokkal fel kell télteni az olvasé rekordot.

A “Foderalt azonositd” kapcsolétabldban Iétre kell hozni a kdnyvtari azonositét és a foderalt
azonositét 6sszerendeld rekordot.

Kiiratkozas

Felhasznald kiiratasat az OIOSAML.java nem tdmogatja, az azonosité lejaratasaval lehet a
felhasznalé jogosultsagait korlatozni. Tervezésnél meg kell fontolni, hogy egy-egy IdP altal
azonositott felhasznald beiratasanal mennyi az az idd, amig az olvasot aktivnak szeretnénk tudni.
Megvizsgalva néhany konyvtar Hasznélati szabalyzatat a megoldas megfelel az altaldnos
gyakorlatnak. A kdényvtarak beiratkozaskor kiallitott olvaséjegyét bizonyos id6re sz6lé
érvényességgel (altaldban 1 év) allitjdk ki, ha az olvasé ennek elteltével nem hosszabbitja meg
olvasdjegye érvényességét, az lejar.

Azonositas és attributumok atadasa

A LoginFilter altal védett URL-re iranyul6 kéréskor a SAML Assertion és az altala hordozott
attribdtumok a dk.itst.oiosaml.sp.UserAssertion objektumbdl lekérdezhet6ek. Ezen objektum csak a
védett URL-eken érhetd el a dk.itst.oiosaml.sp.UserAssertionHolder.get() metédus meghivasaval.

Ha csak a login funkciét védjik SAML SP-vel, érdemes a user session-be atmenteni a sziikséges
attribGtumokat, ha azokat mas funkciokkal is el kell érni.

Attributum mappingrél igény szerint a fejlesztés soran kell gondoskodnunk, az OIOSAML.java nem
tamogat ilyen funkciot.



Példa az eduPersonPrincipalName attriblutum kinyerésérdl:

UserAssertion ua = UserAssertionHolder.get();

String eppn = ua.getAttribute(“urn:0id:1.3.6.1.4.1.5923.1.1.1.6 ");

A rendszerfejlesztéshez kapcsolédé dokumentéacié az aldbbi URL-en taldlhaté:

[https://svn.softwareborsen.dk/oiosaml.java/sp/trunk/docs/developers.html]

AttribUtumok frissitése

Hogy a konyvtari rendszerben nyilvantartott olvasék adatai naprakészek legyenek, a Home IdP-tél
szarmazé attribltumokat nem csak a beiratkozaskor, hanem a mindennapi hasznalatkor is igénybe
vehetjuk.

Az IdP-tél kapott attributumokat a konyvtari alkalmazas ellendrzi, és ha az adott attribGtum még
nem szerepel a nyilvantartdsaban, azt rogziti.

Az alkalmazas sajat szabaly-rendszere dontheti el, hogy a meglévd értékeket lecseréli az Home
IdP-tél kapottal, vagy csak hozzaadja Uj értékként a mar meglévéhoz.

Kijelentkezés

SP altal kezdeményezett SLO

Az alkalmazasbdl torténd kijelentkezést a session-valtozék torlésével kell megoldani, és biztositani
kell a Single Logout folyamat elinditdsat. Az OIOSAML.java esetében ezt a saml/Logout URL-re
torténd redirect-tel lehet kezdeményezni.

HttpSession session = req.getSession(false);

res.sendRedirect("saml/Logout");


https://svn.softwareborsen.dk/oiosaml.java/sp/trunk/docs/developers.html
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IdP altal kezdeményezett SLO

Ha a Single Logout-ot a felhasznalé egy masik alkalmazasnal kezdeményezte, és kérte, hogy
valamennyi aktiv alkalmazdasbdl |éptesse ki a rendszer, az IdP a kdnyvtari alkalmazasnak egy
Logout Request-et kild a bongész6 atiranyitasanak segitségével. A kérésrél a SAML SP-n kivil az
alkalmazdsnak is tudnia kell, hogy a felhasznalé session-jén a kilépést érvényre juttassa. Ezt a
SAML SP SLO endpoint-jai elé tett filter segitségével lehet a legegyszerlibben végrehajtani.

LogoutFilter.java

import java.io.IOException;

import javax.servlet.Filter;

import javax.servlet.FilterChain;

import javax.servlet.FilterConfig;

import javax.servlet.ServletException;

import javax.servlet.ServletRequest;

import javax.servlet.ServletResponse;

import javax.servlet.http.HttpServletRequest;

import javax.servlet.http.HttpSession;
import org.apache.log4j.Logger;

/X%
* Servlet Filter implementation class LogoutFilter

*/



public class LogoutFilter implements Filter {

/**

* Default constructor.

*/
private static final Logger log = Logger.getLogger(LogoutFilter.class);

public LogoutFilter() {
}

Vi
* @see Filter#destroy()
*/
public void destroy() {
}

/**
* @see Filter#doFilter(ServletRequest, ServletResponse, FilterChain)
*/
public void doFilter(ServletRequest request, ServletResponse response, FilterChain chain)
throws IOException, ServletException {
chain.doFilter(request, response);
log.debug("Enter into LoginFilter");
HttpServletRequest servletRequest = ((HttpServletRequest) request);
HttpSession session = servletRequest.getSession(false);
if (session != null){
log.debug("Remove application related session attributes.");

session.removeAttribute("aai auth");

/**

* @see Filter#init(FilterConfig)

*/
public void init(FilterConfig fConfig) throws ServletException {
}

web.xml



<filter>

<filter-name>LogoutFilter</filter-name>
<filter-class>LogoutFilter</filter-class>

</filter>

<filter-mapping>
<filter-name>LogoutFilter</filter-name>
<url-pattern>/saml/LogoutServiceHTTPRedirect</url-pattern>
<url-pattern>/saml/LogoutServiceHTTPRedirectResponse</url-pattern>

</filter-mapping>
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OIOSAML . java, mint SP komponens

Telepités

Az oiosaml.java letOltése utan a kdvetkezd Iépésekkel telepithetjik alkalmazasunkhoz az
oiosaml.java SP komponenst:

1. Masoljuk a lib/* fileokat a konyvtari alkalamzas WEB-INF/lib konyvtaraba
2. Egészitsik ki az alkalmazas web.xml leiréfile-jat a kdvetkezbékkel:

<context-param>
<param-name>oiosaml-j.home</param-name>
<param-value>/path/to/oiosaml.home</param-value>

</context-param>

<servlet>
<servlet-name>SAMLDispatcherServlet</servlet-name>
<servlet-class>dk.itst.oiosaml.sp.service.DispatcherServlet</servlet-class>

</servliet>



<servlet-mapping>
<servlet-name>SAMLDispatcherServlet</servlet-name>
<url-pattern>/saml/*</url-pattern>

</servlet-mapping>

<filter>
<filter-name>LoginFilter</filter-name>
<filter-class>dk.itst.oiosaml.sp.service.SPFilter</filter-class>
</filter>
<filter-mapping>
<filter-name>LoginFilter</filter-name>
<url-pattern>/protected/*</url-pattern>

</filter-mapping>

A SAMLDispatcherServlet serviet végzi el a SAML-lal kapcsolatos kéréseket, ajanlott a /saml/* URL
ala definialni.
A LoginFilter filter altal védett URL-lek (példankban /protected/*) csak SAML-0s azonositassal

érhetbek el, ezen URL-ek alatt érhetdk el kiilénb6z6 objektumokban TODO a SAML Assertion-ben
atadott attribGtumértékek.
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konfigurdlva, elindul az autoconfig folyamat, ahol a rendszert a webes fellletrél konfiguralhatjuk. A
konfiguracids folyamat végén az SP aldirt meta-adata let6lthetd.

Konfiguracio

Az oiosaml.java konfiguraciéja az oiosaml-sp.properties file-ban talalhaté.
Telepités utan a kovetkezé mddositdsokat érdemes megtenni a fileban:
oiosaml-sp.assurancelevel=0

Az elfogadott azonositasi szintet allithatjuk itt be. Mivel a foderacidban ilyet egyelére nem
hasznalunk, és egyes IdP-k nem tamogatjak (simpleSAMLphp) ezt az attribdtumot, allitsuk 0-ra.

oiosaml-sp.uri.home=../

Az alkalmazasunk kezdé lapja. SLO utan ide iranyitédik at a felhasznal6 béongészdje.

A konfiguracids beallitasok teljes dokumentacidja az aldbbi URL-en taldlhaté:

https://svn.softwareborsen.dk/oiosaml.java/sp/trunk/docs/configuration.htmi



https://svn.softwareborsen.dk/oiosaml.java/sp/trunk/docs/configuration.html

Meta-adat kezelés

A SAML SP komponens mukddéséhez elengedhetetlen, hogy a vele bizalmi szévetségben [évé IdP-k
meta-adatait ismerje.

Az OIOSAML.java meta-adatformatumanak a legfébb jellemzéje, hogy az egyes entitdsokat
egyenként kilon file-ban kell eltarolni. Az széban forgé file-okat a metadata/IdP alkényvtarba kell
helyezni XML formatumban, a név-konvencié csak annyit kovetel meg, hogy .xml-re végz4ddjon a
file neve.

Fontos tudni, hogy az OIOSAML.java csak indulaskor tolti be a meta-adatokat, igy ha azokat
valtoztatjuk, az alkalmazast djra kell inditani, hogy a valtoztatasok érvényre jussanak.

Discovery Service

Ha az SP tobb IdP-vel is bizalmi szdvetséget alkot, szlikség van Discovery Service-re is, hogy a
felhasznalé elddonthesse, melyik IdP-nél kivanja magat azonositani.

Az OIOSAML.java tartalmaz egy discovery service servlet-et, ami az IdP metadataibdl allit 6ssze egy
weboldalt, ahol a felhaszndlé kivalaszthatja a sajat IdP-jét.

Telepitése az oiosaml.java-discovery..war file egyszerti deploy-olasaval torténik, beallitasra az
oiosaml-sp.properties file oiosaml-sp.discovery. valtozék hasznalhatdak.

A discovery service-hez kapcsolédé dokumentécié az aldbbi URL-en taldlhato:

https://svn.softwareborsen.dk/oiosaml.java/sp/trunk/docs/discovery.html

Metadata frissités

A meta-adatok frissitése kapcsan meg kell oldani a HREF letélthetd teljes meta-adatanak
entitasonként kilon file-ba torténd szétvagasat.

Ezt a feladatot a mdsigner-j-cli-2.0-rc2-jar-with-dependencies.jar nevl program végzi el.

MUkodéséhez szikséges a metadata alaird root certificate, ezzel lehet ellendrizni a metadata
hitelességét.

A programot célszer( rendszeresen, pl. naponta futtatni, egy kilén folyamatban levalogatni a
relevans IdP-ket, ellendrizni a médosulasokat, mddosulas esetén frissiteni a SAML SP metadata
konyvtarat és Ujrainditani a webalkalmazast.
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