SimpleSAMLphp

Az aldbbi lapon megkiséreljik 6sszefoglalni a legfontosabb |épéseket, melyek altaldanos esetben
elegenddek ahhoz, hogy m(ikodd SimpleSAMLphp (SSP) alkalmazast allitsunk Gzembe.

Telepites

A leiras a forrasbdl torténd telepités Iépéseit irja le. Az itt részletezetten kivil a SimpleSAMLphp
telepithet6é Debian (vagy mas) operacids rendszer csomagjabdl, de ebben az esetben ne
telepitsunk composerrel third-party (pl. altalunk készitett) modulokat!

El?késziiletek

Ahhoz, hogy problémamentesen telepithessiik SSP alkalmazasunkat, az aldbbi
szoftverkomponenseknek kell mikddnilk szerverlinkon.

e PHP futtatdsara alkalmas webszerver
e PHP kérnyezet (>=5.4)
o A kovetkezd PHP kiterjesztéseket engedélyezni kell
o date, dom, hash, libxml, openssl, pcre, SPL, zlib
LDAP-bdI torténé autentikacid esetén: ldap
Adatbdazisbdl torténd autentikacié esetén a megfelel§ adatbazis-csatolét mysql ,

pgsql
RADIUS szerveren keresztil torténé autentikacié esetén: radius

Assertion-ok titkositdsa esetén: mcrypt
Memcache hasznalata esetén: memcache
HEXAA integraciéhoz (SP): soap

o

o

o

o

o

o

Debian 9 / Ubuntu 16.04 LTS csomagok

sudo apt install php php-dom mcrypt php-xml php-mbstring

RHEL / CentOS 7 csomagok

A php-mcrypt csomaghoz engedélyezni kell az "epel-release"-t.

sudo yum install epel-release
sudo yum update

sudo yum install php php-dom php-mcrypt php-xml php-mbstring php-common mod ssl



Composer

A composer PHP csomagkezel6t is telepiteni kell (akar forrasbél, akdr csomagbdl), hogy telepiteni
lehessen a SimpleSAMLphp futdsahoz szikséges PHP library-ket.

Letoltes

A GitHubrol torténd telepités elénye, hogy a simplesamlphp kédnnyen frissitheté marad, csak a third
party modulokat kell Ujratelepiteni. Az utolsé stabil verzié szamat a

https://simplesamlphp.org/download oldalrél tudhatjuk meg.

cd /var

git clone

[https://github.com/simplesamlphp/simplesamlphp.git] (https://github.com/simplesamlphp/simplesa
mlphp.git)

cd simplesamlphp

git checkout tags/v1.16.2 -b v1.16.2

composer install --no-dev

Apache konfiguralas

A webrél csak a /var/simplesamlphp/www konyvtarat kell elérni. Tilos a teljes simplesamiphp
konyvtarat a DocumentRoot ala tenni!

Alias /simplesaml /var/simplesamlphp/www
<Directory /var/simplesamlphp/www>
Require all granted

</Directory>

Alapbeallitasok

Konfiguracios fajlok masolasa

Miel6tt aktivaljuk valamelyik fészolgaltatasat (IdP,SP...) a telepitett alkalmazasnak, néhany
beallitadst meg kell adnunk a config/config.php €s config/authsources.php konfiguracids fajlokban.

o config.php masoldsa a config-templates mappabdl cp config-templates/config.php
config/

o authsources.php mésoldsa a config-templates mappabdl cp config-
templates/authsources.php config/


https://getcomposer.org
https://simplesamlphp.org/download

A config.php és authsources.php fajlok masolasa utana ellenérizzik, hogy a SimpleSAMLphp

mukodik-e, a https://example.org/simplesaml oldalon.

Konfiguracios fajlok szerkesztése

Adminisztracios adatok beallitasa

Amennyiben az SimpleSAMLphp kezddlapja hiba nélkil megjelent, akkor nyissuk meg a
config/config.php fijl szerkesztésre és végezziik el az alabbi beallitasokat.

e Az "admin" felhasznalé jelszavat, mellyel webes feliileten keresztiil be tud Iépni
a telepiilé SSP-be.
‘auth.adminpassword' => 'ujjelszotirdide’,

« Titkositasi feladatokhoz sziikséges "salt", azaz véletlenszeriien 6sszeallo
karaktersorozat

'secretsalt' => 'randombytesinsertedhere',

A karaktersorozat eléallitdsdban segithet az alabbi parancs:
tr -c -d '0123456789abcdefghijklmnopqrstuvwxyz' </dev/urandom | dd bs=32 count=1

2>/dev/null;echo

e Elérhetéségeket, amely adatok bekeriilnek majd a generalt metaadatba

‘technicalcontact name' => 'Gipsz Jakab',

'technicalcontact email' => 'jakab.gipsz@example.org',

e Nyelv és id6zona adatok

'language.default’ => 'hu',

'timezone' => 'Europe/Budapest',

Az alapadatok megaddasa utdn mentsik és zarjuk be a config.php-t.
Naplozas beallitasa
Alapértelmezetten a SimpleSAMLphp a syslog-ba irdnyitja a naplézast.

Ha fajlba akarunk naplézni, akkor a megfelelé kényvtarhoz biztositsunk irds jogot a webszerver
felhasznalénak, és ne felejtsiink el gondoskodni a napléfajlok rotalasardl!

e log mappa létrehozasa és jogosultsag beallitasa

sudo mkdir log; sudo chown www-data:adm log; sudo chmod 755 log


https://example.org/simplesaml

e Napldzasi szint beallitdsa a config/config.php-ban

'debug' => array(
'saml' => true,
'backtraces' => true,
'validatexml' => false,

),
"logging.level' => SimpleSAML\Logger: :DEBUG,
'logging.handler' => 'file',

A "SimpleSAML\Logger::DEBUG" a legrészletesebb naplézasi beallitas, éles rendszernél nem
ajanlott csak hiba keresés esetén.

Tanusitvany készitése
Nem ajanlott a SimpleSAMLphp-hoz és webszerverhez ugyanazt a tanusitvany hasznalni!
e A SimpleSAMLphp alapértelmezetten a tanusitvanyt a cert mappdaban keresi.

mkdir cert

e Az alabbi paranccsal egy 10 éves self-signed tanusitvany generdlunk a SimpleSMALphp
szamara.

openssl req -new -newkey rsa:2048 -x509 -days 3652 -nodes -out cert/saml-example-

org.crt -keyout cert/saml-example-org.key

A fingerprint az alabbi médon kérdezhetd le a legegyszerlibben

openssl x509 -fingerprint -noout -in cert/saml-example-org.crt

Telepités kesz

Amennyiben elkészUlltlink a fenti I1épésekkel, Ugy a https://service.example.org/simplesaml/ cimen

elérjik a telepitett SSP-nk webes adminfeliletét, ahol megejthetjik a tovabbi beallitasok nagy
részet.

ldentity Provider (IdP) beallitas

Alapbeallitasok


https://help.edu.hu/books/aai/page/tanusitvanyok-a-foderacioban
https://service.example.org/simplesaml/

IdP engedélyezése: a config/config.php fajlban kell a saml20 idp-t "true"-re allitani.

'enable.saml20-idp' => true,

LDAP autentikacio

Meg kell adni, hogy az IdP milyen mdédon azonositsa a felhasznalét, amennyiben alapértelmezés
szerint nem engedélyezett modult szeretnénk hasznalni, gy a megfelel6 modult a modules
konyvtar alatt engedélyezni kell. Az alabbi példaban az LDAP alapu azonositadst mutatjuk be, amely
kGlon modult nem igényel, alapértelmezés szerint része a telepitett alkalmazasnak.

Javasolt az LDAP-ban egy olyan bejegyzést |étrehozni az IdP szdmdara, amely olvasni tudja a
felhasznaléknak a foderaciéban hasznalt attribdtumait. Az azonositas alapértelmezett médon a
felhasznalé nevében torténd Ujra bind-oldssal torténik, igy a jelszéhoz nem kell hozzaférést adni.

Ahhoz, hogy megadhassuk az LDAP-hoz tartozé bedllitasokat, a config/authsources.php fdjlt kell
szerkesztenlnk. Az aldbbi kodrészletet elegendd beszurni, és az egyes valtozéknak a helyi LDAP-
nak megfelel6 adatokat értékll adni.

'example-ldap' => array(

‘ldap:LDAP",

/* The hostname of the LDAP server. */

"hostname' => 'ldap.example.org’,

/* Whether SSL/TLS should be used when contacting the LDAP server. */
'enable tls' => FALSE,

/*

* Which attributes should be retrieved from the LDAP server.

* This can be an array of attribute names, or NULL, in which case
* all attributes are fetched.

*/

'attributes' => NULL,

/*
* The pattern which should be used to create the users DN given the username.
* %username% in this pattern will be replaced with the users username.
*
* This option is not used if the search.enable option is set to TRUE.

"dnpattern' => 'uid=%username%,ou=people,dc=example,dc=org',



*/

/*
* As an alternative to specifying a pattern for the users DN, it is possible to
* search for the username in a set of attributes. This is enabled by this option.
*/

'search.enable' => TRUE,

/*
* The DN which will be used as a base for the search.
* This can be a single string, in which case only that DN is searched, or an
* array of strings, in which case they will be searched in the order given.
*/

'search.base' => 'ou=people,dc=example,dc=org',

/*
* The attribute(s) the username should match against.
*
* This is an array with one or more attribute names. Any of the attributes in
* the array may match the value the username.
*/

'search.attributes' => array('uid', 'mail'),

/*

* The username & password the simpleSAMLphp should bind to before searching. If
* this is left as NULL, no bind will be performed before searching.

*/

'search.username' => 'cn=simplesamlphp,dc=example,dc=org’,

'search.password' => 'servicepassword',

'priv.read' => TRUE,

// The DN & password the SimpleSAMLphp should bind to before
// retrieving attributes. These options are required if

// 'priv.read' is set to TRUE.

'priv.username' => 'cn=simplesamlphp,dc=example,dc=org',
'priv.password' => 'servicepassword;,

),

Metaadat alapok



A bedllitandé IdP alapvetd paraméterei a metadata/saml20-idp-hosted.php fajlban allithaték. Az
alabbi kédrészlet egy minimalis, de mar mikodd példat mutat.

$metadatal' DYNAMIC:1 '] = array(
/*
* The hostname for this IdP. This makes it possible to run multiple
* IdPs from the same configuration. ' DEFAULT ' means that this one
* should be used by default.
*/
'host' => ' DEFAULT ',

/*

* The private key and certificate to use when signing responses.
* These are stored in the cert-directory.

*/

'privatekey' => 'saml-example-org.key',

'certificate' => 'saml-example-org.crt',

/*

* The authentication source which should be used to authenticate the
* user. This must match one of the entries in config/authsources.php.
*/

'auth' => 'example-ldap',

);

Megfeleld bedllitdsok utdn a dinamikusan generdlt metadata a /saml2/idp/metadata.php Utvonalon
érhetd el.

Tesztelés

Legegyszerlibben a telepitett SSP fellletén tudjuk ellendrizni, hogy a beallitott autentikaciés forras
mukodik-e. A fellleten az Authentication fil alatt taldlhat6 egy 'Test authentication sources' link,
amelyre kattintva lathaté minden beallitott autentikacids forras is, igy a két alapértelmezett, teszt
célokat szolgalé alatt a most beallitott example-ldap névre hallgaténak is meg kell jelenni. (A
kozvetlen url erre az oldalra: simplesaml/module.php/core/authenticate.php) Ez utébbira kattintva
a bedllitott LDAP-béI autentikalva be kell tudnunk jelentkezniink; siker esetén az LDAP-bdI
kinyerhetd attribdtumokat lathatjuk.

Service Provider (SP) beallitas



Alapbeallitasok

A telepitett alkalmazasunk altal kezelt SP-ket a config/authsources.php fajlban tudjuk beallitani.
Az entitylID, idp, discoURL értékeket most hagyjuk NULL értéken és adjuk hozza a privatekey /
certificate részt.

A SimpleSAMLphp a tanusitvany fajlokat a korabban létrehozott cert mappdaban fogja keresni, a
fajlokat elég relativ elérési uttal megadni.

'default-sp' => array(

'saml:SP',

// The entity ID of this SP.

// Can be NULL/unset, in which case an entity ID is generated based on the metadata
URL.

'entityID' => NULL,

// The entity ID of the IdP this should SP should contact.
// Can be NULL/unset, in which case the user will be shown a list of available IdPs.

"idp' => NULL,

// The URL to the discovery service.
// Can be NULL/unset, in which case a builtin discovery service will be used.

"discoURL"' => NULL,

'privatekey' => 'saml-example-org.key',

'certificate' => 'saml-example-org.crt',

),

A fenti bedllitasok alapjan az SP entitylD-ja megegyezik a metadata elérési Utvonalaval (szokasos
megoldas SSP-nél), nem adunk meg alapértelmezett idp-t, ezaltal az SSP valasztasi lehetéséget
kindl fel szamunkra, mikor az SP-re szeretnénk bejelentkezni, ill. most még Discovery Service URL-t
sem adunk meg, hanem a beépitettet haszndljuk. Ez utébbit majd a HREF-be torténé integracidkor
meg kell valtoztatni - 1asd lejjebb.

Az SP készen all arra, hogy 6sszekdssuk egy IdP-vel (ez jellemzben szintén egy SimpleSAMLphp

alkalmazds). Ehhez szlikséges, hogy SP oldalon bedllitsuk az IdP metadata-t és IdP oldalon is
beallitsuk az SP metadata-t.

Metadata



Metadata fajlok

A kilonb6z6 metadata template fajlok a metadata-templates mappaban taldlhatdéak. A neklink
szikséges template fajlt masoljuk at a metadata mappaba.

e SP oldalon lennie kell egy metadata/saml20-idp-remote.php fijlnak. Ez a fijl
tartalmazza az IdP eléréséhez szikséges adatokat.

cp metadata-templates/saml20-idp-remote.php metadata
e IdP oldalon lennie kell egy metadata/saml20-sp-remote.php fajlnak. Ez a fajl
tartalmazza az SP eléréséhez sziikséges adatokat.

cp metadata-templates/saml20-sp-remote.php metadata

Metadata letoltés

Ezen az oldalon megtaldljuk az SP vagy IdP-re vonatkozé metadata-t, XML és PHP formatumban:

https://example.org/simplesaml/module.php/saml/sp/metadata.php/default-sp?output=xhtml

SP metadata beallitas IdP oldalon

A metadata simplesaml kezddélapon, az aldbbi helyen érhetd el:

e Magyar nyelv esetén: "Foderacié" ful / "SAML 2.0 SP Metaadatok" pont alatt a "Mutasd a

metaadatokat" linkre kattintva juthatunk el a fenti menuponthoz.
e Angol nyelv esetén: "Federation" flil / "SAML 2.0 SP Metadata" pont alatt a "Show

metadata" linkre kattintva juthatunk el a fenti menUponthoz.

A "SimpleSAMLphp fajl formatumban - akkor hasznalhatd, ha a masik oldalon SimpleSAMLphp van"
mezd6bdl tegylk a vagodlapra az aldbbi PHP kédot:

$metadatal 'https://example.org/simplesaml/module.php/saml/sp/metadata.php/default-sp'] = array
(
'SingleLogoutService' =>
array (
0 =>

array (
'Binding' => 'urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect’,

'Location' => 'https://example.org/simplesaml/module.php/saml/sp/saml2-
logout.php/default-sp',
),
),

'AssertionConsumerService' =>


https://example.org/simplesaml/module.php/saml/sp/metadata.php/default-sp?output=xhtml

array (
0 =>
array (
"index' => 0,
'Binding' => 'urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST",
'Location' => 'https://example.org/simplesaml/module.php/saml/sp/saml2-acs.php/default-
sp',
),
1=
array (
"index' => 1,
'Binding' => 'urn:oasis:names:tc:SAML:1.0:profiles:browser-post',
'"Location' => 'https://example.org/simplesaml/module.php/saml/sp/samll-acs.php/default-
sp',
),
2 =>
array (
'index' => 2,
'Binding' => 'urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Artifact’',
'Location' => 'https://example.org/simplesaml/module.php/saml/sp/saml2-acs.php/default-
sp',
),
3 =
array (
"index' => 3,
'Binding' => 'urn:oasis:names:tc:SAML:1.0:profiles:artifact-01",
'Location' => 'https://example.org/simplesaml/module.php/saml/sp/samll-acs.php/default-
sp/artifact’,
),
)

‘contacts' =>
array (
0 =>
array (
'emailAddress' => 'admin@example.org',
'contactType' => 'technical',
'givenName' => 'Example Corp. IT Dept.',
),
),

'certData' =>



' AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA==" ,
)

A vagolapra masolt kédot IdP oldalon, a metadata/saml20-sp-remote.php fajl végére illesszik
be.

IdP metadata beallitds SP oldalon

A metadata simplesaml kezd6lapon, az aldbbi helyen érhetd el:

e Magyar nyelv esetén: "Foderacié" ful / "SAML 2.0 IdP Metaadatok" pont alatt a "Mutasd a
metaadatokat" linkre kattintva juthatunk el a fenti mentdponthoz.

e Angol nyelv esetén: "Federation" flil / "SAML 2.0 IdP Metadata" pont alatt a "Show
metadata" linkre kattintva juthatunk el a fenti menUponthoz.

A "SimpleSAMLphp fajl formatumban - akkor hasznalhatd, ha a masik oldalon SimpleSAMLphp van"
mezd6bdl tegylik a vagodlapra az aldbbi PHP kédot:

$metadatal 'https://idp.example.org/simplesaml/saml2/idp/metadata.php'] = array (
'metadata-set' => 'saml20-idp-remote',

‘entityid' => 'https://idp.example.org/simplesaml/saml2/idp/metadata.php’,
'SingleSign0OnService' =>
array (

0 =>

array (

'Binding' => 'urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect’,
'Location' => 'https://idp.example.org/simplesaml/saml2/idp/SS0Service.php"',
),
),
'SinglelLogoutService' =>
array (
0 =>

array (

'Binding' => 'urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect’,
"Location' => 'https://idp.example.org/simplesaml/saml2/idp/SingleLogoutService.php',
),

),

‘certData’ => 'AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA==",

"NameIDFormat' => 'urn:oasis:names:tc:SAML:2.0:nameid-format:transient’,

)



A vagédlapra masolt kédot SP oldalon, a metadata/saml20-idp-remote.php fijl végére illessziik
be.

Tesztelés

A fent elvégzett alapbedllitasok utan mar tudjuk tesztelni a, hogy a felépitett IdP - SP kapcsolat
mUkodik-e.

SP oldalon nyissuk meg a simplesaml kezddlapot:
e Magyar nyelv esetén: "Azonositas (autentikacid)" ful / "Azonositasi (autentikacios)
beallitasok tesztelése" link / "default-sp" link-re kattintva tudjuk tesztelni az IdP - SP
kapcsolatot.

e Angol nyelv esetén: "Authentication" fil / "Test configured authentication sources" link /
"default-sp" link-re kattintva tudjuk tesztelni az IdP - SP kapcsolatot.

A legordilé menlben az IdP-nk "nevére" kattintva, be kell tudnunk jelentkezni (az IdP-n keresztuil).
Ha mukaodik, akkor az IdP visszairanyit az SP-re, kiirja az azonositott felhasznalé attribdtumait.

Az alapvetd lépsekkel kész vagyunk, van egy mikodd SP-nk és egy mikodd IdP-nk.
n Ve L4
HREF-Integracio

Metadata beallitasa (IdP es SP is)

Javasolt dinamikus metaadatforrast (MDX) hasznalni, opcionalisan kiegészitve statikus

allomanyokkal. Részletes leirds itt: SimpleSAMLMixedMetadata

dP

Amennyiben van SSP alapu IdP-nk, melyet szeretnénk a foderacié részévé tenni, Ugy a teenddk a
kovetkezOk.

e (Az adminisztrativ teend6ktdl itt most eltekintlink, a csatlakozas folyamata itt van leirva)
e Kell killdeni egy levelet a info@eduid.hu cimre, benne néhany mondat mellett az IdP

metaadatdnak URL-jével (https://example.org/simplesamlphp/saml2/idp/metadata.php)

e Ha minden rendben megy, akkor az IdP bekeril a Resource Registry-be, ezaltal a
foderaciés metaadatba is.

e Az el6z6 pontban leirt médon be kell dllitani a kdzponti metadata feldolgozasat.

e Amennyiben a foderaciés metaadatban mar szerepel a mi IdP-nk is, Ugy a foderacié
valamelyik, tesztelési célokat szolgald SP-jénél ki is prébéalhatjuk a bejelentkezést.



https://help.edu.hu/books/aai/page/mdx
https://help.edu.hu/books/aai/page/simplesamlmixedmetadata
https://help.edu.hu/books/aai/page/hrefjoin
https://example.org/simplesamlphp/saml2/idp/metadata.php
https://help.edu.hu/books/aai/page/resource-registry

e Fontos, hogy a foderdciés Discovery Service éranként generdlja Ujra az IdP-k listdjat, igy
ennyi id6 mindenképp szlikséges, hogy az Uj IdP megjelenjen itt, az egyes SP-k pedig két
oranként toltik Ujra a metaadatot, igy eléfordulhat, hogy azonnal nem fog minden
mukddni, de néhany éra alatt varhatéan beindul. :)

e Tesztelésre hasznalhaté oldal: https://attributes.eduid.hu

e Ahhoz, hogy a Resource Registry-be is be tudjunk |épni és az IdP tovabbi, a foderaciéra
vonatkozé beallitdsait meg tudjuk ejteni, ehhez az IdP-nek ki kell adnia az aldbbi
attribdtumokat:

o mail - ez belépés utan, manualisan is beallithatd

o eduPersonPrincipalName

o schacHomeOrganizationType (az attriblUtumot hamarosan kivezetjik a kotelezé

attributumok kozul)

o eduPersonScopedAffiliation

AttribUtumok kezelése

Beallitott IdP-nk alapértelmezés szerint azokat az attribdtumokat adja ki, melyeket a metaadat
alapjan az SP kért (L4sd a metadataban a RequestedAttribute elemeket), és egyuttal alapbdl meg
tudta szerezni a felhaszndléi adatbazisbdl, esetlinkben az LDAP-bél. Mivel néhany attribGtum nem
szerepel az LDAP-ban, hanem az IdP-ben kell el6éllitani, igy par helyen médositanunk kell az
alapértelmezett konfiguracion.

A metadata/saml20-idp-hosted.php fdjlba szerkesszik be az alabbi kédrészlet értelemszeriien
maodositott valtozatat. Az 'auth' => 'example-ldap', sor alatt kezdjik. Fontos, hogy egyuttal a
config.php authproc.idp részét kikommentezzik, nehogy az ottani sorszamokkal megadott default
feladatok bekavarjanak.

'AttributeNameFormat' => 'urn:oasis:names:tc:SAML:2.0:attrname-format:uri',
'userid.attribute' => 'uid', // Itt adjuk meg, hogy mely, az LDAPbdél szdrmazé attribudtum
alapjan fogja az IdP kiszédmitani az eduPersonTargetedID-t
'authproc' => array(
10 => array(
‘class' => 'core:AttributeMap',
'uid' => 'eduPersonPrincipalName'
//Itt az 'uid' az az attribltum az LDAP-ban, amely a felhaszndld azonositdjat
tartalmazza, mert ebbdl képezziik az eduPersonPrincipalName-t.
),
# 20 => array(
# 'class' => 'core:AttributeAdd',
# 'schacHomeOrganizationType' =>
array('urn:schac:homeOrganizationType:hu:university')

# //Kotelez6 statikus attribitum az


https://attributes.eduid.hu
https://help.edu.hu/books/aai/page/href-attributum-specifikacio
https://help.edu.hu/books/aai/page/href-attributum-specifikacio
https://help.edu.hu/books/aai/page/href-attributum-specifikacio
https://help.edu.hu/books/aai/page/href-attributum-specifikacio

[ [HREFAttributeSpec#schacHomeOrganizationType|intézmény jellegének]] megfelelden
#),
30 => array(
'class' => 'core:AttributeAlter',
'subject' => 'eduPersonPrincipalName',
‘pattern' => '/~.*%¢/",
'replacement' => '${0}@intezmenydomain.hu',
// Itt adjuk hozza az intézményi scope-ot az eduPersonPrincipalName mar
meglévd értékéhez
),
40 => array(
'class' => 'core:AttributeAlter',
'subject' => 'eduPersonAffiliation',
‘pattern' => '/7.*¢$/",
'replacement' => '${0}@intezmenydomain.hu’,
// Itt adjuk hozzd az intézményi scope-ot az eduPersonAffiliation mar meglévé

értékéhez

50 => array(
'class' => 'core:AttributeMap',
'eduPersonAffiliation' => 'eduPersonScopedAffiliation'
// Az LDAP-bél eduPersonAffiliation-ként érkezé attribltumbél foderdcids
elvarasoknak megfeleldéen eduPersonScopedAffiliationt készitilink
),
60 => array(
'class' => 'core:AttributeAdd',
"eduPersonScopedAffiliation' => array('member@intezmenydomain.hu')
// Az eduPersonScopedAffiliation-ben tesztelés céljabdél kiadhatjuk member
értéket,
// igy ha LDAP-bdél nem jon érték, akkor is lathatjuk, hogy mikddik az
attribdtum kiadas
),
61 => array(
‘class' => 'core:TargetedID',
'namelId' => TRUE,
),
// Itt 4llitjuk be, hogy az IdP eléadllitson és kiadhasson allanddéazonositéként
eduPersonTargetedID-t, ha kérik
70 => array('class' => 'core:AttributeMap"',

'name2o0id’



// Az LDAP-os attriblUtum nevekb6l itt kredlunk szabvényos urn:oid
formatumiakat
),
80 => 'core:AttributeLimit',
), // .authproc

'simplesaml.nameidattribute’' => 'eduPersonPrincipalName’,
'attributeencodings' => array(

'urn:0id:1.3.6.1.4.1.5923.1.1.1.10"' => 'raw',
),

'sign.logout' => true

e Tovabbi tudnivaldék a Resource Registry-rél, ill. a Foderacids attribUtum specifikaciordl.

e Ha minden rendben ment, akkor a Resource Registry-ben regisztralt IdP-hez tartozé
adminisztracioés jogok atkertlnek az IdP technikai gazddjdhoz, s ezzel a folyamat kész is.

SP

Amennyiben IdP-t is bedllitottunk, és be is tudunk Iépni a Resource Registry-be, Ugy nincs mas
dolgunk, mint az RR-ben Uj SP-t hozzaadni a féderaciéhoz, amely a megfelel6 atfutasi idé utan a
foderacié minden tagjanal lathaté is lesz.

Ellenkez6 esetben (nincs IdP, és nem is tervezink beadllitani), akkor az IdP hozzdadasanal
részletezett pontokon kell végig menni a metaadat betdltéséig, s a tovabbiakat az emlitett e-mail
cimen megbeszélni.

Attribatum scopeok hasznalata

A HREF foderacio IdP-i Un. scopeolt attribdtumokat is hasznalnak. Ez a scopeolds azt jelenti, hogy
minden egyes IdP csak a sajat scopejaban ad ki attribdtumokat, és a Shibboleth SP-k ezt ellenérzik
is. A scope és az attribdtum valédi értéke egy '@' karakterrel kertl elvélasztasra (ilyen

attribGtumok jelenleg: eduPersonScopedAffiliation illetve eduPersonPrincipalName).

A SimpleSAMLphp alapértelmezett telepitése nem szUri a hibdsan scopeolt értékeket. Kiegészitd

modulként szlirésre hasznalhaté az NIIF altal fejlesztett attributescope modul, ami reményeink

szerint rovid tdvon a hivatalos SimpleSAMLphp kiaddas része lehet.

A telepitésrél és konfiguraciérél bévebben itt lehet olvasni: https://github.com/NIIF/simplesamiphp-

module-attributescope

e Az attributescope modul haszndlata esetén a kovetkez6képp kell médositani a
config/config.php fajlt:
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authproc.sp = array(

// 49 => array('class' => 'core:AttributeMap', 'oid2name'),
50 => array( ‘class' => 'attributescope:FilterAttributes'

),

),

Figyeljink arra, hogy mire a modulhoz ér a vezérlés, az attribdtumok nevei friendlyName alakuak
legyenek (ne pedig oid-ok). A példaban erre utal a 49-es sor.
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