Shibboleth IdP_konfiguracioj
a

1! bug "Elavult informacid"

*Figyelem**: a Shibboleth szoftver ezen véaltozata mar nem tdmogatott. Az (j verzidékhoz a leirdsok itt

taldlhatdk:

* [Shibboleth2_IdP](https://help.edu.hu/books/aai/page/shibboleth2-idp)
* [Shibboleth2_SP](https://help.edu.hu/books/aai/page/shibboleth2-sp)

Az IdP alkalmazast az idp.xml allomdényon keresztil konfiguralhatjuk. Ebben a leirdsban
feltételezzlk, hogy az IdP alkalmazas konfiguraciés allomanyai a /etc/shibboleth-idp konyvtarban
vannak.

LI 4

MUkodob példa konfiguracid

<?xml version="1.0" encoding="1S0-8859-1"7>

<IldPConfig
xmlns="urn:mace:shibboleth:idp:config:1.0"
xmins:cred="urn:mace:shibboleth:credentials:1.0"
xmlns:name="urn:mace:shibboleth:namemapper:1.0"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="urn:mace:shibboleth:idp:config:1.0 ../schemas/shibboleth-idpconfig-1.0.xsd"
AAUrl="https://idp.niif.hu:8443/shibboleth-idp/AA"
resolverConfig="file:/etc/shibboleth-idp/resolver.ldap.xml"
defaultRelyingParty="urn:niif.hu:aai:HREF"
defaultAuthMethod="urn:oasis:names:tc:SAML:1.0:am:password"

providerld="https://idp.niif.hu/shibboleth">

<RelyingParty name="urn:niif.hu:aai:HREF" signingCredential="href cred">
<NamelD nameMapping="shm"/>

</RelyingParty>



<RelyingParty name="urn:geant:niif.hu:niifi:sp:register.ca.niif.hu"
signingCredential="href_cred"
forceAttributePush="true">
<NamelD nameMapping="shm"/>

</RelyingParty>

<ReleasePolicyEngine>
<ArpRepository
implementation="edu.internet2.middleware.shibboleth.aa.arp.provider.FileSystemArpRepository">
<Path>file:/etc/shibboleth-idp/arps/</Path>
</ArpRepository>

</ReleasePolicyEngine>

<Logging>
<ErrorLog level="DEBUG" location="file:/var/log/shibboleth-idp/shib-error.log" />
<TransactionLog level="INFO" location="file:/var/log/shibboleth-idp/shib-access.log" />

</Logging>

<NameMapping
xmins="urn:mace:shibboleth:namemapper:1.0"
id="shm"
format="urn:mace:shibboleth:1.0:nameldentifier"
type="SharedMemoryShibHandle"
handleTTL="28800"/>

<ArtifactMapper

implementation="edu.internet2.middleware.shibboleth.artifact.provider.MemoryArtifactMapper" />

<Credentials xmIns="urn:mace:shibboleth:credentials:1.0">
<FileResolver Id="href_cred">
<Key>
<Path>file:/etc/httpd/conf/ssl.key/idp.niif.hu.key</Path>
</Key>
<Certificate>
<Path>file:/etc/httpd/conf/ssl.crt/idp.niif.hu.crt</Path>
</Certificate>
</FileResolver>

</Credentials>



<ProtocolHandler
implementation="edu.internet2.middleware.shibboleth.idp.provider.ShibbolethV1SSOHandler">
<Location>https?://[":/]+(:(443|80))?/shibboleth-idp/SSO</Location> <!-- regex works when using
default protocol ports -->
</ProtocolHandler>
<ProtocolHandler
implementation="edu.internet2.middleware.shibboleth.idp.provider.SAMLv1_AttributeQueryHandler">
<Location>.+:8443/shibboleth-idp/AA</Location>
</ProtocolHandler>
<ProtocolHandler
implementation="edu.internet2.middleware.shibboleth.idp.provider.SAMLv1 1ArtifactQueryHandler">
<Location>.+:8443/shibboleth-idp/Artifact</Location>
</ProtocolHandler>
<ProtocolHandler
implementation="edu.internet2.middleware.shibboleth.idp.provider.Shibboleth_StatusHandler">
<Location>https://[":/1+(:443)?/shibboleth-idp/Status</Location>

</ProtocolHandler>

<MetadataProvider type="edu.internet2.middleware.shibboleth.metadata.provider.XMLMetadata"
uri="file:/etc/shibboleth-idp/href-metadata.xml"/>
</ldPConfig>

XML elemek magyarazata

IdPConfig

Az IdPConfig elem attribUtumai kézul az xmins: és xsi: attribGtumokat nem szabad megvaltoztatni,
de van néhany, amit kotelezé:

e defaultRelyingParty: ez adja meg, hogy melyik RelyingParty-t kell hasznalni, ha a request

alapjan nem allapithaté meg. Ha nincs ehhez tartozé RelyingParty elem, akkor az IdP nem
indul el.

e providerID: ez adja meg az IdP egyedi azonositéjat a foderdciéban. Altaldban URN vagy
URL formdaban adjuk meg.

e resolverConfig: az attributum feloldds konfiguracids allomanyat adja meg.

e AAUTrl: az Attribute Authority elérhetdsége. (Erre csak a Shibboleth 1.1-el valé kompatibilitas
megorzése érdekében van szikség. Nem biztos, hogy kotelezé megadni...)



https://help.edu.hu/books/aai/page/relyingparty
https://help.edu.hu/books/aai/page/foderacio
https://help.edu.hu/books/aai/page/attributum-feloldas

Altaldban nem sziikséges megadni:

e authHeaderName: itt kell megadni, ha az SSO Handler mas valtozdban kapja meg a
felhasznalé azonositéjat (principal), mint a REMOTE_USER szerver valtozé

e defaultAuthMethod: megadhatd, hogy az elkészitett SAML Assertion milyen autentikaciés

metddust tartalmazzon. A lehetséges értékek a SAML 1.1 specifikdcié 7.1-es szakaszaban

talalhaték. Ha nincs megadva, akkor az értéke urn:oasis:names:tc:SAML:1.0:am:unspecified . A
defaultAuthMethod értéke RelyingParty szintjén felllbiralhaté

e maxSigningThreads: az lizenet alairasara és egyéb muiveletekre inditott thread-ek
maximalis szama. Az IdP teljesitménye hangolhaté ezzel.

e passThruErrors: boolean valtozd, amely azt szabalyozza, hogy a hibakat az IdP
tovdbbadja-e az SP felé

Az IdP konfiguraciéban a tobbi XML Element az IdPConfig gyereke.

RelyingParty
Egy IdP tetszéleges mennyiségl RelyingParty-t kezelhet.

A legfelsé szintl alapértelmezett beallitdsokon kivil minden egyes RelyingParty-ra beallithatjuk az
alabbi értékeket:

e name (kotelezd): a RelyingParty neve. Ha nem egyezik meg az SP altal kiuldott providerld-

vel, akkor az IdP a metadata segitségével prébalja megéllapitani, hogy az SP-re melyik
RelyingParty definicié vonatkozik.

e providerld: az a providerld, amelyet az IdP hasznal a RelyingParty-k felé.

e signingCredential: az Assertion-0k és az SSL sessionben hasznalt SSL kulcsokra vonatkozé
FileResolver elem ID-jét adhatjuk meg itt.

e AAUTrl: az Attribute Authority elérhetdsége.

o defaultAuthMethod: megadhatd, hogy a RelyingParty szamara elkészitett SAML Assertion
milyen autentikdcidés metddust tartalmazzon. A lehetséges értékek a SAML 1.1

specifikacié 7.1-es szakaszaban talalhaték. Ha nincs megadva, akkor az értéke az
IdPConfig element-nél megadott érték, ill. urn:oasis:names:tc:SAML:1.0:am:unspecified .

e passThruErrors: boolean valtozd, amely azt szabalyozza, hogy a hibakat az IdP
tovabbadja-e az SP felé. Alapértelmezett érték: false

e signAssertions: boolean valtozd, amely azt szabalyozza, hogy az IdP alairja-e a kiallitott

Assertion-Oket. Leginkabb akkor van ra szikség, ha az Assertion-t mas alkalmazasnal is fel
akarjuk hasznalni. Alapértelmezett érték: false

o forceAttributePush: boolean valtozé, ennek segitségével ki lehet kényszeriteni az Attribute

Push haszndlatat. Alapértelmezett érték: false


http://www.oasis-open.org/committees/download.php/3406/oasis-sstc-saml-core-1.1.pdf
https://help.edu.hu/books/aai/page/relyingparty
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A RelyingParty element NamelD gyermeke segitségével allithaté be a hasznalt NamelD kezelés.

ReleasePolicyEngine

Itt adhatjuk meg az attribdutum kiadds implementécidjat (ezt altaldban nem kell valtoztatni) és az

ARP alloméanyok elérhetfségét.

Logging

A Logging element szabalyozza a napldzasi szintet, ill. a napléfile-ok helyét. Részletesebb

beéllitdsokra a Log4)-t is hasznalhatjuk. (Ldsd még: Ertelmes napldiizenetek (IdP))

NameMapping

Ebben az elemben adhaté meg a NameMapper implementacidja, illetve az assertiondkben hasznalt
azonosité (Subject Identifier) formatuma.

e Az alapértelmezett értékek az esetek tobbségében megfeleldk, csak akkor médositsd, ha tudod, mit
csinélsz!

Attributumok:

e id: egyedi név, erre lehet hivatkozni a NamelD elementben.
e format (URI): ez hatdrozza meg a Subject Identifier formatumat. Tetszéleges URN
hasznéalhatd, amiben az IdP és az SP megegyezik. Néhdny gyakrabban hasznalt formatum:
o urn:mace:shibboleth:1.0:nameldentifier : alapértelmezett Shibboleth azonosité (tranziens,
atlatszo)
o urn:oasis:names:tc:SAML1.1:nameid-format:X509SubjectName : X.509 tanusitvany DN. A
GridShib hasznalja ezt a formatumot.

o urn:oasis:names:tc:SAML:1.1:nameid-format:emailAddress : email-cim, hasznéalata nem
javasolt

o http://schemas.xmlsoap.org/claims/UPN : MS UPN, az ADFS integraciéhoz hasznélhaté

e class: a NameMapper implementacidjanak a javaclass utvonala. (HAShib hasznalatahoz
madositani kell.) A tovabbi attribdtumok csak az alapértelmezett implementacié esetén
értelmezhetdk.

e handleTTL: azt hatdrozza meg, hogy az IdP mennyi ideig érizze a Session Cache-ében a
kiosztott azonositdkat. (Csak urn:mace:shibboleth:1.0:nameldentifier formatum esetén
értelmezhetd.) Ezt kdvetben erre az azonositéra torténd hivatkozas mar nem lesz
megengedett, a felhaszndlénak esetleg Ujra kell azonositania magéat.


https://help.edu.hu/books/aai/page/attributum-kiadas
http://gridshib.globus.org/

e type: azt adja meg, hogy az SSO Handler és az Attribute Authority k6zott milyen formaban
utazzanak az azonositdk. Lehetséges értékek:

o CryptoHandleGenerator : szimmetrikus kddolassal titkositott azonositék hasznalata

o Principal : az SSO Handler-t6l megkapott azonosité atadasa az Attribute Authority-nek
o SharedMemoryShibHandle : (alapértelmezett) megosztott, memadridban tarolt session

cache. Ha az SSO Handler és az Attribute Authority egy konténerben futnak, ezt
érdemes hasznalni.

ArtifactMapper

Itt adhaté meg az ArtifactMapper implementaciéja. HAShib hasznéalata esetén at kell allitani.

Credentials

Ebben az elemben adhaték meg a hasznalt titkos kulcsok és tanusitvanyok. Tobb is megadhatd, az

id attribUtum értékével hivatkozhatunk rajuk, pl a RelayingParty konfiguraciéban.

ProtocolHandler

Itt adhaték meg az egyes handler servietek elérhetéségei. Altaldban nem szikséges feliilirni!

Forras

** Shibboleth Wiki**

e IdP f6 konfiguracié

e Relying Party konfiguracié

e NameMapping
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