Shib2ldplnstall

ElOkésziletek

entitylD

Fontos, hogy az entitylD egyedi és allandé legyen. Javasolt forma:
https://idp.intezmenyneve.hu/idp/shibboleth .

Tdzfal

Be kell engedni a 443-as és a 8443-as portokat. Ha nagyon szigorlan vesszik, akkor a 8443-as
portot elegendé csak a szdébajohetdé SP-krél beengedni, de ezzel altaldban nem vagyunk tisztaban,
ezért célszerl a "nagyvilagbdl" beengedni. Biztonsagi szempontbdl nem sok kiilonbség van a 443-
as és a 8443-as porton elérhet6 alkalmazasok kozott.

|DK

Debian Lenny alatt a sun-java6-jdk csomagot kell feltelepiteni. Telepités el6tt érdemes az aptitude-
ban kikapcsolni az opciondlis fligg8ségek telepitését.

aptitude install sun-java6-jdk

Allitsuk be, a JAVA HOME koérnyezeti valtozot!
export JAVA HOME=/usr/lib/jvm/java-6-sun

I danger "Figyelem"

Az “openjdk-6-jdk® csomag hasznalata esetén ne felejtsik feltenni a " ca-certificates-java® csomagot, anélkil

ugyanis hibat fogunk kapni az IdP inditasakor!



Shibboleth security provider

I info

A Shibboleth Security Provider csak akkor szlikséges, ha a Java alkalmazésszerver (Tomcat) 6nélléan fog

kéréseket feldolgozni és nem kertl elé proxy (Apache)

Be kell masolni a lib/shib-jce-1.0.jar allomanyt a $JAVA HOME/jre/lib/ext kOnyvtarba. Ha az ext/
konyvtar nem létezik, akkor hozzuk létre.

cp lib/shib-jce-1.0.jar $JAVA_HOME/jre/lib/ext

Ezek utan be kell allitani, hogy a JRE haszndlni is tudja ezt a providert. Ehhez a
$JAVA_HOME/jre/lib/security/java.security fajlban keressiik meg az un. "security provider"-eket, és irjuk
hozza a kdvetkez§ sort:

44 security.provider.7
=edu.internet2.middleware.shibboleth.DelegateToApplicationProvider

e Megj.: a "security.provider." utan kévetkez6 szam mindig a megel6z6énél legyen eggyel
nagyobb!

Bouncy Castle |JCE

Il question "Bizonytalan informacio!"

Az aldbbi leirds az 5-6s JVM-hez készllt, 6-0s JVM esetén erre nem biztos hogy sziikség van.

A JVM-mel j6vé Java Cryptography Engine (JCE) nem tamogatja az 6sszes kriptografiai algoritmust,
amelyre az ldentity Providernek sziiksége lehet (pl. XML Digital Signature, XML Encryption). A
Bouncy Castle JCE ezek mellett még olyan algoritmusokat is tartalmaz (altaldban hatékonyabb és
szabvanyosabb formdban), amelyek benne vannak a Java JCE-ben.

Ehhez el6szor le kell tolteni a Bouncy Castle JCE-t. A JCE dllomanyok a Provider oszlopban, a
"Signed Jar Files" részben talalhatdk. (A nevik bcprov-jdk-VERZIO.jar .) Let6ltés utan a .jar fajlokat a
$JAVA_HOME/jre/lib/ext konyvtarba kell tenni.

wget http://www.bouncycastle.org/download/bcprov-jdk15-141.jar
cp bcprov-jdk15-141.jar $JAVA_HOME/jre/lib/ext


http://www.bouncycastle.org/latest_releases.html

Ezek utan be kell allitani, hogy a JRE haszndlni is tudja ezt a providert. Ehhez a
$JAVA_HOME/jre/lib/security/java.security fajlban keressiik meg az un. "security provider"-eket, és irjuk
hozza a kdvetkez§ sort:

44 security.provider.8=org.bouncycastle.jce.provider.BouncyCastleProvider

e Megj.: a "security.provider." utan kévetkez6 szam mindig a megel6zénél legyen eggyel
nagyobb!

Tomcat 6

A 2.1.3 és Ujabb IdP megkdveteli a Tomcat6 hasznéalatat (Tomcat5.5 -tel bizonyos bongészdk
esetén nem mUikodik rendesen). A Debian Lenny nem tartalmazza a Tomcat6-ot, ezért a testing
agbdl kell feltelepiteni.

A Tomcat6-ra valo6 frissitésrél tovabbi - vazlatos - informacidkkal ez az oldal szolgal.

Telepités

Ha minden rendben meg, és a squeeze source beallitdsra kerilt, akkor elegendé egy

aptitude install tomcat6

parancs kiadasa. Ez felpakolja a tomcat kilonb6z6 fliggbéségeit is - az ajanlott figgdségek
(tomcat6-admin, -docs, stb.) feltelepitése nem sziikséges.

Ne felejtstik el, hogy a Tomcat szerver "tomcat6" user nevében fog futni! Mivel a Shibboleth
servletnek szliiksége van arra, hogy hozzaférjen a filerendszerhez, a Java Security Manager-t ki kell
kapcsolni a /etc/default/tomcaté fajlban:

TOMCAT6_SECURITY=no

Ahhoz, hogy a Tomcat szdmdra lizembiztosan elegendé memdriat biztositsunk, ugyanebbe a fajlba
( /etc/default/tomcaté ) adjuk meg:

JAVA_OPTS="-Xms256M -Xmx512M -XX:-DisableExplicitGC "

Beallitas


https://help.edu.hu/books/aai/page/tomcat55-to-tomcat6

A Jetc/tomcat6/server.xml fajlt kell szerkesztenlink

Ha a Tomcat Apache mogott fut

A 8009-es porton figyel6 Connector elem konfiguraciéjdhoz hozza kell adni, hogy a
tomcatAuthentication értéke "false" legyen, ezen kivil a hozzaférést korldtozhatjuk a localhost-ra is
(hiszen a Connector-t csak a helyben futé Apache mod_proxy_ajp konnektora érheti el).

<Connector port="8009" address="127.0.0.1" tomcatAuthentication="false"

enableLookups="false" redirectPort="8443" protocol="AJP/1.3" />

Ha a Tomcat dnalléan, Apache nélkul fut

Ha a Tomcat Apache nélkul fut, akkor be kell allitani, hogy az SP-vel valé kommunikaciéra
fenntartott 8443-as porton egybdl a Tomcat figyeljen.

<Connector port="8443"
maxHttpHeaderSize="8192"
maxSpareThreads="75"
scheme="https"
secure="true"
clientAuth="want"
SSLEnabled="true"
ssIProtocol="TLS"
keystoreFile="IDP_HOME/credentials/idp.jks"
keystorePass="PASSWORD"
truststoreFile="IDP_HOME/credentials/idp.jks"
truststorePass="PASSWORD"

truststoreAlgorithm="DelegateToApplication"/>

Ahol az IDP_HOME az IdP alapkdnyvtara, a PASSWORD pedig az IdP telepitésekor megadandd jelszé

lesz.

I info

Amennyiben a Tomcat 6nélléan fut, szlikség van a Shibboleth Security Provider telepitésére!

Tovabbi informacié angolul

Apache beallitas


https://wiki.shibboleth.net/confluence/display/SHIB2/IdPApacheTomcatPrepare

Tanusitvanyok beszerzése és bemasolasa /etc/ssl vonatkozé alkonyvtarai ala.

Meg kell adni, hogy az Apache figylejen a 443-as és 8443-as portokon. Az aldbbiak keriljenek a
/etc/apache2/ports.conf fajlba

Listen 443
Listen 8443

SSO URL (443-as port)

Be kell allitani a virtualis hosztot, amelyhez az IdP-t rendeltlk. EI6szor a 443-as portot
konfiguraljuk.

<VirtualHost _default_:443>
ServerName aai.example.org:443
SSLEngine On
SSLCertificateFile /etc/ssl/certs/aai.example.org.crt
SSLCertificateKeyFile /etc/ssl/private/aai.example.org.key
SSLCertificateChainFile /etc/ssl/certs/aai.example.org.crt
ProxyRequests Off
<Proxy ajp://localhost:8009>
Allow from all
</Proxy>
ProxyPass /idp ajp://localhost:8009/idp retry=5

</VirtualHost>

Ezen a porton valamilyen széles kérben ismert tanusitvanyt kell hasznélni, mivel a felhasznalék
bongészdjének ismernilk kell(ene) a kibocsatoét.

AA ill. Artifact (8443-as port)

Ezen keresztill az SP és az IdP kdzvetlenll kommunikdlnak egymadssal. Ide arra a tanusitvanyra van
szlikség, amely a féderaciés metadatdban szerepel - az aldiréja nem érdekes.

A csatorna felépitésekor az IdP és az SP is autentikdlja magat. Az SP autentikaciéjat az Apache
végzi, ami nem végez kibocsaté-ellendrzést ( optional_no_ca ). Ez utébbit az IdP alkalmazas végzi el,
ezért nagyon fontos, hogy a kliens tanusitvanyat az Apache tovabbadja az alkalmazdasnak (
ExportCertData ).

Il danger "Figyelem"



Az Apache a tanusitvany-ellen6rzésnél ellen6rzi a tanUsitvany tipusat. Ezért az SP tandsitvdnydnak vagy kliens

tandsitvanynak kell lennie, vagy nem lehet benne tipus informacio.

<VirtualHost _default_:8443>
ServerName aai.example.org:8443
SSLEngine On
SSLCipherSuite ALL:!ADH:!EXPORT56:!EXPORT40:RC4+RSA:!SSLv2:+HIGH:+MEDIUM:+LOW:+EXP
SSLCertificateFile /etc/ssl/certs/aai-aa.example.org.crt
SSLCertificateKeyFile /etc/ssl/private/aai-aa.example.org.key
SSLVerifyDepth 10
SSLVerifyClient optional_no_ca
SSLOptions -StdEnvVars +ExportCertData
ProxyRequests Off
<Proxy ajp://localhost:8009>
Allow from all
</Proxy>
ProxyPass /idp ajp://localhost:8009/idp retry=5

</VirtualHost>

A virtuadlis hoszt engedélyezése utan be kell télteni az ssl és proxy ajp modulokat, majd Ujra kell
inditani az apache-ot.

Shibboleth 2.x IdP servlet telepités

Letoltés

A hivatalos IdP kiadds innen innen tolthetd le

Alternativaként az NIIF altal patchelt, ezaltal SLO képes IdP kiadast ajanljuk, ami a NIIF AAl oldalrdl

érhetd el. A Single Logout-képes IdP-rél tovabbi informacid itt.

Kicsomagolas

A shibboleth-idp-2.x.x-bin.zip fajl tartalma kicsomagolds utan a /usr/local/shibboleth-idp konyvtar aldkerdl


http://shibboleth.internet2.edu/downloads/shibboleth/idp/latest/
http://software.niif.hu
https://help.edu.hu/books/aai/page/single-logout-in-shibboleth-idp

cd /usr/local

jar -xf shibboleth-idp-2.x.x-bin.zip

Endorsed jar allomanyok

Sajnos - legaldbbis a cikk irdsakor - a "kincstari" Sun-os Tomcat (Java?) JAXP parser egy ismert
memdriaszivargast tartalmaz, ezért a disztriblciéban az endorsed/ kényvtarban taldlhaté .jar file-

okat kézzel be kell masolni a Tomcat endorsed/ kdnyvtaraba.
e A Debian alatti tomcat6 csomag hasznalatakor a /usr/share/tomcat6/common/endorsed konyvtarba kell tenni

a jar file-okat (ezt a konyvtart létre is kell hozni).
mkdir /usr/share/tomcat6/endorsed cp endorsed/*.jar /usr/share/tomcat6/endorsed/

Installer

export JAVA_ HOME=/usr/jdk
cd /usr/local/shibboleth-idp
chmod 755 install.sh

JJinstall.sh

A telepités soran az aldbbi kérdésekre kell valaszt adnunk:

44 1s this a new installation? Answering yes will overwrite your current configurat

ion. [yes|no] yes

Uj telepités, vagy sem.

f4 \Where should the Shibboleth Identity Provider software be installed? /

opt/shibboleth-idp-2.0.0 /usr/local/shobboleth-idp

Itt taldlhatoé a letoltott és kicsomagolt shibboleth programcsomag

44 What is the hostname of the Shibboleth Identity Provider server?

idp.example.org idp.example.org



https://help.edu.hu/default:
https://help.edu.hu/default:
https://help.edu.hu/default:

Shibboleth IdP alkalmazas URI alapu azonositdja.

44 A keystore is about to be generated for you. Please enter a password that will be
used to protect it. changeme

Feljegyzendd jelszo :)

Befejezés

Kornyezeti valtozo beadllitasa

IDP_HOME=/usr/local/shibboleth-idp
export IDP_HOME

Szimbolikus linkek megadasa - az egyértelmiség és konvencié kedvéért...

mv $IDP_HOME/conf /etc/ basename $IDP_HOME"

In -s /etc/"basename $IDP_HOME" $IDP_HOME/conf

mv $IDP_HOME/logs /var/log/" basename $IDP_HOME"

In -s /var/log/ basename $IDP_HOME" $IDP_HOME/logs

mkdir /var/lib/"basename $IDP_HOME"

mv $IDP_HOME/metadata /var/lib/"basename $IDP_HOME /metadata
In -s /var/lib/"basename $IDP_HOME"/metadata $IDP_HOME/metadata

Jogosultsagok beallitasa - hogy a tomcaté felhasznald hozzaférhessen az alabbi kényvtarakhoz

chown -R tomcat6 /var/log/ basename $IDP_HOME" /var/lib/" basename $IDP_HOME"

Tovabbi, mar telepitett 1dP-tél fiiggé tomcat beallitas

cd /var/lib/tomcat6/

mkdir -p conf/Catalina/localhost

Az igy létrehozott kdonyvtarban készitstiink egy idp.xml nevUl (a név legyen azonos a idp
webalkalmazas nevével) fajlt az aldbbi tartalommal:

<Context
docBase="/usr/local/shibboleth-idp/war/idp.war"

privileged="true"



antiResourcelLocking="false"
antiJARLocking="false"
unpackWAR="false" />

Naplofajlok rotalasa

Az alapértelmezett logging.xml nem toérli a régi allomanyokat, ezért ezek egy idd utdn megtoltik a
diszket.

Erre a korrekt megoldéas az (lenne), ha a Logback alrendszert utasitjuk, hogy az N (a példaban 90)

napnal régebbi fajlokat rotdlja ki. Enhez a logging.xml -ben adjuk meg a maxHistory paramétert az
0sszes rollingPolic y-nal, valahogy igy:

<rollingPolicy class="ch.qos.logback.core.rolling.TimeBasedRollingPolicy">
<FileNamePattern>/usr/local/shibboleth-idp/logs/idp-access-%d{yyyy-MM-dd}.log</FileNamePattern>
<maxHistory>4</maxHistory>

</rollingPolicy>

Sajnos azonban jelenleg a logback csak egy dllomdnyt torél, a régi file-okat megtartja (pl. akkor is,

ha tébb, mint egy napig nem futott az IdP. Amig ez nincs megoldva, addig kertld megoldas lehet
cron-bdl térdlni a régi file-okat

sudo crontab -u tomcat6 -e

MAILTO=mail@example.com
#m h dom mon dow command

5218* * * find /var/log/shibboleth-idp/ -mtime +90 -delete

Teszt

Ahhoz, hogy kideritsik, mikddik-e (ill. fut-e :) ) az IdP webalkalmazasunk, ahhoz béngészében
hivjuk meg az aldbbi urlt: https://idp.example.org/idp/profile/Status , amennyiben az oldalon egy ok -t

latunk, akkor az alkalmazasunk fut, és elkezdhetjlk beéllitani az attribGtumok feloldasat és

kiadasat.
Ha nem m(ikoédik a webalkalmazas, akkor az aldbbi napléfajlokban kezdjink el keresgélni:

e /var/log/shibboleth/idp-error.log
e /var/log/shibboleth/idp-process.log


http://jira.qos.ch/browse/LBCORE-147
https://help.edu.hu/books/aai/page/shib2idpattrib
https://help.edu.hu/books/aai/page/shib2idparp

A naplézas mélységét a /etc/shibboleth/logging.xml fajlban allithatjuk be. Hibakereséshez érdemes a
<ErrorLog> értékét DEBUG -ra allitani.

Shibboleth 2.0 IdP beallitas

Metadata bedllitasa

Metadata alairas ellenOrzés beallitdsa

Az IdP-be beallitott metaadat(ok) valédisaganak ellen6rzéséhez sziikséges egy Un. TrustEngine
beadllitdsa. Ezt a relying-party.xml -ben kell megtenni a Security Configurations részben:

O<security:TrustEngine

[ id="shibboleth.MetadataTrustEngine" xsi:type="security:StaticExplicitkeySignature">

[ <security:Credential id="HREFSigner" xsi:type="security:X509Filesystem">

0 <security:Certificate>/path/to/idp/credentials/href-metadata-signer-2011.crt</security:Certificate>
[ </security:Credential>

[</security:TrustEngine>

A konfiguraciéban hivatkozott href-metadata-signer-2011.crt elérhetd innen:

https://metadata.eduid.hu/href-metadata-signer-2011.crt, SHA-1 lenyomata a kovetkezé:
FE:AE:OB:E8:FB:59:ED:F7:CB:7F:69:DF:19:4F:8B:6D:C7:F6:96:66

HREF foderacidos metadata bedllitdsa az IdP-ben

A HREF metadata allomany elérhetésége:

e http://metadata.eduid.hu/current/href.xml

A Shibboleth IdP relying-party.xml konfiguraciéban a kdvetkez6képpen lehet beéllitani a HREF
metaadatot (fontos hogy az el6z6 pontban leirt TrustEngine is be legyen allitva):

[[<MetadataProvider id="HREF-Metadata"

0 xsi:type="FileBackedHTTPMetadataProvider" xmlns="urn:mace:shibboleth:2.0:metadata"

0 metadataURL="http://metadata.eduid.hu/current/href.xml"

0 backingFile="/path/to/idp/metadata/href.xml"

0 maxRefreshDelay="PT1H">

0 <MetadataFilter xsi:type="SignatureValidation" trustEngineRef="shibboleth.MetadataTrustEngine" />

[J</MetadataProvider>


https://metadata.eduid.hu/href-metadata-signer-2011.crt
http://metadata.eduid.hu/current/href.xml

Tovabb a foderacidba

Amennyiben a telepitendé IdP-t szeretnénk a HREF-be integréalni, gy ennél a pontnal kildjink egy
levelet az aai@niif.hu cimre, amely nyomdn, ha minden rendben van, az IdP regisztralasra keril a

Resource Registry-ben, s a valasz e-mail tartalmaz majd két hivatkozast, melyekrdl letélthetdk az

attribute-filter.xml és attribute-resolver.xml fajlok. Ezek mar testreszabva tartalmazzdk az IdP igényeit,
az els6 fajlt elég csak bemdsolni, a masodikban pedig - értelemszerlien - az egyes, a helyi
er6forrasokra vonatkozé felhasznaldineveket és jelszavakat kell kicserélni a megfelelére.

Tovabbi informéciék a Resource Registry-be torténd felvételrél

Attributum filter automatikus frissitése A Resource Registry automatikusan generalja minden
egyes foderacioban szerepld IdP szamara a sajat, testre szabott attribldtum filterét, igy célszerl ugy
beallitani az IdP-t, hogy ezt a fajlt automatikusan toltse le. Ehhez hozzunk létre egy confcache nevl
kényvtarat, adjunk rd irdsjogot a tomcaté felhasznalénak, majd szerkessziik a conf/service.xml fajlt.
Az XML fels6 harmadaban kerll megaddsra az AttributeFilterEngine , melyet az aldbbiak alapjan kell
atirni.

[<Service id="shibboleth.AttributeFilterEngine"

0 xsi:type="attribute-afp:ShibbolethAttributeFilteringEngine"

0 configurationResourcePollingFrequency="3600000"

0 configurationResourcePollingRetryAttempts="128">

0 <ConfigurationResource url="https://rr.aai.niif.hu/gen_attribute-
filter.php/href/IDP_NEVE_AZ RRBEN/attribute-filter.xml"

0 file="/path/to/shibboleth-idp/confcache/attribute-filter.xml"
xsi:type="resource:FileBackedHttpResource" />

(J</Service>

Tobb attributum filter hasznalata Hasznos lehet, ha a féderaciés sz(iré6kon kivil tovabbi
irdnyokba kivadnunk IdP-nkbdl attribUtumokat kiadni. Elterjedt, hogy pl. kiilénb6z6 google
szolgaltatasokhoz lehet az intézményen keresztll autentikalni, amely bedllitasi részleteket
értelemszerlien a Resource Registry nem tartalmazza, igy a letoltott friss, és a régi, helyi adatokat
is tartalmazé fajlok egyesitése bosszanté plusz munka lehet. Ezt elkerlilendd dolgozhatunk tébb
attribdtum filterfajlbdl. Ehhez ismét a conf/service.xml fajlt kell szerkeszteni. Aldabb a fenti kédrészlet
kiegészitése.

[J<Service id="shibboleth.AttributeFilterEngine"

0 xsi:type="attribute-afp:ShibbolethAttributeFilteringEngine"

0 configurationResourcePollingFrequency="3600000"

0 configurationResourcePollingRetryAttempts="128">

0 <ConfigurationResource url="https://rr.aai.niif.hu/gen_attribute-
filter.php/href/IDP_NEVE_AZ RRBEN/attribute-filter.xml"

0 file="/path/to/shibboleth-idp/confcache/attribute-filter.xml"


https://help.edu.hu/books/aai/page/resource-registry
https://help.edu.hu/books/aai/page/resource-registry

xsi:type="resource:FileBackedHttpResource" />
0 <ConfigurationResource file="/path/to/shibboleth-idp/conf/attribute-filter-local.xml"
xsi:type="resource:FilesystemResource" />

(J</Service>

Ezek a |épések természetesen kihagyhatdk, ha nincs szandékunkban a foderacié tagjaiva valni,
ekkor érdemes az alabb részletezett attribltumokhoz kapcsolddé tudnivaldkkal folytatni.

Statisztika kiildés

Autentikacié bedllitasa

Attribdtum feloldas beallitasa

Attribdtum kiadas beallitasa
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