Shib2IdpConnectionPool

Mi Is az a connection pooling?

A Java webalkalmazdsok altaldban tébbszald, hosszu életciklusu kérnyezetben futnak, az adatbazis
kapcsolatok azonban természetikbdl fakaddan nem szalbiztosak (egy kapcsolaton egyszerre csak
szal dolgozhat). Ezért szliikség van arra, hogy a feldolgozé szdlakhoz adatbazis kapcsolatokat
rendeljink. Megjegyzendd, hogy ez nem Ujdonsdg, ugyanis PHP esetén példaul minden egyes
futdskor Uj kapcsolat nyilik.

A kapcsolatkezelésre tehat alapvetéen harom mdédszer ismert:

e egy adatbdziskapcsolat, szinkronizaciéval. Ebben az esetben az alkalmazasunk
tulajdonképpen egyszaluva valik.

e feldolgoz6 szalanként kilon adatbaziskapcsolat, igy nem kell a szinkronizaciéval
foglalkozni. igy azonban a kapcsolatok jelentds része kihasznélatlan, széls6séges esetben
az adatbazis altal engedélyezett kapcsolatok szama telitédhet is. Ez a megoldast tehat
jelentés overheadet okoz.

e az adatbazis kapcsolatok dinamikus kiosztasa a feldolgozé szalak kozott.

A fenti harom megoldas kozil az elsé ketté webes kdrnyezetben teljesitmény okokbdl erésen
ellenjavallt, csak a harmadik mdédszer a jarhatd Ut: az adatbazis kapcsolatokat tehat érdemes
"készletezni" (connection pooling), és a kapcsolatot kérd szalakhoz futas kézben, igény szerint
hozzarendelni 6ket.

Ezen paradigma hatékony m(ikédéséhez rendkivil fontos, hogy az alkalmazas csak annyi ideig
haszndlja a kapcsolatot, ameddig sziikséges, majd azonnal jelezze a pool felé, hogy a kapcsolat
szabad (ezt tulajdonképpen a kapcsolat API-szint( lezarasaval jelzi, de ilyenkor a fizikai kapcsolat
természetesen nem bomlik fel, az mésik szal szamara ismét kiajanlhatéva valik).

Az elterjedtebb connection pool implementacidk rengeteg segitséget képesek nydujtani:

e minimalis és maximalis kapcsolatszam meghatdrozasa

e inaktivitas esetén lezaras

e adatbdzis oldali lezarads megakadalyozasa folyamatos "pingeléssel"
e halott kapcsolatok transzparens eltavolitasa

A Java alkalmazasszervereknek egy szabvanyos mdédszert kell biztositaniuk az adatbazis
kapcsolatok elérésére. Az alkalmazasok egy Un. INDI eréforrdson keresztil képesek elérni a
kapcsolatok menedzseléséért felelds osztalyt (ami altalaban egy un. DataSource interfészt
implemental). Fontos megemliteni, hogy ilyenkor az adatbaziskapcsolat felépitését az



alkalmazésszerver végzi, igy az elérés paramétereit (url, felhasznalénév, jelszd) ott kell
adminisztralni, és nem az alkalmazas sajat konfiguraciéjdban. Ez lehetdséget ad az adminisztrator
szamara, hogy az egyes alkalmazasspecifikus beéllitdasok megtanulasa nélkil képes legyen egyik
adatbdazisrél a masikra migralni.

"Hivatalos", Sun-féle leiras

Connection pool hasznalata Tomcat6
alatt

A Tomcat jelenleg a dbcp nevl pool implementaciét hasznélja, ami elég régi és a teljesitménye
sem a legjobb, de legalabb mUkodik.

Az alabbi példakdd egy MySQL kapcsolatot allit be ( /etc/tomcat6/server.xml ), ami kapcsolat-
ellendrzést is végez, mielbtt az alkalmazasnak valaszolna:

<GlobalNamingResources>

<!-- Create connection pool for idptest.
Connections will be validated before handed over to the application,
and every 10 minutes. -->
<Resource name="jdbc/mymysql" auth="Container"
type="javax.sql.DataSource"
driverClassName="com.mysql.jdbc.Driver"
maxActive="10" maxIdle="2" maxWait="10000"
username="username" password="password"
url="jdbc:mysql://localhost:3306/database"
testWhileIdle="true" timeBetweenEvictionRunsMillis="6000000"
testOnBorrow="true" validationQuery="SELECT 1" />

</GlobalNamingResources>

A fenti globalis JDNI eréforrast egyes alkalmazasokhoz kell rendelni a Context leiréban (pl
/etc/tomcat6/Catalina/localhost/idp.xml ):

<Context docBase="...." ... >
<ResourceLink name="jdbc/mymysql"
global="jdbc/mymysql"
type="javax.sql.DataSource" />

</Context>


http://java.sun.com/developer/onlineTraining/Programming/JDCBook/conpool.html
http://commons.apache.org/dbcp/

A fenti konfiguracié elkészlilte utan az alkalmazas a java:comp/env/jdbc/mymysql JNDI néven éri el az
adatbazis kapcsolatot, valahogy igy (hibakezelés nélkll, természetesen):

// initialize jndi datasource
Context ctx = new InitialContext();
DataSource dataSource = (DataSource) ctx.lookup("java:comp/env/jdbc/mymysql");
// acquire a new connection
Connection conn = dataSource.getConnection();
try {
// do something
} finally {
//don't forget to close the connection in the finally block!

conn.close();

Egy fontos megjegyzeés

Az alkalmazasszerver és az alkalmazas altalaban két kilon osztalybetoltét (classloader) hasznal,
ezért ebben az esetben nem az alkalmazas mellé kell csomagolni a megfeleld adatbazis drivert,
hanem az alkalmazasszerver altal [dthaté helyre. Debian Lenny alatt ez példaul a kovetkezéképpen
valosithaté meg:

sudo aptitude install libmysql-java

sudo ln -s /usr/share/java/mysql.jar /usr/share/tomcat6/1lib/

IdP konfiguralasa

Tegylk fel, hogy alkalmazasszerveriink képes a connection poolingra, és a megfelelé DataSource
objektumot a JNDI térben rendelkezésre bocsatja jdbc/idp néven.

AttribUtumok feloldasa

Az IdP leggyakrabban attribGtum feloldashoz (pl. perzisztens azonositékhoz) hasznal relaciés

adatbazist, ezért példaként alljon itt egy DataConnector konfiguracio:

<resolver:DataConnector xsi:type="StoredId" ...>
<resolver:Dependency ref="myLDAP" />
<ContainerManagedConnection resourceName="java:comp/env/jdbc/idp" />

</resolver:DataConnector>


https://help.edu.hu/books/aai/page/shib2persistentid

Gyakorlatilag az ApplicationManagedConnection mondasokat kell ContainerManagedConnection -ra
cserélni.

JDBC login modul

Bévebben l4sd: Shib2ldpAuth#SQL (JDBC) alapon

UApprove

Az alabbi leirds a uApprove legaldbb 2.3-as verzidihoz irédtak, kordbbiak hasznalata nem javasolt.

Ahhoz, hogy a tomcat altal kezelt adatbaziskapcsolat hasznalatara ravegylik a uApprove-ot, az
alabbiakat kell tennlnk.

vim conf/uApprove.properties

Az adatbazisbeallitasoknal kommentezzik ki a default bedllitdsokat és irjuk be a hasznalni kivant
JNDI resource nevét:

R I #
# Database configuration #
R e LT TP T #
database.resourceName = java:comp/env/jdbc/mymysql

#database.driver com.mysql.jdbc.Driver

#database.url

jdbc:mysql://localhost:3306/uApprove

#database.username uapprove

#database.password password

vim conf/uApprove.xml

Tegylk inaktivva az alapértelmezett uApprove.dataSource bean-t, és helyére tegylk az aldbbi
definiciot

<bean id="uApprove.dataSource" class="org.springframework.jndi.JndiObjectFactoryBean" depends-
on="shibboleth.LogbackLogging"
p:jndiName="${database.resourceName}" p:lookupOnStartup="true"

p:cache="true" p:proxyInterface="javax.sql.DataSource" />

Utolsé Iépésként masoljuk be a shibboleth-idp/lib €s a shibboleth-idp/war/WEB-INF/lib kdnyvtarba
az aldbbi két jart is. (Alapértelmezés szerint az utébbi Utvonal becsomagolva taldlhaté a


https://help.edu.hu/books/aai/page/shib2idpauth

shibboleth-idp/war/idp.war fajlban, ezesetben kicsomagolas --> fajlok bemasolasa -->
visszacsomagolas a kdvetendd ut):

e aopalliance-1.0.jar

e spring-aop-3.0.6.RELEASE.jar
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https://lipton.aai.niif.hu/downloads/aopalliance-1.0.jar
https://lipton.aai.niif.hu/downloads/spring-aop-3.0.6.RELEASE.jar

