Shib2ldpCluster

Shibboleth 2.1 IdP klaszterezése

Klaszter terminoldgia

Node
e egy, a szolgaltatast futtaté csomdpont
Klaszter
e kivllrél nem megkuldénbdztethetd nodeok 6sszessége
Szerver
e fizikai (vagy virtualis) gép, amely a nodeokat futtatja (egy gépen lehet tébb node is)
Failover

e amennyiben egy csomépont kiesik, egy masik csomdépont automatikusan és
transzparensen atveszi a munkajat

High availability

e amennyiben egy csomdpont kiesik, nem veszhet el adat, a kliensek nem veszik észre a
kiesést

Load balancing

e a terhelés elosztasa az egyes csomépontok kdzott

Terracotta

A Shibboleth2 IdP a Terracotta szoftvert tdmogatja a klaszter épitéséhez. A Terracotta képes arra,
hogy a kiilonb6z8 nodeokon futd Shibboleth IdP-k kdzo6tt a session és egyéb informacidkat (példaul
artifact map, authnrequest replay map, stb.) szinkronban tartsa.


http://terracotta.org

A Terracotta kliens-szerver architektiraban muikodik. A kliensek a JVM-ben futé instrumentalt
osztalyokbdl, osztalybetoltébdl és zarmenedzserbdl dlinak, a szerverek pedig biztositjak a
klaszterezett adatok perzisztens tarolasat és a csomdpont-fliggetlen elérést. Amennyiben egy JVM-
ben sziikség van egy tavoli JVM-ben létrehozott klaszterezett objektumra, akkor ezt az elsé
elérésnél a Terracotta kliens elkéri a tavoli szervertél. Emiatt teljesitmény okokbdél érdemes az
azonos felhasznaléhoz tartoz6 kéréseket mindig ugyanahhoz a csoméponthoz kildeni. A HTTP-
Artifact profil hasznélata esetén ez nem garantalhaté, ezért ajanlott a HTTP-Post profil hasznalata.

Shibboleth IdP és Terracotta

A Shibboleth IdP-ben a kdvetkez6 adatok klaszterezését kell megvaldsitani: artifact, session,
replay, transientld, loginContext. Ezeket az adatokat a Shibboleth StorageService tarolja.

A Terracotta telepitéséhez és beallitdsahoz ez a wikioldal nyUjt segitséget.

1. Terracotta letdltése, kicsomagolasa

2. tlzfalbeallitdsok (TCP/9510 kliens->szerver és TCP/9530 szerver->szerver portok
engedélyezése)

3. minden csomdéponton azonos JVM verziét hasznaljunk a Terracotta szerverben és
kliensben is

4. tim-vector integraciés modul telepitése

Shibboleth IdP-hez Terracotta konfiguracié szerkesztése

[[Shib2ldpTerracottaConfiguration]] alapjan

e csomopontok definidlasa (szervernév, hosztnév, logok helye)

terracotta szerver futtatdsa

boot jar készitése (Terracotta kliens)

boot jar hasznalata a webkonténer JVM-nél

FONTOS: JVM frissités utan ujra kell generalni a boot jart!
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JVM beallitasok:

JAVA OPTS="-Dtc.install-root=$TC INSTALL DIR \
-Dtc.config=$SHIB IDP HOME/conf/tc-config.xml \
-Xbootclasspath/p:$TC_INSTALL DIR/lib/dso-boot/dso-boot-hotspot $jvm spec ver.jar"

2.1.2 -es IdP verziéhoz a kovetkez6 konfiguracids rész is szilkséges az instrumented-classes
szekcidba:

<include>
<class-expression>org.opensaml.xml.util.LazylList</class-expression>
<honor-transient>true</honor-transient>

</include>


https://wiki.shibboleth.net/confluence/display/SHIB2/IdPCluster

A Terracotta log- és adatfdjljainak /var alatti téroldsat a kovetkezdképpen végezhetjik el:

Konyvtarak létrehozdsa megfelel6 jogosultsagokkal

mkdir /var/{lib,log}/terracotta/{client,server}
chown tomcat55.nogroup /var/{lib,log}/terracotta/client

chown nobody.nogroup /var/{lib,log}/terracotta/server

Terracotta tc-config.xml -ben a data,stats,logs opcidk atirasa értelem szerint.

Magas rendelkezésre allas bedalitasa

A kovetkez6 konfigurdcios részt a tc-config.xml elején kell elhelyezni. Ez engedélyezi a kliens-
szerver és szerver-szerver Ujrakapcsolédast, ezzel kivédve az apré halézati kimaradasok okozta
problémakat. Sajnos mindkét beallitds megndveli a failover idejét.

<tc-properties>

<!-- server-to-server reconnect -->

<property name="12.nha.tcgroupcomm.reconnect.enabled" value="true" />
<property name="12.nha.tcgroupcomm.reconnect.timeout" value="15000" />
<!-- client-to-server reconnect -->

<property name="12.1l1lreconnect.enabled" value="true" />

<property name="12.1l1lreconnect.timeout.millis" value="15000" />

</tc-properties>

Debian initszkript a Terracotta szerver
inditasahoz

e /etc/init.d/terracotta néven mentsuk el root tulajdonossal a kovetkezd szkriptet, majd
adjunk ra execute jogot:

#!/bin/sh

TC_USER=nobody
TC_GROUP=nogroup
PIDFILE=/var/run/terracotta.pid

if [7id -u” -ne 0 ]1(); then

echo "You need root privileges to run this script"”



exit 1

fi

if [-f /etc/default/terracotta ](); then
. /etc/default/terracotta
fi

if [-z "$TC INSTALL DIR" -o ! -d "$TC INSTALL DIR" ](); then
echo "No TC INSTALL DIR specified or invalid TC INSTALL DIR"
exit 1

fi

if [-z "$TC CONFIG PATH" -o ! -f "$TC CONFIG PATH" 1(); then
echo "No TC CONFIG PATH specified or invalid TC CONFIG PATH"
exit 1

fi

if [-z "$NODENAME" ](); then
echo "No NODENAME specified"
exit 1

fi

export JAVA HOME

JAVA OPTS="-server -Xms512m -Xmx512m -XX:+HeapDumpOnOutOfMemoryError $JAVA OPTS"
TC_START OPTS="$JAVA OPTS \
-Dcom.sun.management. jmxremote \
-Dtc.install-root=$TC INSTALL DIR \
-cp $TC INSTALL DIR/lib/tc.jar \
com.tc.server.TCServerMain -n $NODENAME -f $TC CONFIG PATH"
TC_STOP_OPTS="-Dtc.install-root=$TC INSTALL DIR \
-cp $TC INSTALL DIR/lib/tc.jar \
com.tc.admin.TCStop -n $NODENAME"

. /lib/lsb/init-functions
. /etc/default/rcS

check stopped () {
return " /sbin/start-stop-daemon --test --start --pidfile "$PIDFILE" \
--user $TC USER --startas "$JAVA HOME/bin/java" \
>/dev/null’



start () {

log _daemon _msg "Starting Terracotta server node ($NODENAME)..."

if check stopped; then

/sbin/start-stop-daemon -S -v --make-pid --pidfile "$PIDFILE" \
--chuid $TC USER:$TC GROUP --background \
--exec $JAVA HOME/bin/java -- $TC START OPTS

else

log progress msg "(already running)"
fi
log end msg 0

}
stop () {
log daemon msg "Stopping Terracotta server node ($NODENAME)..."
if $JAVA HOME/bin/java $TC _STOP_OPTS; then
log progress msg "(shutdown command sent)"
else
log progress msg "(could not send shutdown command)"
fi
sleep 5
if check stopped; then
log _progress msg "(cleaning persistent store)"
rm -r /var/lib/terracotta/server/*
log end msg 0
else
log progress msg "(stopping in progress)"
fi
}

force stop () {
log daemon msg "Killing Terracotta server node ($NODENAME)..."
/sbin/start-stop-daemon -K --pidfile $PIDFILE -x $JAVA HOME/bin/java

case "$1" in
start)
start

stop)



stop
force-stop)

force stop

r

restart)
stop
sleep 10
start

*)

echo "Usage terracotta start|stop|force-stop|restart"
exit 1;;

esac

exit $7?

e A konfiguracié az /etc/default/terracotta fajlban taldlhato:

NODENAME=terracotta-node-name
TC_CONFIG_PATH=/path/to/shibboleth-idp/conf/tc-config.xml
JAVA HOME=/path/to/jvm

TC INSTALL DIR=/path/to/terracotta

Monitoring (JMX, Munin, Nagios)

e |MX: Java Management Extensions
e A Terracotta tdmogatja a JMX-en keresztili monitorozast és bevatkozast
o alapértelmezésképp jmxmp protokollon keresztil
o masoljuk be a jmxremote_optional.jar -t a terracotta lib/ kényvtarabol egy Ures
kényvtarba
o inditsuk a jconsole-t a kdvetkez6 paranccsal: jconsole -J-Djava.endorsed.dirs=.
o kapcsoldédjunk a service:jmx:jmxmp://<tc-szerver-node>:9520 url-re
o usernév/jelszavas authentikacié esetén rmi protokollon keresztil is elérhetjik a tc
szervert

e Check jmx szkriptek nagioshoz és muninhoz

Fontosabb Terracotta MBean attribUtumok

e org.terracotta:type=Terracotta Server,name=DS0O


http://www.nagiosexchange.org/cgi-bin/page.cgi?g=2338.html;d=1

o LiveObjectCount (int)
o ClientLiveObjectCount (string)
e org.terracotta.internal:type=DSO Client,name=Client
Transactions,subsystem=Transactions,clients=Clients,node=...
o AvgModifiedObjectsPerTransaction (int)
AvgNewObjectsPerTransaction (int)
ObjectCreationRateBySecond (int)
ReadTransactionCount (int)
WriteTransactionCount (int)
e org.terracotta.internal:type=Terracotta Server,name=Terracotta

o

o

o

o

Server

* Active (bool)

* PassiveStandby (bool)

* PassiveUninitialized (bool)
* HealthStatus (String)

* State (string)

* StartTime (timestamp)

* Shutdownable (bool)

Nagios Terracotta szerver check

#!/bin/sh

TERRACOTTA SERVER NODES="papigw.aai.niif.hu sandbox.aai.niif.hu"
TERRACOTTA CLIENT_ COUNT=2

TERRACOTTA SERVER COUNT=2

JAVA HOME=/usr/lib/jvm/java-1.5.0-sun

TC _HOME=/usr/local/terracotta-2.7.2

TC_MONITORING=/home/hege/terracotta/terracotta-monitoring/terracotta monitoring.jar

ACTIVE NODES=""
STANDBY NODES=""
CLUSTER _STATUS=""

function check health() {
TC HEALTH="echo "$1" | awk "/$2.health/{print "'$2}'"
if [ "x$TC HEALTH" = "xOK" ]; then
return 0

else



echo TERRACOTTA CRITICAL - node $2 down
exit 2
fi
}
function check active count() {
ACTIVE NODES="echo "$1" | awk '/ACTIVE-COORDINATOR/{print $1}' | sed 's/\.state://'
ACTIVE COUNT="echo "$1" | awk 'BEGIN {cnt=0} /ACTIVE-COORDINATOR/{cnt++} END {print cnt}'"
CLUSTER STATUS="$CLUSTER STATUS, active nodes: $ACTIVE NODES"

if [ "O$ACTIVE COUNT" -eq 1 ]; then
return 0
else if [ "O$ACTIVE COUNT" -gt 1 1; then
echo TERRACOTTA CRITICAL - multiple ACTIVE nodes $CLUSTER STATUS
else
echo TERRACOTTA CRITICAL - no ACTIVE nodes $CLUSTER STATUS
fi
exit 2

fi

function check standby count() {
STANDBY NODES="echo "$1" | awk '/PASSIVE-STANDBY/{print $1}' | sed 's/\.state://'’
STANDBY COUNT="echo "$1" | awk 'BEGIN {cnt=0} /PASSIVE-STANDBY/{cnt++} END {print cnt}'"
CLUSTER STATUS="$CLUSTER STATUS, standby nodes: $STANDBY NODES"

if [ "O$STANDBY_COUNT" -eq $(($TERRACOTTA_SERVER_COUNT-1)) 1; then
return 0

else
echo TERRACOTTA CRITICAL - not enough STANDBY node $CLUSTER STATUS
exit 2

fi

function check client count() {
CLIENTCOUNT="echo "$1" | awk '/clientcount/{print $2}'"
CLIENT NODES="echo "$1" | awk '/client.*address/{print $2}'"
CLUSTER STATUS="$CLUSTER STATUS, client nodes: $CLIENT NODES"
if [ "©$CLIENTCOUNT" -eq $TERRACOTTA CLIENT COUNT ]; then
return 0

else



echo TERRACOTTA WARNING - client count is $CLIENTCOUNT $CLUSTER STATUS
exit 1

fi

OUTPUT="$JAVA HOME/bin/java -jar $TC MONITORING $TERRACOTTA SERVER NODES 2>/dev/null’

check active count "$OUTPUT"

for i in $TERRACOTTA SERVER NODES; do
check health "$OUTPUT" "$i"

done

check standby count "$OUTPUT"

check client count "$OUTPUT"

echo TERRACOTTA OK - cluster is running $CLUSTER STATUS

if [ "0%$1" == "O--verbose" -0 "0%$1" == "0-v" ]; then
echo -e "\n\n$OUTPUT"
fi

Munin plugin a terracotta szerver
memaoriahasznalatanak mérésehez

A check_jmx csomagban taldlhaté jmx_ munin plugin mellé masoljuk oda a jmxremote_optional
csomagot (sun.com-rél letdlthetd), majd végezziik el a kévetkezd mddositast:

JMXQUERY="java -cp $RDIR/jmxquery.jar:$RDIR/jmxremote optional-1.0.1 04-b58.jar \
org.munin.JMXQuery $SERVICE $RDIR/$CONFIGNAME"

Ezutan a kdvetkez6 konfiguraciét hozzuk létre terracotta_objectcount.conf néven:

graph_title Terracotta clustered object count
graph category Terracotta

graph _order terracotta objectcount

terracotta_objectcount.label cluster object count
terracotta_objectcount.jmxObjectName org.terracotta:type=Terracotta Server,name=DSO0

terracotta objectcount.jmxAttributeName LiveObjectCount



Majd symlinkeljik be a jmx_ szkriptet a munin pluginok k6zé jmx_terracotta_objectcount néven, és
adjuk meg a munin-node.conf -ban a jmx hozzaférési paramétereket:

[jmx_*]

env.jmxurl service:jmx:jmxmp://localhost:9520

Tomcat monitorozasa muninnal

A Tomcat JVM JMX elérésének engedélyezéséhez az /etc/default/tomcat5.5 fajlban a kdvetkezd
plusz kapcsolékat kell megadni:

CATALINA OPTS="${CATALINA OPTS} \
-Dcom.sun.management.jmxremote \
-Dcom. sun.management. jmxremote.port=8083 \
-Dcom.sun.management. jmxremote.ssl=false \

-Dcom.sun.management. jmxremote.authenticate=false"

Ezutdn a 8083 -as porton jmxrmi protokollon keresztll lehet elérni a menedzsment agenst. A
check_jmx pluginhoz a kdvetkezd koérnyezeti beadllitast kell hozzarendelni az /etc/munin/plugin-
conf.d/munin-node féjlban:

[jmx_catalina *]

env.jmxurl service:jmx:rmi:///jndi/rmi://localhost:8083/jmxrmi

Terracotta 2.7.3 ismert hibak

Log file flood

Az L2 Ujracsatlakozas engedélyezése esetén egy elvesztett kapcsolat utan hiaba all helyre a helyes
mukodés, a szerver szemetel a logba:

2009-06-24 14:48:38,304 [ConnectionEstablisher] WARN
com.tc.net.protocol.transport.ClientMessageTransport -
ConnectionID(0.0e84473d1e744t4db1d539db88633a30): Timeout of 10000 milliseconds occured
2009-06-24 14:48:39,305 [ConnectionEstablisher] INFO
com.tc.net.protocol.transport.ClientMessageTransport -

ConnectionID(0.0e84473d1e744f4db1d539db88633a30): Attaching new connection: [...]



Ez egy ismert probléma: http://jira.terracotta.org/jira/browse/CDV-1252 a javitas elkészllt, azonban

a 2.7.3 -ba még nem kerdilt be.

Workaround-ként ki lehet kapcsolni az 12 Gjracsatlakozéast a konfiguraciéban. llyenkor azonban
rovid haldézati megszakadas is teljes node Ujrainditast fog okozni.

Terracotta 3.2.1 ismert hibak

Még nincs :)

Troubleshooting

e Mindig ellendrizni kell a logfajlokat! Ha egy szerver folyton irja a logfajljat, az altalaban
rossz jel és elarvult kliensre utal ("Could not find communication stack..." lizenet).

e A teljes klaszter Ujrainditadsa utan kotelez6 Ujrainditani a klienseket (Tomcat), ugyanis a
Terracotta nem fogja engedni Ujra csatlakozni. Ezt egyébként a szerver logféjlban jelzi is.

e Nem érdemes egyszerre inditani a két Terracotta szervert, annak kénnyen 6sszeakadas
lehet a vége, ha nem tudnak dénteni egymas kozott.

o ilyenkor az egyik szerver felszélitja a masik szervert a megallasra, ilyenkor azonban
a diszken tarolt allapot megmarad, amit egy start parancs kiadasa utdn nem
hajlandé felhasznalni a szerver processz.

o a megoldas az initszkript 'restart' parancsa (vagy két egymas utani start, ugyanis
masodik kisérletre mar hajlandé elindulni 'dirty' adatokkal is).

e Az /etc/nagios/check terracotta --verbose parancs a teljes klaszter allapotat visszaadja
(szerverek és kliensek is).

e Ha egy probléma nem oldhaté meg csak az egyik szerver és a kliensek Ujrainditdsaval,
akkor a teljes klasztert Ujra kell inditani: mindkét szerver leéllitdsa és a perzisztens adatok
gondos torlése utdn egyesével Ujraindithatéak a szerverek majd az aktiv szerver indulasa
utan a kliensek (Tomcat).

Kliens library

e a Tomcat webkonténerben fut

e 2 /var/log/terracotta/client/log*/terracotta-client.log fajlba logol

e JVM valtaskor, frissitéskor ujra kell generalni! Ezt a /usr/local/terracotta/bin/make-
boot-jar.sh szkripttel lehet megtenni, el6tte tordlni kell a /usr/local/terracotta/lib/dso-
boot konyvtar tartalmat.

Szerver processz

e kllon processzként fut


http://jira.terracotta.org/jira/browse/CDV-1252

e a /var/log/terracotta/server/log*/terracotta-server.log fajlba logol
e a /var/lib/terracotta/server/ kOnyvtarban tarol sajat adatokat, amit kézzel torténd tiszta
Ujrainditas el6tt torolni kell

Nagios riasztasok és megoldasuk

e TUl kevés a kliens (client count is xxx)
o OK: a Tomcat kliens megdllt vagy megszakadt a kommunikacié a szerverrel.
o Megoldas: a kliens listdban nem szereplé Tomcat-et Ujra kell inditani.

e Nincs passziv node (not enough passive node)

o OK: az egyik Terracotta szerver épp adatot szinkronizal a masiktél és ezért passive-
uninitialized dallapotban van.

o Megoldas: par percet érdemes varni, amig a szinkronizacié befejezédik. Ha nem
oldédik meg a probléma magatoél, akkor Ujra kell inditani a Terracotta szerver
processzt.

e Nem elérhet6 egy node (node xxx is down)
o OK: az egyik Terracotta szerver nem elérhetd.
o Megoldas: Ujra kell inditani.

Adminisztracios feladatok

JVM frissitése

A kovetkezé leirds meglehetésen az NIIF Intézet sajat infrastruktlrajara specifikus, de taldan mas
kornyezetekben is felhasznalhaté.

Lépesek dsszefoglalasa

1. Terheléselosztébdl a frissitend6é node-ot kivenni

2. Tomcat, Terracotta leéllitdsa a frissitendé node-on

3. JVM beallitdsok ( /etc/java-6-openjdk/security , ill. esetleg /usr/lib/jvm/java-6-
openjdk/jre/lib/security ) elmentése. Ez fontos azért, mert bizonyos JVM upgrade-ek
(legaldbbis a multban) felllirtak a tanusitvany tarat, és ez nehezen javithaté hibdhoz
vezetett (pl. az LDAP-hoz nem tudott kapcsoldédni az IdP)

JVM frissités

Boot jar generélas

(Ha megvaltozott a jar): Tomcat konfigban a boot jar atirdsa az Ujra

Ellen6rzés, hogy megvaltozott-e a cacerts ($JAVA HOME/lib/security/cacerts). Ha igen,
akkor irjuk fellll az elmentett valtozattal

Terracotta, majd utana Tomcat inditas

9. (Az LVS magatdl visszateszi a megjavuld klaszter node-ot, de errél nem art meggydzd6dni)

No vk

e

Shell parancsok



ldir2:~# ipvsadm -d -t idp.niif.hu:8443 -r idpl.aai.niif.hu:8443
ldir2:~# ipvsadm -d -t idp.niif.hu:https -r idpl.aai.niif.hu:https
1dir2:~# watch "ipvsadm -L -t idp.niif.hu:https && ipvsadm -L -t idp.niif.hu:8443"

idpl:~$ sudo /etc/init.d/tomcat6 stop

idpl:~$ sudo /etc/init.d/terracotta stop

idpl:~$ tar czf security.tgz /etc/java-6-openjdk/security
idpl:~$ sudo aptitude safe-upgrade

idpl:~$ sudo env JAVA HOME=/usr/lib/jvm/java-6-openjdk
/usr/local/terracotta/platform/bin/make-boot-jar.sh \
-f /etc/shibboleth-idp/tc-config.xml
idpl:~$ sudo vim /etc/default/tomcat6

idpl:~$ sudo /etc/init.d/terracotta start
idpl:~$ sudo /etc/init.d/tomcat6 start
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