Shib2ldpAttrib

Az attribdtum felolddst az IDP_HOME/conf kdnyvtarban taldlhatd attribute-resolver.xml névre
hallgaté fajlban konfiguralhatjuk. A fajl szerkezetét tekintve négy részbdl all.

Attribute-resolver alapbeallitasok

Ezeket altaldban nem kell allitgatni, megfeleléek az alapbeallitdsok

<AttributeResolver xmlns="urn:mace:shibboleth:2.0:resolver"
xmins:resolver="urn:mace:shibboleth:2.0:resolver"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xmins:pc="urn:mace:shibboleth:2.0:resolver:pc"
xmins:ad="urn:mace:shibboleth:2.0:resolver:ad" xmlIns:dc="urn:mace:shibboleth:2.0:resolver:dc"
xmlns:enc="urn:mace:shibboleth:2.0:attribute:encoder" xmlns:sec="urn:mace:shibboleth:2.0:security"
xsi:schemalocation="urn:mace:shibboleth:2.0:resolver classpath:/schema/shibboleth-2.0-attribute-
resolver.xsd
urn:mace:shibboleth:2.0:resolver:pc classpath:/schema/shibboleth-2.0-attribute-resolver-pc.xsd
urn:mace:shibboleth:2.0:resolver:ad classpath:/schema/shibboleth-2.0-attribute-resolver-ad.xsd
urn:mace:shibboleth:2.0:resolver:dc classpath:/schema/shibboleth-2.0-attribute-resolver-dc.xsd
urn:mace:shibboleth:2.0:attribute:encoder classpath:/schema/shibboleth-2.0-attribute-
encoder.xsd

urn:mace:shibboleth:2.0:security classpath:/schema/shibboleth-2.0-security.xsd">

<l-..->

</AttributeResolver>

AttribUtumok definialasa

Az attributum-definicids szakasz igazabdl egyfajta egységesitése és el6készitése kilonb6zd
forrasokbdl kinyerhet6 és késébb tovabbithaté adatoknak. Egy attribdutum definidlasakor meg kell
adni az alapként szolgalé <AttributeDefinition> elemet harom attribdtumaval:

<resolver:AttributeDefinition id="cn" xsi:type="simple:Simple"

xmlns="urn:mace:shibboleth:2.0:resolver:ad">



e id - az attribdtum egyedi neve (nagyon fontos a j6 névvalasztds :)

e xsi:type - értéke lehet Simple vagy Scoped, de mivel a masodik nem szabvanyos, igy
torekedni kellene a Simple hasznalatéra

e xmins - alapértelmezett értéke: urn:mace:shibboleth:2.0:resolver:ad

Az <AttributeDefinition> elemen belll meg kell adni az attribdtum fligg6ségét és az attribdtum
kédolasi tulajdonsagait

Attributumok fliggésége

Egy attribUtum flgghet barmilyen mas, az attribute-resolver.xml fajlban definialt elemtdl, legyen az
masik <AttributeDefinition> , vagy <DataConnector> . Egy attributum tébb mas elemtdl is fligghet. Az
egyetlen attribdtuma a forrds elem azonositéja.

<resolver:Dependency ref="ID_DEPENDENCY1" />
Attributumok koédolasi tulajdonsagai

Egy attriblUtumhoz tébbféle kdédolasi mechanizmust megadhatunk, melyek meghatarozzék, hogy az
attribdtum kiadasakor milyen formatum(ok)ban lesz elérhetd az aktualis attribGtum értéke. Ha nem
adunk meg kdédolasi mechanizmust, alapértelmezetten SAML2String alapon kdédol. Egy kddolas
megadasa az <AttributeEncoder> elem segitségével torténik. A szikséges attribdtumok

e xsi:type - értéke a kdédolas tipusa

e xmlns - alapértelmezett értéke: urn:mace:shibboleth:2.0:resolver:encoder
e name - a megadott tipuson belili azonosité

e friendlyName - :)

Példa

<resolver:AttributeEncoder xsi:type="SAML2String" xmIns="urn:mace:shibboleth:2.0:attribute:encoder"
name="0id:1.3.6.1.4.1.5923.1.1.1.7"

friendlyName="commonName" />

Kapcsoldodasok adattarakhoz

Ahhoz, hogy megkaphassuk az egyes attribUtumokhoz tartozé értéket, valamilyen adattarbdl
(adatbazis, cimtar) kell 6ket kinyerniink, hiszen ekkor még csak a sikeres azonositas utan tartunk,
és csak a felhaszndléi nevet tudjuk, amivel az azonositas megtortént. Fontos, hogy az egyes
kapcsolédasok definidldsakor erre a felhasznaldi névre a $requestContext.principalName néven
hivatkozhatunk, amely kiindulépontként szolgalhat lekérdezéseinkhez.



Kapcsoldédas cimtarhoz

1. Konnektor definialasa

Uj adatbéaziskapcsolat |étrehozdsahoz definidlnunk kell a konnektort <DataConnector
xsi:type="RelationalDatabase" xmIns="urn:mace:shibboleth:2.0:resolver:dc"> az aldbbi attribUtumokkal

Attributumok, melyeket kételez6 megadni

e id - egyedi azonositd, mellyel az attribdtum definiciéknal elérhetjik a konnektort

/////

megadott sorrend alapjan addig prébalkozik, amig valahol nem tud csatlakozni

e baseDN - a cimtarban valé kereséshez tartoz6 BaseDN

e principal - a cimtar bind-olasara hasznalandé felhasznaldi név

e principalCredential - a cimtar bind-olasara hasznalandé felhasznaléi névhez tartozé
jelsz6

<resolver:DataConnector xsi:type="LDAPDirectory" xmIns="urn:mace:shibboleth:2.0:resolver:dc"
id="UNIQUE_ID"
IdapURL="LDAP_URL"
baseDN="BASE_DN"
principal="PRINCIPAL_NAME"
principalCredential="PRINCIPAL_CREDENTIAL">

<!-- Ide kerlilnek majd az tovabbi konfiguracids beéllitdsok a kovetkezd Iépések alapjan -->

</resolver:DataConnector>

2. Az LDAP lekérdezés definialasa

<resolver:DataConnector xsi:type="LDAPDirectory" xmIns="urn:mace:shibboleth:2.0:resolver:dc"
id="UNIQUE_ID"
IdapURL="LDAP_URL"
baseDN="BASE_DN"
principal="PRINCIPAL_NAME"
principalCredential="PRINCIPAL_CREDENTIAL">

<FilterTemplate>
<![CDATA[
(uid=${requestContext.principalName})

11>



</FilterTemplate>

<!-- Ide kerilhet a lekérdezési eredmény mezdéneveinek és értékeinek fellldefinidlasa -->

</resolver:DataConnector>

Kapcsolddas relaciés adatbazisokhoz

1. Konnektor definialasa

Uj adatbéaziskapcsolat |étrehozdsahoz definidlnunk kell a konnektort <DataConnector
xsi:type="RelationalDatabase" xmlns="urn:mace:shibboleth:2.0:resolver:dc"> az aldbbi attribdtumokkal

Attributumok, melyeket kételez6 megadni

e id - egyedi azonositd, mellyel az attribdtum definiciéknal elérhetjik a konnektort

Attributumok, melyeket opcionalisan megadhatdk

o readOnlyConnection - logikai érték, mely meghatarozza, hogy az adatbéazis csak
olvashatd, vagy esetleg irhatd is. Alapértelmezés szerint true , azaz csak olvashaté

e queryUsesStoredProcedure - logikai érték, mely meghatarozza, hogy az 5. [épésnél
bemutatott médon definidlt SQL lekérdezések hasznalhatnak-e elére meghatarozott
eljarasokat. Alapértelmezés szerint nem, azaz false

o cacheResults - logikai érték, mely meghatarozza, hogy a lekérdezés eredménye
eltarolhaté-e a felhasznalé munkamenetének lejartaig. Alapértelmezés szerint igen, azaz
true

<resolver:DataConnector xsi:typ="RelationalDatabase" xmIns="urn:mace:shibboleth:2.0:resolver:dc"

id="UNIQUE_ID">
<!-- Ide kerlilnek majd az tovabbi konfiguracids bedllitdsok a kovetkezé |épések alapjan -->

</resolver:DataConnector>
2. Fuggoségek definidlasa
Opcionalis
3. Masodlagos adatkapcsolat definidlasa
Opcionalis

4/a. Idp altal nativan vezérelt adatbaziskapcsolatok beallitasa



Az Idp alkalmazés altal vezérelt kapcsolathoz definidlnunk kell egy <ApplicationManagedConnection>
elemet az alabbi (mind koételez6en megadandd) attribdUtumokkal

e jdbcDriver - a JDBC meghajté teljes elérési Utvonala
e jdbcURL - URL, melyen elérjik az adatbazist

e jdbcUserName - adatbazis eléréséhez tartoz6 felhasznalé
e jdbcPassword - a fenti felhasznaléhoz tartozé jelszé

Példa MySQL adatbazis eléréséhez

<resolver:DataConnector xsi:type="RelationalDatabase" xmlIns="urn:mace:shibboleth:2.0:resolver:dc"

id="UNIQUE_ID">

<!-- Ide kerilhetnek a fligg6ségek a masodlagos adatkapcsolatokkal kapcsolatos beéllitdsok -->

<ApplicationManagedConnection jdbcDriver="com.mysql.jdbc.Driver"
jdbcURL="jdbc:mysql://localhost:3306/DATABASE_NAME?autoReconnect=true"
jdbcUserName="DATABASE_USER"
jdbcPassword="DATABASE_USER_PASSWORD" />

<!-- Ide kerlilnek majd az tovabbi konfiguracids bedllitdsok a kovetkezé |épések alapjan -->

</resolver:DataConnector>

4/b. Konténer altal vezérelt adatbaziskapcsolatok beallitasa

5. SQL lekérdezés definialasa

<resolver:DataConnector xsi:type="RelationalDatabase" xmlIns="urn:mace:shibboleth:2.0:resolver:dc"

id="UNIQUE_ID">
<!-- Ide kerllhetnek a fligg6ségek a masodlagos adatkapcsolatokkal kapcsolatos beallitdsok -->
<ContainerManagedConnection resourceName="RESOURCE_NAME" />
<QueryTemplate>
<![CDATA][
SELECT * FROM PEOPLE WHERE userid='$requestContext.principalName'
11>

</QueryTemplate>

<!-- Ide kerilhet a lekérdezési eredmény mezdneveinek és értékeinek fellldefinidlasa -->



</resolver:DataConnector>
6. Lekérdezési eredmény mezdéneveinek és értékeinek felildefinialasa
Opcionalis

Alapértelmezés szerint a lekérdezések eredményét mezdénevenként és a hozzdkapcsolédd
értékként egy-eqgy attributumba szervezi a konnektor, melyet lehetéséglink van feltldefinialni,
ehhez a <Column> elemet hasznéalhatjuk az alabbi atttribitumokkal

Kételez6 megadni

*columnName - az lekérdezés eredményének mezdje, mellyel kapcsolatban médositdsokat
hajtanank végre

Az alabbiak kézil minimum egyet kételezé megadni

o attributelD - az attribUtum azonositdja, melyhez hozzarendeljik az eredményt
e type - az eredmény tipusa. A kdvetkez6k kozll valaszthatunk: BigDecimal, Boolean, Byte,
ByteArray, Date, Double, Float, Integer, Long, Object, Short, String, Time, Timestamp, URL

<resolver:DataConnector xsi:type="RelationalDatabase" xmlIns="urn:mace:shibboleth:2.0:resolver:dc"

id="UNIQUE_ID">

<!-- Ide kerllhetnek a fligg6ségek a masodlagos adatkapcsolatokkal kapcsolatos beéllitdsokill. a

kapcsolatvezérlé beallitdsok -->

<QueryTemplate>
<![CDATA][
SELECT * FROM people WHERE userid="'$requestContext.principalName'
11>

</QueryTemplate>

<Column columnName="firstname" attributelD="fname" />

<Column columnName="personid" type="String" />

</resolver:DataConnector>

7. Osszegzés



M(ik6dé példa a fentieket 6sszegezve

<\-- HHHHHH HHHAHBH HHHHHH #H#HH >
<!-- Data Connectors -->

<\-- #HHAHBH HHABHHH HHHHHHE ##H#H >

<resolver:DataConnector id="vhoMySQLsurname" xsi:type="RelationalDatabase"

xmlns="urn:mace:shibboleth:2.0:resolver:dc">

<ApplicationManagedConnection
jdbcDriver="com.mysql.jdbc.Driver"
jdbcURL="jdbc:mysql://localhost:3306/VHOtools?autoReconnect=true"
jdbcUserName="DATABASE_USER"
jdbcPassword="DATABASE_USER_PASSWORD" />

<QueryTemplate>
<![CDATA][
SELECT uniquelD FROM vho_Users WHERE username = '$requestContext.principalName'
11>

</QueryTemplate>
<Column columnName="uniquelD" attributelD="uid" />

</resolver:DataConnector>

Principal Connectors

Ezt sem kell babrélni :)

<\-- #HHAH#H HHABBHH HHBHHH B#HH >
<!-- Principal Connectors -->

<\-- #H#HHAHBH HHABBHH HHBHHHE ##H >

<resolver:PrincipalConnector xsi:type="Transient" xmIns="urn:mace:shibboleth:2.0:resolver:pc"
id="shibTransient"

namelDFormat="urn:mace:shibboleth:1.0:nameldentifier" />
<resolver:PrincipalConnector xsi:type="Transient" xmIns="urn:mace:shibboleth:2.0:resolver:pc"

id="samllUnspec"



namelDFormat="urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified" />
<resolver:PrincipalConnector xsi:type="Transient" xmlIns="urn:mace:shibboleth:2.0:resolver:pc"
id="saml2Transient"

namelDFormat="urn:oasis:names:tc:SAML:2.0:nameid-format:transient" />
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