SamlSign

Parancssoros eszk6dz, melyhez debian alatt az opensaml2-tools csomagot kell telepiteni. A program
kétféle Gzemmaddban képes mikodni: metaadat aldirasa és metaadat ellendérzése.

Metaadat alairasa

samlsign -s -k /path/to/mainkey.key -f /path/to/metadatatosign.xml

Alapértelmezés szerint a samlsign az eredményeket az alapértelmezett kimenetre irja ki (STDOUT),
igy célszerl ezt egy Uj fajlba atirdnyitani:

samlsign -s -k /path/to/mainkey.key -f /path/to/metadatatosign.xml >
/path/to/metadatasigned.xml

Metaadat ellendérzése

samlsign -c /path/to/maincert.crt -f /path/to/metadatatosign.xml

Samlsign legfontosabb kapcsoloi

e -s ez hatdrozza meg, hogy aldirunk, vagy ellendérziink. Ha megadtuk kapcsoldként, akkor a
program megprébalja aldirni a megadott xml fajlt, ha nem, akkor ugyanezt a fajlt
ellendrizni fogja.

o -f az ellendrzendd/alairandé fajl elérhet6sége abszolut utvonallal megadva

e -k a privat kulcs elérhetésége abszolut utvonallal megadva

e -c az ellendrzésre hasznalt publikus kulcs elérhetésége abszoliut utvonallal megadva

Tovdabbi részletes leirds a samlsign man oldaldn

Tovabbi fontos tudnivaldék A samlisign nem szereti a metadataban szerepld Organization -nel
kapcsolatos adatokat, mivel ilyen tag-ekben kételez6en megadandd xml:lang attribGtumot lang -ra
alakitja at, ami altal viszont nem lesz érvényes (valid) maga a metaadat, igy pl. a shibboleth sem
fog tudni vele mit kezdeni. A megoldas (nem szép, de hasznos): az aldiras el6tt allé
metaadatokbdl ki kell szedni az Organization -nel kapcsolatos adatokat. Ezek utdn mar gond nélkdl
alairja és az eredmény is érvényes lesz.

Apro trikk a privat kulcs kinyerésére jks -bol

Tekintettel arra, hogy a keytool nem teszi lehet6ve a privat kulcs kihaldszasat JavaKeystore-bdl,
igy kilsé segitséget kell igénybe vennink. A segédalkalmazds ExportPrivateKey névre hallgat, és

innen letdlthet6 egy darab zip fajl. Hasznéalata rendkivil egyszerd:



http://man.sourcentral.org/debian-unstable/1+samlsign
http://www.anandsekar.com/wp-content/uploads/2006/01/ExportPrivateKey.zip

java -jar ExportPrivateKey.zip {jks fajl elérhetésége} IKS {jks jelsz6} {alias} {célfajl}

Ezek utan a létrehozott kulccsal mar hasznalhatjuk is a samlsign-t.
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