Resource Registry

Elavult informacio

Figyelem: ez a szdcikk elavult, a Resource Registry megujult egy ideje!

Alapfogalmak

o Attributum: felhasznaléra vonatkozé tulajdonsag. A foderacidban hasznalt attribdtumok
listdja itt érheto el.

e SP: Service Provider - Szogaltatas: Webes alkalmazas, amelynek felhasznaléit
foderativan valamilyen IdP altal autentikaltatja

e IdP: Identity Provider - Azonositd szervezet: Feladata a felhasznalé azonositasa,
felhasznalé attribdtumainak kiaddsa SP-k részére

e Foderacio: olyan intézmények halmaza, amelyek k6zott lehetséges az azonositasi-
informacidk atadasa. Az intézmények - szabalyozott keretek k6zott - megbiznak a masik
intézmény altal kiallitott azonositasi-informacidkban.

o Entitas: foderaciot alkotd elem (IdP, SP)

Attekintés
A Resource Registry az alakulé magyarorszagi fels6oktatasi és kutatdsi foderacié (HREF) kdzponti
eleme, mellyel a féderacidban résztvevd szolgaltatasok (SP-k) és azonosité szervezetek (IdP-k)

adminisztralasat lehet egy letisztult kornyezetben, elosztott jogosultsagokkal végezni. A rendszer
az egyes entitdsokért felelés adminisztratorok szamara készuil.

A rendszer a svajci SWITCH Intézet altal fejlesztett rendszer alapjaira épul, PHP nyelven irédott,
adatbazisként MySQL-t hasznal.

Funkciok

A rendszer sajat adatbazisbdl dolgozik, minden funkciéjanak kimenete ezeken az adatokon alapul.

o Foderdcié-szintl feladata, hogy a kdzponti metaadatot éranként generalja, melyet a
résztvevd "entitasok" hasznalnak, ezzel garantalva egyfeldl a foderacié egységességét,
masfeldl a megfelel6 formatumuid metaadat alkalmazasaval megteremtse a lehetdséget,
hogy a foderéacio kiegészitd alkalmazasai (Discovery Service), ill. nemzetkdzi szintl
egylttmUikodésben - bizonyos keretek kozt - mas foderacidk is dolgozhassanak ebbdl.
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e Az attribUtum-szabélyzat szintén foderaciés szinten allithatd, melyeket kiegészitve, az

egyes ldP-k megadhatjak, hogy mely attribUtumokat milyen feltételekkel adjak ki, ill. az
egyes SP-k is deklaralhatjdk, hogy milyen attribdtumok megléte esetén tudnak egydltalan
mukddni, mindezt az egyes intézmények adatvédelmi felel6sei altal kontrolalva.

e Egyénileg, az adott entitds adminisztratorai altal hasznalhatdk az egyes IdP-k, SP-k
telepitését és konfiguraldsat megkonnyitd funkciok, melyek a megfeleld bedllitdsokat
webes fellileten megadva letdlthetdvé teszik az ezen beadllitasok alapjan automatikusan
generalt, és jo eséllyel minimalis tovabbi kézi konfiguraciét igénylé fajlokat. Fontos, hogy
ezeket a fajlokat nem koételez6é hasznalni, am segitséget jelenthetnek.

Shibboleth 2.x SP-hez:
e shibboleth2.xml

Fontos, hogy ezt akkor lehet szinte egy az egyben hasznalni, amennyiben az adott SP csak egy
alkalmazast véd. Amennyiben tébb alkalmazas is igényel Shibbolethet egyazon hoszton, ugy kézzel
kell szerkeszteni az xml-t.

e attribute-map.xml

e attribure-policy.xml

Ez a két fajl egy az egyben hasznalhatd letéltés utan, tovabbi konfiguraciét alapesetben nem
igényel.

Shibboleth 2.x IdP-hez:
e attribute-resolver.xml

Ez csak egy keret fajl, a legtébb olyan elem szerepel benne, amelyeket a helyi viszonyokra szabva
mar mdkdédhet az IdP, am itt muszaj kézzel is szerkeszteni, pl. LDAP adatok...

e attribure-filter.xml

A fajl egybdl hasznédlhatd - tovabbi informacidk a fajl eléallitdsdnak menetérdl.

SimpleSamIPHP-hoz:

e AttributeFilter.xml

A fajl egybdl hasznalhatd - tovabbi informacidk a fajl eléallitdsanak menetérdl.

Bejelentkezés a rendszerbe

A Resource Registry a https://rr.eduid.hu cimen érhet6 el, és bejelentkezni csak foderativ

azonositas utan lehet. A nyitéképerny6n a bejelentkezési lehetéségen tul minddssze altalanos,
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nyilvanos informaciék érhetdk el a foderacié aktudlis dllapotdval kapcsolatban, ill. a rendszer
hasznalatahoz taldlhaté segitség.

A rendszerbe torténd bejelentkezéshez elengedhetetlen, hogy a felhasznalét azonosité IdP az
alabbi attributumokat dtadja a Resource Registry-nek.

eduPersonPrincipalName

schacHomeOrganizationType

eduPersonScopedAffiliation

e email - ez belépés utan, manualisan is bedllithaté

Szerepek a rendszerben

A Resource Registrybe csak foderativ azonositas utan lehet belépni.
Felhasznadloé

e Lehetdsége van ra, hogy a foderaciéhoz szolgaltatast (SP-t) regisztraljon, amely
jévahagyas utan élesedhet.

SP adminisztrator

« O felelds egy, vagy tébb, mar jévahagyott SP-ért, ill. elbirdlhat felhasznaléi SP ajanlasokat.
IdP adminisztrator

e Az altala regisztralt és karbantartott IdP-ért felelGs.
RR adminisztrator

e A Resource Registry-n bellil tevékenykedd felhaszndaldk jogosultsagaiért felelés, 6 adhat
hozzd egyes entitdsokhoz Ujabb adminisztratorokat, ill. birdlhat el IdP-ket, és SP-ket.

Alapértelmezés szerint, aki be tud Iépni, a legegyszer(ibb felhasznaldi jogosultsagokat kapja,
barmilyen magasabb szintl szerepkért RR adminisztrator delegalhat szdmdara, a magasabb
jogkorrel jaré felel6sségi kort pontosan korilhatarolva. (Pl. A RR adminsiztrator a felhasznalét az 6t
azonosité IdP adminisztratorava tehet, amely nyoman a felhasznal6 pontosan ezt az egy IdP-t
hangolhatja, de felhasznaldi jogosultsdagokat mar nem oszthat tovabb)

Fontos, hogy az RR-ben az egyes szerepek egy-egy intézmény adminisztralasdhoz koéthetdk, ily
moddon megvaldsitva az elosztott jogosultsagkezelést. Eqgy példan keresztlil bemutatva ez azt
jelenti, hogy egy felhasznalé ha szeretne SP-t felvenni a foderacidba, akkor azt csak az 6t azonosité
intézmény hatékorébe teheti meg, ami azt is jelenti, hogy az adott intézményhez tartozé, RR
adminisztrator jogosultsaggal rendelkez6 felhasznélé hagyhatja ezt a regisztraciés-, vagy
mabdositdsi kérelmet jova. Ugyanez az adminisztrator csak a sajat intézményéhez tartozé
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entitdsokra vonatkozéan oszthat, vagy vonhat vissza jogosultsdgokat.

Természetesen |étezik Power User, aki mindent lat, mindenhez van jogosultsdga, de csak nem vart
esemény esetén aktivizalddik valahol az NIIF AAIl kérnyékén :), amugy rendeltetésszerd mikdodés
esetén a szubszidiaritas elvét képviselve az intézményeké az ket érinté ligyekben a dontési jog.

Folyamatok

SP regisztracio

Barki, akit a rendszer foderativ azonositdssal beléptetett, kezdeményezheti egy SP foderacidba
torténd felvételét, ehhez az ,,SP adminisztracié“ oldalon az ,Uj SP regisztralasa“ c. menipontot kell
valasztani. Varazslé segit a regisztracidban, melynek minddssze a telepitett SP metaadatanak
nyilvdnosan elérhet6 url-jét kell megadni (alapértelmezés szerint:
https://#HOSTNAME#/Shibboleth.sso/Metadata), majd az automata a lehetd legtébb beallitasi
paramétert megproébalja kiolvasni az xml-bdl, és egybdl beirni az adatbazisba az Uj SP adatai kozé.
Mivel minden adatot nem lehetséges az alapértelmezett metaadatbdl kinyerni, igy a regisztralé
felhasznalénak néhany tovabbi adatot kell megadnia ahhoz, hogy véglegesithesse az SP
regisztraciés kérelmet. Ezeket hat csoportra lehet osztani.

e Alapinformaciok: itt kerlilnek megadasra az alapvetd, leiré informaciék, melyek az SP
nevét, leirasat tartalmazzak, ill. a legfontosabb azonositd, az entitylD. Az adatok egy része
(pl: entitylD) kidertl méar a metaadatbdl is, igy a beviteli mez6t mar az automata
kitoltotte.

e |Itt tudjuk meghatdrozni elsé kdrben azt is, hogy az adott SP nyilvdnos, vagy belsé SP
legyen. Ennek szellemében kell a megadott feltételes mezdket kitéltenlink. Ha belsé SP,
akkor csak a legsziikségesebb adatok megadasa elvart.

o Kapcsolattarték: ha a metaadatbol nem dertl ki, akkor kézzel kell megadni technikai,
adminisztrativ, altalanos...stb. kapcsolattarté személyeket, akik adatai a kdzponti
metaadatban is szerepelni fognak.

e SP Service Locations: kiilonb6z6 bindingok elérhetéségei - ezt az automata az esetek
nagy hanyaddban jél kiolvassa a metaadatbdl, emberi médositast a legritkdbb esetben
igényel. Kivételt képez a NameldFormat meghatarozasa, mely kapcsan harom opcié kozul
valaszthatunk.

o Tranziens opciét kell valasztanunk, ha SP-nk szamara nem fontos, hogy ki a
felhaszndld, hiszen nem ez alapjan ddl el, hogy milyen er6forrasokat érhet el, hanem

az alapjan hogy milyen, a felhasznaléra vonatkozd, pl. eduPersonScopedAffiliation

attribdtumot allnak az SP rendelkezésére.

o Perzisztens opciét kell valasztanunk, ha SP-nk szamara fontos, hogy ki a felhasznalé
ES sz SP ltal védett alkalmazésaink is felkésziiltek arra, hogy persistent-idt
fogadjanak, ezzel dolgozzanak.

o Nem meghatarozott opcidt kell valasztanunk, amennyiben az SP altal védendd
alkalmazas mind persistent, mind transient NamelD fogadasara alkalmas.
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e Megjegyzés Amennyiben most alakitjuk ki az AAIl infrastruktdrankat, Ujonnan allitjuk be az
SP-t annak érdekében, hogy valamilyen alkalmazast védjen, akkor ajanlott, hogy
tdmogassa a perzisztens azonositék hasznalatat.

e Tanusitvanyok: az SP altal hasznalt tandsitvanyokat kell PEM formatumban megadni -
ehhez is segitséget nyujt varadzslé helyben, amelynek az SP metadatajanak URL-jét cimét
kell megadni, ami utdn az automata beolvassa a tanudsitvany(oka)t.

o Kotelez6 attributumok: itt lehetséges azon attriblitumok megaddasa, melyek kiadasa
elvart az IdP-tél, amelyek nélkll az SP altal védett alkalmazads nem hasznalhaté.

e Amennyiben egy attribGtumot megkdvetel az SP hasznéalatdhoz, az azt jelenti, hogy az
attribGtum kiadasa nélkil az SP nem lesz hasznalhaté. Ha egy attribUtumot ajanlottnak
jeldl, akkor az IdP kiadja, amennyiben implementalta, &m az SP-nek e nélkill is mikddnie
kell. Ha olyan attribGtumot jeldl kotelezének, amely a féderacids szabaly szerint csak
ajanlott, vagy opciondlis, igy kdonnyen eléfordulhat, hogy az IdP nem implementalta, igy
nem is tudja kiadni, aminek kdvetkeztében a felhasznalé nem fogha tudni hasznalni az On
SP-jét.

e ldealis esetben nincs szlikség kuldon szabdalyzasra, amennyiben mégis, Ugy térekedjen ra,
hogy minél kevesebb attribUtumot szabdlyozzon kilon!

o Hallgatésag: megadhatdék, milyen jellegl IdP-k érhetik el az adott SP-t, ill. amennyiben

ez a szabdlyzas nem lenne elegendd, Ugy egyesével is megadhatdk IdP-k aszerint, hogy
felhasznaléi haszndlhatjak-e az SP-t, vagy sem.

e Amennyiben belsé SP-t regisztraltunk, itt allithatjuk be, hogy minden intézmény jelleget
tiltunk, és egy kivételt megadunk: a sajat IdP-nket. Ily médon mas IdP nem is fog tudni
errdl az SP-rél, tehat annak ellenére, hogy szerepel a féderaciés metaadatban, csak belsd
hasznélatra lesz alkalmas.

SP modositas

Egy jévahagyott SP-t csak a megfeleld jogosultsaggal rendelkez6 felhasznald tud mdédositani.
Altaldban egy-egy SP-hez tartozé adminisztraciés jogot az intézmény RR adminisztrator jogkérrel
rendelkez6 felhasznaléja osztja ki az adott SP jévdhagyasaval egy lUtemben.

A médositas folyamata teljesen analdg a regisztraciééval, ami a funkcidkat illeti.

FONTOS: Akér regisztraltunk, akdr médositottunk, a valtozdsokat jovéa kell hagynia az Ont
azonosité intézet RR adminisztratorai kozll valakinek. Amig ezek a valtoztatasok bekerlilnek a
foderaciés metaadatba, az legfejjebb egy éra, dm amig minden foderacids entitas frissiti a
metaadatot, igy értesll a valtozasrol.

|dP regisztracio

A foderacidba Uj IdP-t - mivel a regisztralandé IdP-t Gzemeltet6 kolléga még nem tud belépni a
Resource Registry-be - egy, a foderaciés adminisztraciéért feleldés kolléga tud regisztralni. Ehhez
szlkséges, hogy az IdP, minden kapcsolédé programmal egy(tt telepitve legyen, és az
alapértelmezett, telepitéskor generdlt metaadat egy meghatarozott url-en elérheté legyen.
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A telepitéshez - Shibboleth esetében - pl. a Shib2ldpInstall wikilapon taldlhaté leirds szolgal

segitségil. Attribatumokat, autentikaciét konfiguralni nem kell, elegendd, ha a Teszt pontnal latjuk
a megnyugtaté ok szoveget, és minimalis beallitdsokat megejtettik

Amennyiben ez mUkodik, ugy irni kell egy e-mailt az aai@niif.hu cimre, valaki a féderacids
adminisztratorok kozUl regisztralja az IdP-t, és a valasz e-mailben elklld két linket, amelyek
tartalmaznak két linket az attribute-resolver.xml €s attribute-filter.xml mar testreszabott
konfigurdcios fajlokra mutatva. Ezeket letbltve, bemdasolva az IdP-nek mar mdkdodnie kell
alapszinten, igy mar lehetségessé valik a Resource Registry-be torténd belépés. Sikeres belépés
utan az intézményhez tartozé RR jogosultsdgokat atadjuk, s a tovdbbiakban mehet minden a maga
utdjan, intézményi szinten.

Nagyon fontos, hogy az IdP-n barmilyen mdédositds azonnal érvénybe Iép, igy rossz beallitas
esetén akar az IdP altal hitelesithet6 felhasznaldk belépése is ellehetetlenilhet.

A beallitasi lehetéségek az alabbiak

o Alapinformaciok: IdP neve, leirdsa, jellege - technikai ismereteket nem igényld, leird
jellegl informécidk

e Technikai informacidk: EntityID, és kilénb6z6 bindingok elérhetdségei - ezt az
automata az esetek nagy hanyaddban jél kiolvassa a metaadatbdl, emberi médositast a
legritkabb esetben igényel.

o Tanusitvanyok: az IdP altal hasznalt tanusitvanyokat kell PEM formatumban megadni -
ehhez is segitséget nyujt varazslé helyben, amelynek a webszerver cimét kell megadni,
ami utan az automata beolvassa a tanusitvany(oka)t.

o Kapcsolattarték: ha a metaadatbdl nem derl ki, akkor kézzel kell megadni technikai,
adminisztrativ, altaldnos...stb. kapcsolattarté személyeket, akik adatai a kdzponti
metaadatban is szerepelni fognak.

A tovabbi négy beallitas némi hozzaértést igényel, 1évén az alapértelmezett metaadatbd6l nem
olvashatok ki. A rendszer ezeket az értékeket a foderaciés szabdlyoknak, megallapodasoknak
megfelelden késziti eld, legtdbb esetben nincs sziikség moédositasra, am ha mégis, barmilyen

specidlis igény okan, akkor nagy odafigyeléssel kell bedllitani.

e Tamogatott attributumok: beallitandd, hogy az IdP mely attribGtumokat, milyen
formaban tdmogatja. A foderacids szinten kotelez6ket mindenképp tamogatnia kell.

« Altalanos attributum kiadasi szabalyok: beallithatd, hogy amennyiben egy SP az
adott attributumot koételezéen, ill. opcionalisan kiadanddéként kéri, akkor az IdP hogyan
viselkedjen. Ezek a szabalyok altalanosak, minden, a foderaciéban résztvevd SP-r
vonatkoznak.

e Specialis attributum kiadasi szabalyok: bedllithaték kilon-kilon egyes SP-kkel valé
viselkedés, amennyiben indokolt az altalanos szabalyoktdl vald eltérés.

o Telepitési és kornyezeti informaciok: leiré informacidk, amelyek pl. hiba esetén
segitséget adnak a hiba elharitéjanak, hogy milyen rendszerrel lesz dolga. Emellett
statisztikai célokat is szolgal.
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Attributumok kezelése

A foderacidban hasznalhaté attribUtumok részletes listaja a foderacids attributum specifikaciéban

taladlhaté.
Az egyes attributumokkal kapcsolatban négy iranybdl lehetséges beallitdsokat eszkdzoIni

e Minden SP meghatarozhatja, hogy mely attribltumok kiadasat kdveteli meg, és melyek
kiaddsat ajanlja (SP bedllitdsok - Kételez6 attribitumok menlipont)

e Minden SP meghatarozhatja, hogy mely IdP-ktél hajlandé attributumokat elfogadni (SP
beallitasok - Hallgatésag menipont)

e Minden IdP meghatdrozhatja altaldnossagban, hogy ha egy SP téle egy bizonyos
attribGtum kiadasat megkoveteli, vagy ajanlja, akkor azt az attribGtumot kiadja-e, vagy
sem. (IdP bedllitasok - Altaldnos attributum kiadasi szabalyok menipont)

e Minden IdP meghatarozhat SP-specifikus szabalyokat, tehat egy-egy SP-re, vagy egy-egy
SP egy-egy attriblUtumara vonatkozélag megadhat az altalanos beallitasaitél eltéré
szabdlyokat - pl. az eduPersonPrincipalName-t ha altaldban ajanlva kérik az SP-k, akkor
kiadja, de XY SP-nek semmiképp nem adja ki. (IdP beallitdsok - Egyedi attribdtum kiadasi
szabalyok menlpont)

Tovabbi informacié az attribdtumok implementacidjardl, kapcsoldédé fogalmakrél A fenti
beadllitasok ereddéjeként generalédik az IdP-k altal hasznalandé XML alapu attirbutum
filter fajl

A generadlt attribUtum filter alapvetéen tilté jellegl, tehat az IdP pontosan azokat az attribGtumokat
és pontosan azoknak az SP-knek adhatja ki, melyek megaddsra keriltek a bedllitdsoknal,
egyébként semmit.

Néhany példa a "leképzédésre"

e Ha egy SP kiaddasra ajanl egy attribdtumot, de az IdP (akar az altaldnos-, akdr az egyedi
attribdtum kiaddasi szabalya miatt) nem adja ki azt, akkor az XML fajlban komment
formajaban jelenik meg, hogy ezt és ezt az attribGtumot igényelné az SP, de nem kerdl
kiadasra

e Ha egy SP hallgatésagabdl kitilt egy IdP-t, akkor az IdP attribdtum filterében az adott SP-re
vonatkozélag nem jelenik meg semmi, amelynek kévetkeztében nem is kerill szamara
kiaddsra semmi

XML alapu filter

e Shibboleth IdP-nél: attribute-filter.xml
e simpleSAMLphp IdP-nél: AttributeFilter.xml
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A filter fajlok Resource Registry altal eléallitott valtozatat hasznalni nem koételezd, de fokozottan
ajanlott, hiszen ezzel garantalhaté egyfeldl, hogy az IdP-n keresztll autentikalé felhasznaldk azokat
az SP-ket, melyeket el kell tudniuk érni, j6l fogjak, megfeleld attributumokkal "a zseblkben" fogjak
tudni elérni, masfeldl igy tudnak érvényesilini a feljebb részletezett korlatozé szabalyzasok.

Adatvédelmi szempontok

Ha egy SP megvaltoztatja attribdtum igényeit pozitiv irdnyba (U] attribdtumokat kér), dgy a
valtoztatds csak akkor fog belekerilni az IdP-k attirbUtum filterébe, amennyiben ezt a véaltoztatdst
tudomasul veszi az IdP oldalarél az illetékes adatvédelmi felel6s. Amennyiben egy SP-nél ilyen
jellegl valtozas torténik, a rendszer e-mailben értesiti az érintett IdP-k gazdait, adatvédelmi
felelGseit.

Gyakorlati ajanlas

Kihasznalandé a Resource Registry altal biztositott lehetéségeket ajanljuk, hogy az IdP-hez tartozé
generalt attribdtum filter fajlt automatikusan téltsék le az IdP-k, bizonyos id6k6zénként (éranként,
naponta parszor...), hiszen ezekbe csak Ugy kerllhet valtoztatas, ha azt az IdP adatvédelmi felel6se
jévahagyta, akkor viszont egybdl atvezetddik a valtoztatds, nem sziikséges kézzel letdlteni, ill.
Ujrainditani az IdP-t. (Shibboleth esetében be kell allitani egy kapcsolét, SSP-nél automatikusan
Ujratolti a friss XML-t)

A filter elérhetésége

e Shibboleth IdP: https://rr.eduid.hu/gen attribute-filter.php/href/IDP_NEVE/attribute-

filter.xml

e simpleSAMLphp IdP: https://rr.eduid.hu/gen_attribute-filter-

ssp.php/href/IDP_NEVE/attribute-filter.xml

Utmutaté a beallitashoz

e Shibboleth
e simpleSAMLphp
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