OpenSSO

OpenSSO telepitése

Az OpenSSO szerver letolthetd a projekt oldalardl. Telepitéshez servlet-api tdmogatd

alkalmazasszerver sziikséges. (Tomcat-et nem ajanljak a futtatasra, inkdbb érdemes nagyobb
alkalmazdasszervereken futtatni, pl. Glassfish vagy Oracle AS)

Az alkalmazasszerver konfiguraciéjaban a Heap size-ot 1G méretdre kell allitani (-Xmx1G),
kilénben a telepités hibat dob. Valamint érdemes a JVM hotspotot -server médban futtatni.
(/path/to/glassfish/domains/domain/config/domain.xml)

Glassfish V2UR1 alatt igy zajlik a telepités:

$ /path/to/asadmin deploy --name opensso --contextroot opensso /path/to/opensso.war

Ezutan webes fellleten torténik a konfiguralds: meg kell adni az admin felhaszndld nevét, jelszavat,
a konfiguraciés cimtar paramétereit (érdemes a bedgyazott cimtdrat hasznélni), a felhasznaldkat
tarolé cimtar paramétereit (host, port, admin bind paraméterek és DIT gyokér).

Sikeres telepités esetén a webes fellleten allithatjuk be izléslink szerint a kért szolgaltatasokat.

Realm-ek

Az OpenSSO egyszerre képes tobb szervezetet kiszolgalni, ezeknek a konfiguraciéjat kilén-kilon
'realm'-ekben kezeli. Minden realmhez megadhatéak az authentikaciéos modulok, a felhasznaldi
adatokat tartalmazé cimtar elérésének paraméterei, egyedileg szerkeszthetdék a hozzaférési
szabdlyok, és a federdcids konfiguracié is teljesen kilén van minden szervezetnél.

Hosztolt IDP beallitasa

Legegyszerlibben a nyitéoldalon elhelyezett gyorslinkekkel hozhatunk létre Gj IDP-t (‘Create hosted
Identity Provider'). Ekkor meg kell adni a realm-et, és hogy melyik Circle-of-trust részévé kivanjuk
tenni az IDP-t. Ha még nem hoztunk létre COT-ot, akkor azt megtehetjik itt.

Ezutan a 'Federation' fUl alatt taldljuk az 6sszes beéllitasi paramétert. A hosztolt IDP minden
beallitasat elvégezhetjik adminfellletrél: alaird és titkosité kulcsok (ezeket keystore-bdél veszi, amit


https://opensso.dev.java.net/public/use/index.html

a keytool parancssal menedzselhetlink parancssorbdl), tAmogatott NamelD formatumok,
attributum mappelés akar sajat osztallyal, és persze a tdmogatott SAML2 bindingok - Redirect,
POST, Artifact - paraméterei.

A beallitott metaadatok XML formatumban a http://host:port/opensso/samli2/jsp/exportmetadata.jsp
URL-en lesznek elérhetbek. (az exportmetadata.jsp a kdvetkez6 paramétereket tudja fogadni:
realm, entitylD)

Amennyiben digitalisan aladirt metaadatra van szikségulnk, azt az adminkonzolbdl tudjuk csak
exportalni, illetve ezen patch segitségével az exportmetadata.jsp -bdl is a signMetadata=true

paraméter megadasaval (https://opensso.dev.java.net/issues/show bug.cgi?id=2680)

Uj SP hozz4adasa

Szintén a taszkok kozott taldlhato link Uj tavoli SP hozzaaddasara ('Register remote Service
Provider'). Itt a SAML2 metaadat URL-jét kell megadni, vagy feltdlteni azt. Ezen kivll egy listaban
megadhatd, hogy milyen attribdtum-leképzést igényel az SP. Természetesen az SP-t is hozza kell
adni egy COT-hoz.

Miutdn felvettik az SP-t, néhany attribGtumot a Federation fllon atéllithatunk utdlag is.

Interoperabilitas

e OpenSSO IdP - Shibboleth2 SP
e OpenSSO SP - Shibboleth2 IdP
e OpenSSO IdP - SimpleSAMLphp SAML2 SP

Problemak

Hibds metaadat hozzdaddsa (vannak hibak, amiket az import parancs nem vesz észre) utdn a
hozzaadott entity-t nem lehet térélni sem, ilyenkor a teljes federation ful miikédésképtelenné valik.
Megoldas: Ujrainditds és a famadm delete-entity parancs hasznalata. Ha ez sem megy, akkor a
konfigurdcios cimtarbdl ki kell térélni az entity-t.

Az SP metaadatanak tartalmazni kell a NamelD attribGtumot, az IDP anélkiil nem képes a
federaciéra. Ezt a ManageNamelDService utan, és az AssertionConsumerService elé kell beirni, pl.

igy

<md:NameIDFormat>urn:oasis:names:tc:SAML:2.0:nameid-format:transient</md:NameIDFormat>


http://host/opensso/saml2/jsp/exportmetadata.jsp
https://opensso.dev.java.net/issues/show_bug.cgi?id=2680
https://help.edu.hu/books/aai/page/opensso-idp-shibboleth2-sp
https://help.edu.hu/books/aai/page/opensso-idp-simplesamlphp-saml2-sp
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