Metadata

Ahhoz, hogy a foderaciéban résztvevd entitasok biztonsagosan tudjanak kommunikalni egymassal,
szukség van egy metaadat allomdanyra. Ez a metaadat allomany szinte mindig human felligyelettel
jon létre, mivel a szervezetek kozotti bizalmi kapcsolat technikai leképzésének ez az elsédleges

eleme. (Masodlagos leképzésnek nevezhetjik az attribdtum policy IdP és SP oldali megvalésitasat.)

SAML 2.0 metaadatok

Pontos szabvéany: http://docs.oasis-open.org/security/saml/v2.0/saml-metadata-2.0-0s.pdf

A metadata allomany az aldbbi fontosabb informaciékat tartalmazza

Ervényesség, alairas

Identity Providerek

Attribute authorityk

Service Providerek

IdP-k és SP-k tanusitvanyai
IdP-khez és SP-khez kapcsolddé szervezeti és kontakt informaciok

Metadata ervényesége es hitelessege
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Tanusitvanyok
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Peldak
Egy IdP-hez tartozé metadata

A meglehetdsen komplex eseteket leszamitva altalaban az Identity Provider és az Attribute

Authority egyetlen entitasként kezelhet6.
<EntityDescriptor entityID="https://idp.niif.hu/shibboleth">

<IDPSSODescriptor protocolSupportEnumeration="urn:oasis:names:tc:SAML:1.1:protocol

urn:mace:shibboleth:1.0">

<Extensions>

<shibmd:Scope>niif.hu</shibmd:Scope>
</Extensions>
<KeyDescriptor use="signing">
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>

MIIFAzCCA+ugAwIBAgICA18wDQYJKoZIhvcNAQEFBQAWVTELMAKGAIUEBhMCSFUX
DTALBgNVBAOTBE5JSUYxIDAeBgNVBASTFONTcnRpZmljYXRIIEF1dGhveml0aWyz
MRUwWEwYDVQQDEwxOSU1GIFJIvb3QgQOEwWHhcNMDcwMzMwMTAOOTQ5WhcNMDgwMzI5
MTAQOTQ5W;jCB1zELMAKGALUEBhMCSFUXEDAOBgNVBAOTBO5JSUYgQOEXEDAOBgGNV
BAgTBOh1bmdhcnkxETAPBgNVBACTCEJ1ZGFwZXNOMUIwWQAYDVQQKEZzLO0YXRpb25h
bCBJIbmZvcmlhdGlvbiBJbmZyYXNOcnVjdHVYZSBEZXZ1bGO9wbWVudCBIbnNOaXR1
dGUxFzAVBgNVBAsTD1ld1lYnNlcnZ1lciBUZWFtMRQwEgYDVQQDEwtpZHAubmlpZi5o
dTEeMBwGCSqGSIb3DQEJARYPcGIsYWtvdmlAaWlmLmh1MIGfMAOGCSqGSIb3DQEB
AQUAA4GNADCBiQKBgQDFuOD6yq3N1MaQoR6qyRIET1IWyGT+h11H+1gXIHHwWag2gL
KYByQpBXPva3uSsswn3Rjmv2G/9ifX8sUadflM/MDoCLRoq9umIkcwmOHEp1fMfa
7Gx9isEeVNY00taN9Lo15EQL6 rdZMSmwAZ17DCTNs48tPdzm7ys5EO0e+bHHA3WID
AQAB04IB3DCCAdgwEQYJYIZIAYb4QgEBBAQDAgZAMA4GA1UdDWEB/wQEAWIE8BDAa
BgNVHREEEZzARgQ9wh2xha292aUBpaWYuaHUwggFZBgNVHR8EggFQMIIBTDCBVKBb
oFmkVzBVMQswCQYDVQQGEwJodTENMASGALUEChMETk1JRj EQMB4GAIUECXMXQ2Vy
dGlmaWNhdGUgQXV0aG9yaXRpZXMxFTATBgNVBAMTDE5JSUYgUm9vdCBDQYECANG1
WaRXMFUxCzAJBgNVBAYTAmh1MQOwCwYDVQQKEWROSU1GMSAWHgYDVQQLEXdDZXJ0
aWZpY2F0ZSBBdXRob3JpdGl1lczEVMBMGAIUEAXMMTk1IRiBSh290IENBMIGKoCmg
J4Y1laHROcDovL3d3dy5]YS5uaWlmlmh1L25paWYtY2EtY3JsLmNybIECAN6iWaRX
MFUxCzAJBgNVBAYTAmh1MQOwWCwYDVQQKEWROSUTGMSAwWHgYDVQQLEXdDZXJ0aWZp
Y2F0ZSBBdXRob3JpdGl1lczEVMBMGAIUEAXMMTKL1JRiBSb290IENBMB8GA1IUdIWQY
MBaAFIxuIeJxr6Aqp7Dk/rx+0/0Po00IMBKGA1UdIAQSMBAWDgYMKwYBBAHACQEB



DAEAMAOGCSQGSIb3DQEBBQUAA4IBAQB262]jS0aG]Zr0glQ6IVSodTnokglio]gWy
1FA0jS6MLOW7TOeA1PngX42eSTQFB2Nh71dBUmw6i++iHdQ1gyxOHIelSDb4JFOB
PoZ+3flwySXu42QgVjJZ46TfEMsq2EMOPQV8p9pgBEj 1G+61ifAEgQImKBNP+WCzQJ7
3rugtu+q8KKQOoxPObWLYG11J6tKLa4gJ1P/oLebuX+GWP+P3bZfMp0q9Tu2MU+r
1/gnG2rTS0Be7AEngRmeDfKKeFiSsglcGxorxQJoEzBZksKUaOn1A9xtd30sUQFX
0I2/X02ihYFcpzu551S6+mutZNHgKgOT7uID/TCHr5R0Q1h7CPCS
</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</KeyDescriptor>
<ArtifactResolutionService index="1"
Binding="urn:oasis:names:tc:SAML:1.0:bindings:SOAP-binding"
Location="https://idp.niif.hu:8443/shibboleth-idp/Artifact"/>
<NameIDFormat>urn:mace:shibboleth:1.0:nameldentifier</NameIDFormat>
<SingleSignOnService Binding="urn:mace:shibboleth:1.0:profiles:AuthnRequest"
Location="https://idp.niif.hu/shibboleth-idp/SS0"/>
</IDPSSODescriptor>

<AttributeAuthorityDescriptor
protocolSupportEnumeration="urn:oasis:names:tc:SAML:1.1:protocol">
<Extensions>

<!-- This is a Shibboleth extension to express attribute scope rules.

<shibmd:Scope>niif.hu</shibmd:Scope>
</Extensions>
<KeyDescriptor use="signing">
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>AQAB04IB3DCCAdgwEQYJYIZIAYb4QgEBBAQDAgZAMA4GA1UdDWEB/WQEAWIE8DAa
BgNVHREEEzARgQ9wb2xha292aUBpaWYuaHUwggFZBgNVHR8EggFQMIIBTDCBVKBb
oFmkVzBVMQswCQYDVQQGEwJod TENMASGALIUEChMETk1JRj EgMB4GAIUECXMXQ2Vy
dGlmaWNhdGUgQXV0aG9yaXRpZXMxFTATBgNVBAMTDES5JSUYgUm9vdCBDQYECANG1
WaRXMFUxCzAJBgNVBAYTAmh1MQOwCwYDVQQKEWROSUTGMSAWHgYDVQQLEXdDZXJ0
aWZpY2FO0ZSBBdXRob3JpdGl1czEVMBMGALIUEAXMMTK1IR1BSb290IENBMIGKoCmg
J4Y1aHROcDovL3d3dy5]jYS5uaWlmbmh1L25paWYtY2EtY3JIsLmNybIECAN6iWaRX
MFUxCzAJBgNVBAYTAmh1MQOwCwYDVQQKEwWROSUTGMSAwHgYDVQQLEXdDZXJ0aWZp
Y2F0ZSBBdXRob3JpdGllczEVMBMGATIUEAXMMTk1IRiBSh290IENBMB8GA1UAIWQY
MBaAFIxuIeJxr6Aqp7Dk/rx+o0/0Po00IMBkGA1UdIAQSMBAWDgYMKwYBBAHACQEB
DAEAMAOGCSqGSIb3DQEBBQUAA4IBAQB262jS0aGJZr0glQ6IVSodTnokgliojgWy
1FA0jS6MLOW7TOeA1PngX42eSTQFB2Nh71dBUmw6i++iHdQ1lgyxOHIelSDb4JFOB
PoZ+3flwySXu42QgVjJZ46TfEMsq2EMOPQV8p9pgBEj 1G+61ifAEgImKBnP+WCzQJ7
3rugtu+q8KKQOoxPObWLYGL1I6tKLa4gJ1P/oLebuX+GWP+P3bZfMp0q9Tu2MU+r
1/gnG2rTS0Be7AEngRmeDfKKeFiSsglcGxorxQJoEzBZksKUaOn1A9xtd30sUQFX
0I2/X02ihYFcpzu551S6+mutZNHgKgOT7uID/TCHr5R0Q1h7CPCS
</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</KeyDescriptor>
<AttributeService Binding="urn:oasis:names:tc:SAML:1.0:bindings:S0AP-binding"

Location="https://idp.niif.hu:8443/shibboleth-idp/AA"/>

<NameIDFormat>urn:mace:shibboleth:1.0:nameIdentifier</NameIDFormat>

</AttributeAuthorityDescriptor>

</EntityDescriptor>

Egy SP-hez tartoz6 metadata

<EntityDescriptor entityID="https://rrd-ma.perfsonar.vh.hbone.hu/shibboleth">
<SPSSODescriptor protocolSupportEnumeration="urn:oasis:names:tc:SAML:1.1l:protocol">
<KeyDescriptor use="signing">
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>
MITEmjCCA4KgAwIBAgICArwwDQYJIKoZIhvcNAQEFBQAWVTELMAKGALUEBhMCSFUX
DTALBgNVBAOTBE5JSUYXIDAeBgNVBASTFONLcnRpZmljYXRLIEF1dGhvcmlOaWVz
MRUwWEwYDVQQDEwxOSU1GIFJIvb3QgQOEwWHhCcNMDcXxMTMwMTMwNZE4WhcNMDgXMTI5



MTMwNzE4WjBvMQswCQYDVQQGEwJIVTEQMA4GAIUEChMHTK1JRiBDQTEOMAWGALUE
CxMFSEJPTKUxFzAVBgNVBASTD1d1YnNlcnZ1lciBUZWFtMSUwIwYDVQQDExxycmQt
bWEucGVyZnNvbmFyLnZoLmhib251Lmh1MIGfMA®GGCSqGSIb3DQEBAQUAA4GNADCB
1QKBgQC2x6Hpj rdyB6EDKXUHNMIHZz250kqWBXf/UI6TziV5rvMjvS8pdFnsZcItléAqp7Dk/ rx+o0/0Po00IMBkGA1UdIAQSMBAWDgYMKwYBBAHACgEBCQEAMAOGCSQG
SIb3DQEBBQUAA4IBAQAVUG4+KUXQZcYCedQmW6Ih83ggMS7inxfBFeadc4TslegY
Wf6Y4CoEOrsdI7FmC7CCccarDaMC6PVIg1W1DVO1LMGM2+6rcoMeMs/J5pCFTDhn
c6MPz6KedRcMvVJajY+BZvIPGICNpyxdiUf/aDa28yRryVMOJIbm6BOFH+UrVH1Vw
w2IxImsHtk1fNmEU7gluzwo3FEZrx8nnLWkeTfMzz/iM+dudNm4sL99uGNEWGNF f
tLi+R35McE7CfyNNfOv1skZX++dSX/Re8CERTo3wZrHmFKIoOnJzo6v48d2tEbw0O
al5Y193MICN1C5BUyvUMgKDLMHhTxmg0+HIaV7Kf
</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>

</KeyDescriptor>

<NameIDFormat>urn:mace:shibboleth:1.0:nameldentifier</NameIDFormat>

<AssertionConsumerService index="1" isDefault="true"
Binding="urn:oasis:names:tc:SAML:1.0:profiles:artifact-01"
Location="https://rrd-
ma.perfsonar.vh.hbone.hu/Shibboleth.sso/SAML/Artifact"/>
<AssertionConsumerService index="2"
Binding="urn:oasis:names:tc:SAML:1.0:profiles:browser-post"
Location="https://rrd-
ma.perfsonar.vh.hbone.hu/Shibboleth.sso/SAML/POST" />
</SPSSODescriptor>

</EntityDescriptor>



Shibboleth 1.3

A Shibboleth (mind az SP, mind az IdP) a metaadatokat kizardlag a masik féllel kapcsolatban
haszndlja, tehat a sajat konfigurdcidjaval kapcsolatban figyelmen kivil hagyja.

Az 1.3-as verzié kizarélag lokdlis dllomanyokkal dolgozik (ez valtozni fog a 2.0-ban).

Scope

A Shibboleth 1.3 kiterjesztette a SAML2 metadata strukturat egy sajat, Scope mezdvel. Ez a
"scope" igazdbdl egy postfix tagot definidl, melynek segitségével bizonyos attributumok
értelmezési helye j6l meghatarozhaté.

Erre j6 példa az eduPersonPrincipalName attribltum, mely a felhasznalé egyedi azonositéjat adja
meqg. Ez az azonosité két részbdl all:

e egy intézményen bellli egyedi azonositébdl (pl. bajnokk )
e az intézmény azonositéjabdl, a scope-bdl (pl. niif.hu)

Ha a metadataban hasznaljuk a Scope mez6t, akkor az SP ellenérizni tudja, hogy az IdP jogosult-e
ilyen scope-pal rendelkezé attribUtumot kiadni.

Szintén gyakran hasznélt scope-os attribltum az eduPersonScopedAffiliation .

Metadata eszkdzok

e Metadatatool

e Siterefresh

Tobb metadata allomany hasznalata

Mind az IdP, mind az SP képes arra, hogy tébb metadata allomanyt hasznéljon. igy példaul
kilénvehetjik az SP-ket az IdP-ktdl, ill. tobb foderacidéban lehet benne a provider.

A metadata allomanyok tartalma 6sszeadddik.

Il danger "Figyelem"

Ugyanaz az ** entityId ** (mds néven [[providerId]]) nem szerepelhet tobbszor! Az

***entityId  **-knek az 0sszes haszndlt metadata allomdnyra nézve egyedinek kell lennie.



Metadata allomanyok frissitése

A metadata allomanyok kozponti helyrél valé letdltésére a Siterefresh és a Metadatatool eszk6zok
valok.

Az atszerkesztett/Uj metadata allomanyt mind az IdP, mind az SP automatikusan beolvassa,
Ujrainditds nem szlkséges.

Nem SAML 2.0 metaadatokat hasznalé
alkalmazasok

simpleSAMLphp

Az Ujabb verziék mar tdmogatjak az XML formatumu metaadatokat, de az SSP moduljai szeretik
még mindig a flatfile formatumot hasznalni. Van egy metarefresh nevl modul, ami képes webrdl
leszedni a metaadatokat, ellendrizni az alairast, és flatfile formatumu metaadatokat generaini.
Fontos momentum, hogy figyelembe veszi a *<RequestedAttribute>* elementet, ezaltal megoldhaté
az IdP-k attributum kiaddasi szabalyzatdnak automatikus frissitése is.

I warning "A szécikk vagy fejezet még megirasra var"
Switch WAYF
' warning "A sz6cikk vagy fejezet még megirasra var"
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