MDX

Az MDX, azaz MetaDataeXchange protokolt eréforrds optimalizalas céljabdl talaltak ki, hogy ne
kelljen egyes IdP-knek és SP-knek indokolatlanul nagy XML fajlokat feldolgozniuk és tarolniuk,
mikor a felhasznaléiknak j6 eséllyel a fajlokban tarolt entitdsok téredékére van csak szlikséglk.
Ezért az egyes entitasokat be lehet Ugy allitani, hogy csak akkor toltsék le az adott entitas
metaadatat, mikor arra sziikség van (az elsé letoltés utan természetesen helyben taroldéik a
metaadat a cacheDuration -ben megadott ideig). Az MDX kiszolgdld az aldbbi szabvény szerint tudja

visszaadni egy-egy entitds metaadatat: https://mdx.eduid.hu/entities/{urlencoded}$entityID , pl:
https://mdx.eduid.hu/entities/https%3A%2F%2Fdev.aai.niif.hu%2Fshibboleth

Dinamikus metadata kiszolgalas a
HREF-ben

Az MDX kiszolgalé a https://mdx.eduid.hu alatt szolgaltat, és a href és az edugain metadata
halmazokat tartalmazza.

Mindkét kiszolgdldé ugyanazzal a kulccsal irja ald a lekért metaadat-allomanyt.

e A tanusitvany letolthetd innen: https://metadata.eduid.hu/certs/href-metadata-signer-

2020.crt
e SHA-1 lenyomata: €3:72:DC:75:4C:FA:BA:65:63:52:D9:6B:47:5B:44:7E:AA:F6:45:61 .

Fontos tudnivald Discovery Service hasznalattal
kapcsolatban

Lévén az MDX-et hasznal6 SP-knél nem &ll rendelkezésre folyamatosan az 6sszes potencialis IdP
listaja, igy a beépitett Discovery Service-ek nem miikédnek. Ha MDX-et hasznalunk, akkor

valamilyen kulsé Discvery Service-t kell haszndlnunk. A HREF-ben a https://discovery.eduid.hu a
kézponti Discovery Service.

Emellett maga az MDX kiszolgalé is biztosit Discovery Service felllletet, ehhez akar Shibboleth SP-
nél, akar simpleSAMLphp SP-nél a konfiguradciéban az aldbbi URL-t kell megadni, mint Discovery

Service: https://mdx.eduid.hu/role/idp.ds . Ez a Discovery Service tartalmazza a hazai edulD-ben,
valamint az eduGAIN-ben levé dsszes IdP-t. (Es, ellentétben a hagyoményos

https://discovery.eduid.hu/edugain szolgdltatassal, ez tartlamazza a magyar VHO-t is VHO IdP
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néven.)

MDX hasznalata kliens oldalon

SimpleSAMLphp

Az 1.14-es kiadastol kezdve a SimpleSAMLphp tartalmazza az dinamikus metadata lekérdezés
funkciot, amely mind IdP, mind SP szerepben egységes mddon hasznalhaté. A config/config.php
allomanyban metadata.sources szekciéban kell elhelyezni az aldbbi blokkot:

'metadata.sources' => array(
array('type' => 'flatfile'), // ez a *-hosted metadata konfigurdcidé betdltése miatt
sziikséges
array (
"type' => 'mdx',
'server' => 'https://mdx.eduid.hu’,
‘cachedir' => '/var/simplesamlphp/mdx-cache', //opciondlis, de ajanlott
‘cachelength' => 86400, //opciondlis,
'validateFingerprint' =>
'C3:72:DC:75:4C:FA:BA:65:63:52:D9:6B:47:5B:44:7E:AA:F6:45:61' //opciondlis
),
),

A dinamikus és a statikus metadataforrasok egyidejl hasznélatara egy példa:
SimpleSAMLMixedMetadata

Shibboleth SP

e Le kell tolteni a /etc/shibboleth ala az alairé tandsitvanyat innen:

https://metadata.eduid.hu/certs/href-metadata-signer-2020.crt
o Az alabbi blokkot be kell szdrni a /etc/shibboleth/shibboleth2.xml fajlba

<MetadataProvider type="Dynamic" ignoreTransport="true">
<Subst>https://mdx.eduid.hu/entities/$entityID</Subst>
<MetadataFilter type="Signature" certificate="href-metadata-signer-2020.crt"/>

</MetadataProvider>

Shibboleth IdPv3


https://help.edu.hu/books/aai/page/simplesamlmixedmetadata
https://metadata.eduid.hu/certs/href-metadata-signer-2020.crt

e Le kell tolteni a ${idp.home}/credentials/ ald az alaird tanusitvanydt innen:

https://metadata.eduid.hu/certs/href-metadata-signer-2020.crt

e A conf/metadata-providers.xml fdjlt kell szerkeszteni az aldbbi mdédon:

<MetadataProvider
xmlns="urn:mace:shibboleth:2.0:metadata"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalLocation="urn:mace:shibboleth:2.0:metadata
http://shibboleth.net/schema/idp/shibboleth-metadata.xsd"

id="dynamicMDQ" xsi:type="DynamicHTTPMetadataProvider">

<!l--
Require a validUntil XML attribute on the EntityDescriptor element
and make sure its value is no more than 14 days into the future
-->

<MetadataFilter xsi:type="RequiredValidUntil" maxValidityInterval="P14D" />

<!-- Verify the signature on the metadata file -->
<MetadataFilter xsi:type="SignatureValidation" requireSignedMetadata="true"

certificateFile="${idp.home}/credentials/href-metadata-signer-2020.crt" />

<!-- The MetadataQueryProtocol element specifies the base URL for the query protocol.

<MetadataQueryProtocol>https://mdx.eduid.hu/</MetadataQueryProtocol>

</MetadataProvider>
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