Karokozasi tablazat

User

IdP

SP

/- X ->

User

Azonosité adatok
ellopasaval mas
felhaszndlé nevében
vesz igénybe
szolgaltatast

Visszaélés a jelszéval
Pontatlan személyes
adatok

Szlkséges
jogosultsagi
attribGtumokat (pl.
entitlement) nem
adja meg

Visszaélés a
személyes adatokkal
Személyes adatok tul
tag korének ataddsa
harmadik félnek
Azonosité
szolgdltatas kiesése
miatt a felhasznalé
nem tud igénybe
venni
szolgéaltatdsokat

IdP

¢ Hamis adatokat ad
meg (vagy allittat be)
e Az SP rendszerével

visszaélve rombolja
az IdP presztizsét

Kicsalja a felhasznalé e Szikségtelendl

jelszavat

Visszaél az IdP-tdl
megkapott adatokkal
Visszaél a
felhaszndlotol
kdzvetlenul
megkapott adatokkal

igényel adatokat
felhasznaldkrol (vo.
unsolicited attribute
query

SP

e Visszaél a

szolgdltatassal
(abuse)

Hamis adatok alapjan
jogosulatlanul vesz
igénybe szolgaltatést

Rossz Identity
Management
Hamis scope
megadasa

Hamis attribdtum-
értékek megadasa
(pl. jogosulatlan
hozzaférés
biztositasa
entitlement
segitségével)
Hamis adatok
megadasa az IdP
regisztracidjakor
Visszaélések
vizsgalatakor az
egyuttmuikodés
megtagadasa

)

e DOS tdmadas

Foderacio

o Visszaélésekkel (ill.
probalkozasokkal)
csokkenti a
foderacidba vetett
bizalmat

e Hamis adatok
megadasa az IdP
regisztracidjakor

e Rossz

felhaszndlokezeléssel

csokkenti a
foderacidba vetett
bizalmat

o Visszaélésekkel
csokkenti a
foderacioba vetett
bizalmat

o Megbizhatatlanul
Uzemeltetett
informatikai
rendszerrel csokkenti
a foderativ
azonositasba vetett
bizalmat



/- X -> User IdP SP Foderacio

FedOp ¢ A metadata e Lasd el6bb e Lasd elébb o FOderacids
elrontasaval, e Intézményen bellli szolgdlatatasok
elérhetetlenségével szolgdltatasok is szakszer(tlen vagy
vagy a frissités elérhetetlenné rosszindulatu
elmulasztasaval valhatnak mUikddtetésével
elérhetetlenné teszi a romboljak a
felhaszndld szamara foderacidba vetett
a szolgaltatasokat. bizalmat

o Metaadatok
szandékos

meghamisitdsa

A Discovery Service
helytelen
mUkodtetése miatt
elérhetetlenné valnak
a szolgdltatasok
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