FOoderacio

Az Identitas Foderacio olyan intézmények halmaza, amelyek kozott lehetséges az identitas-
informacidk ataddsa. Az intézmények - szabalyozott keretek k6zott - megbiznak a masik intézmény
altal kidllitott identitds-informacidkban.

A Foderéacié a pont-pont bizalmi kapcsolati modell altaldnositdsa. Ekkor nem sziikséges egy

intézménynek minden egyes tarsintézménnyel kiilon megallapodast kdtnie, hanem a szOvetséghez
csatlakozdassal automatikusan létrejon kozottik a lehetéség az identitds-informéacidk atadasara.
Altaldban lehet8ség van arra, hogy egy intézmény tébb Féderacidhoz is kapcsolédjon, ill. kiilén
bilateralis megéllapodasai legyenek.

Ceélja
A foderacidk célja, hogy az identitas informacidék egyébként autondm rendszerek kozott atjarhatdok
legyenek. Ez a kovetkez6 elénydkkel jarhat:

e redundans felhasznalé-adminisztracio elkeriilése: az identitdshoz kapcsolédd
adatoknak elegendd egy helyen rendelkezésre allni; nem kell "idegen", "kllsds"
felhasznaldkat felvenni az intézményi adatbazisba

e Single Sign-on: a felhasznalénak elég egyszer megadni az azonositdé adatait, a tdbbi
rendszer automatikusan megszerzi az identitdshoz ko6t6dé informacidkat. Ez egyrészt
kényelmesebb a felhasznaldnak, masrészt megkdnnyiti a tobb faktoros (pl. smartcard)
azonositasi médszerek bevezetését.

Szerepek

A legtobb foderaciés modell lehetdvé teszi azt, hogy egy intézmény egyszerre tébb szereppel is

részt vegyen egy foderaciéban.

ldentitas szolgaltatok (Identity Provider, 1dP)

A felhasznalék adatait az identitds szolgaltaté tarolja. Az identitas szolgaltaté funkcidi: Azonositas

e Felhasznalé azonositasa
e Felhasznaldé azonositdssal kapcsolatos informacidk atadasa a tartalomszolgalatéknak (SP)
e Tartalomszolgaltatdktél érkezd azonositdsi kérések (AuthRequest) feldolgozdsa


https://help.edu.hu/books/aai/page/pont-pont-bizalmi-kapcsolati-modell
https://help.edu.hu/books/aai/page/foderacios-modellek

Attributumok kiadasa

e Felhasznaléhoz kothetd attributumok meghatarozasa
e A tartalomszolgaltaté szamara hozzaférhetd felhaszndaléi adatok dtadasa a
tartalomszolgaltaténak (kozvetlentl ill. a felhasznaldn keresztil)

Felhasznalé menedzsment

e Felvétel / torlés
e AttribUtumok, role-ok kezelése
e Jelszd ill. adatmddositéas

Tartalom / er?forras szolgaltatok (Service
Provider, SP)

A tartalomszolgéltatok védett tartalmakat szolgéltatnak a felhasznaldk szamara. Altaldban
nincsenek kézvetlenil a felhasznalékhoz kapcsolatos adataik, ezért nem sziikséges a
felhasznalékat adminisztralniuk sem.

A tartalomszolgaltaté funkcidi (a funkcidk foderaciés modelltdl fliggéen ezektdl eltérhetnek):

e azonositott kapcsolat Iétrehozasa az identitas szolgaltaté segitségével (altaldban HTTP
atiranyitds hasznalataval)

e az identitas szolgaltatotol kapott adatok értelmezése

e az identitds szolgaltatétél kapott adatok alapjan meghatarozni, hogy a felhasznalé
jogosult-e a mUivelet végrehajtasara (autorizacio)

Metadata adminisztracio

A szolgalatékhoz kotédé hattérinformacidkat (pl. tanusitvany, név, scope, stb.) sok esetben a

foderacios szoftver szdmara is elérhetévé kell tenni, ez esetben Metadata haszndlatardl beszélink.

Adminisztracidja altaldban kézpontilag torténik, és push vagy pull médszerrel jut el a féderdciéba
bevont szamitégépekhez.

Specialis szolgéltatds a "Where Are You From?" (WAYF) szolgaltatas, amely a felhasznalé szamara

lehetéséget ad, hogy az identitas szolgaltatéjat kivalassza. Ez a szolgaltatas a foderdciés metadata
allomany(ok)ra épdul.

FOderacios alapelvek


https://help.edu.hu/books/aai/page/metadata
https://help.edu.hu/books/aai/page/wayf

. A foderacié célja, hogy a felhasznalék Ugy vehessenek igénybe szolgdltatasokat -

amennyiben erre jogosultak -, hogy a sajat intézményik azonositja dket.

. Az IdP és az SP egyértelmlien azonositja magat, amikor lGzenetet valtanak egymassal.
. Az IdP csak valés személyeket azonosit (teszt felhasznaldkat csak meghatdrozott médon,

korldtozdsokkal szabad azonositani)

. Az |dP csak abban az esetben azonosit egy felhasznalét, ha az illetd valamilyen - ismert -

viszonyban van (volt) az intézménnyel.

. Az IdP és az SP nem ad meg magardl hamis, félrevezetd informacioét.
. Az IdP minden téle telhet6t megtesz annak érdekében, hogy a kiadott informacié a lehetd

legpontosabb legyen. Az SP tisztdban van vele, hogy bizonyos informécidkat a
felhaszndalék maguk is szerkeszthetnek.

. Az IdP gondoskodik réla, hogy a felhasznalét azonositd informacidk (pl. jelszd) védett

madon legyenek tarolva, ill. a felhasznaldk ezt biztonsagosan adhassdk meg.

. Az SP csak a mlikddéséhez minimalisan sziikséges adatmennyiséget igényli a

felhasznalordl.

. Az SP nem kérheti a felhasznalét, hogy adja meg az IdP-nél érvényes jelszavat. Jelsz6 az

10.
11.
12.

SP-nek nem adhaté ki (kivéve specialis esetben egyszer hasznélatos vagy rovid lejaratu
jelszavak).

Az SP az IdP-t6l szarmazott informaciét harmadik félnek nem adja tovabb.

Felhasznaldi visszaélések esetén az IdP és az SP egyluttmukddik egymassal.

Az IdP és az SP az informatikai rendszereit az elvarhat6é gondossaggal Gzemelteti.

Technologiak

Foderacios modellek

Szabalyozas

A lazan csatolt modellek (pl. az OpenlID) nem igényelnek kézponti szabalyozast, de a magasabb
biztonsag-igény(, nagy bizalmat igényl6 modellek esetén sziikséges az, hogy a foderaciéban
résztvevd intézmények kidolgozzdk (esetleg szerzédésbe is foglaljak) az egylttmUikodés feltételeit.

A megallapodas pl. az alabbi terileteket érintheti

Felhasznald-kezelés (pl. lejart azonositdk inaktivva tétele, password policy)
Felhasznaléi adatok védelme (privacy kovetelmények)

Felhasznal6-azonositasi technolégidk, ezek elnevezése

Scope-ok kiosztasa

Felhasznaldi attribitumok haszndlatanak a feltételei (pl. milyen feltételekkel mondhatja
egy intézmény XY-rél, hogy 6 egy oktatd?)

Metadata informacidk karbantartasa

Uj intézmény csatlakozasanak feltételei (IdP, ill. SP szerepben)

Audit, nemmegfeleléségi szankcidk


https://help.edu.hu/books/aai/page/foderacios-modellek

e Koltségviselés szabalyai
e stb.
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