FastCGl

Amennyiben Ugy szeretnék Shibboleth SP-t belizemelni, hogy biztonsdagi, vagy barmilyen egyéb
megfontolasokbdl az FastCGl-ként fusson, Ugy az aldbbiakban leirtak szerint kell(ene) a
rendszernek muikodnie.

FastCGl-rol

CGI (Common Gateway Interface) alkalmazds esetén a program futdsa a kovetkezéképpen néz ki:
jon a kérés a kiszolgalé felé, mire az tovabbitja a kérést a CGl programnak. Jelen esetben ez a PHP
értelmezd lesz, ami futtatja a programot, és az eredményt visszaadja a kiszolgalénak, majd ezutan
eltdnik a memdériabdl. Egy kovetkez6 kéréskor ugyanez a folyamat ismétlédik, amibdl egybdl
lathatjuk, hogy ez a mdédszer nem tul hatékony, a PHP értelmez6t dllandéan be kell tolteni, majd ki
kell pakolni a memoériabdl.

A FastCGl ezt a be/ki toltogetést kliszobdli ki: a PHP értelmez6 bent marad a memaériaban addig,
amig szUkség van rd. S6t, egyszerre tobb értelmezdt is a memdaridban tart, igy egyszerre tébb
kérést is ki tud szolgalni a szerver.

A CGI program kulén szalként fut a kiszolgdldn, elkllonitve téle, és a tobbi hasonlé szaltél. Ha az

egyik kedves felhasznald programja megoli a CGl értelmezgjét, akkor sincs semmi gond, az
meghal, de a tobbi attél még vigan dolgozik, és szolgalja ki a lapokat.

Forras: Weblabor

Lighttpd, mint webszerver

I warning FIGYELEM!

Az aldbb leirt mdédszer csak elviekben mikoédik, a gyakorlatban - a sziikséges patchelés ellenére sem - sikerilt
mukddésre birni. A hiba oka [egy **lighttpd bug**](http://redmine.lighttpd.net/issues/show/322), melyrdl a
fejleszték is tudnak, am kijavitdsa nem szerepel a napirenden, mivel hivatalosan a patch megjavitja, dm a
gyakorlat ezt cafolja. Az érthetdség kedvéért hibajelenség pontos leirdsa a telepitési folyamat leirdsa utan

taldlhatd.

Lighttpd


http://weblabor.hu/cikkek/phpfastcgimodban

A figyelmeztetésben is emlegetett, és az aldbb részletezett patch-elés miatt nem a legfrissebb,
hanem az 1.4.15-0s lighttpd-t hasznaljuk.

Beszerzés

wget http://www.lighttpd.net/download/lighttpd-1.4.15.tar.gz

tar -xf http://www.lighttpd.net/download/lighttpd-1.4.15.tar.gz

A sziikséges patch letéltése

wget http://redmine.lighttpd.net/attachments/download/91/fastcgi-authorizer-fixes.diff

Patchelés (a letoltott lighthttpd kitdmoritett konyvtardban vagyunk):

patch -p0 < fastcgi-authorizer-fixes.diff

Majd a patchelés kiegészitéseként be kell szirnunk egy sort a src/mod_fastcgi.c fajlba.

con->http_status == 0)) {
/*
* |If we are here in AUTHORIZER mode then a request for autorizer
* was proceeded already, and status 200 has been returned. We need
* now to handle autorized request.
*/
+++ con->http_status = 0;
if (! buffer_is_empty(host->docroot) ) {
/*
* Serve local file if they specified
* a docroot

*/

Forditas és telepités ( configure paraméterei természetesen tovabb finomithatdk)

.Jconfigure --libdir=/usr/lib/lighttpd --with-openssl --with-openssl-libs=/usr/lib
make

make install

Telepités utani beallitas:

vim /etc/lighttpd/lighttpd.conf


http://redmine.lighttpd.net/projects/lighttpd/wiki/InstallFromSource
http://www.lighttpd.net/download/lighttpd-1.4.15.tar.gz
http://www.lighttpd.net/download/lighttpd-1.4.15.tar.gz
http://redmine.lighttpd.net/attachments/download/91/fastcgi-authorizer-fixes.diff

server.modules szekcidba be kell irni

"mod_fastcgi",

majd ugyanebben a fajlban meg kell adni az alapvet6 beallitdsokat mind a 80-as, mind a 443-as
portra vonatkozodlag

server.name = "sp2.example.org"
server.document-root = "/var/www/"
$SERVER["socket"] == "10.0.0.8:443" { // a host ip-cime

ssl.engine = "enable"

ssl.pemfile = "/etc/lighttpd/certs/lighttpd.pem" // ahol a domain-re vonatkozé tanusitvanyunk talalhaté

}

Shibboleth

Beszerzés

dget http://ftp.de.debian.org/debian/pool/main/s/shibboleth-sp2/shibboleth-sp2 2.0.dfsgl-4.dsc
dpkg-source -x *.dsc

Forditas el6tti hangolas

vim debian/rules

Be kell szurni a ./configure paramétereit meghatarozé sorba:

/////

Shibboleth + Lighttpd

Még két beallitast kell eszk6zolnink, hogy a webszerver tudja, hogy shibbolethes hivasok esetén
mi a teendd. El6szor is a FastCGI beallitdsokat betdltetjik a lighttpd-vel (ez shibboleth-tdl
flggetlendl is kellhet, pl. php futtatdsa esetén). Egy egyszerl szimbolikus linket készitlink a mods-
available kényvtar vonatkozé fajljarél a mods-enabled -be. A masodik, hogy ezt a fajlt kiegészitjik
két, shibboleth specifikus sorral.

"/Shibboleth.sso" => ((

"socket" => "/tmp/fcgi-resp.sock",


http://ftp.de.debian.org/debian/pool/main/s/shibboleth-sp2/shibboleth-sp2_2.0.dfsg1-4.dsc

"bin-path" => "/usr/lib/shibboleth/shibresponder®,
"check-local" => "disable",

"mode" => "responder"

== ((
"socket" => "/tmp/fcgi-auth.sock",
"bin-path" => "/usr/lib/shibboleth/shibauthorizer",
"check-local" => "disable",

"mode" => "authorizer"

Ezek utan - s az itt nem részletezett Shibboleth SP bedllitds utan - a rendszernek tovabbi
beéllitdsok nélkiil miikédnie kellene. Am kizdrdlag statikus tartalmat tud rendeltetésszeriien
kiszolgalni, dinamikusat nem.

A HIBAJELENSEG

Amennyiben hasznalni akarunk "authorizer" modult (a shibbolethnél ez ugye kell, a méasik modul, a
"responder" tipusu mellett), akkor ehhez a fastcgi beallitdsoknal meg kell adni egy gyokér pontot,
amelyhez viszonyitva az 6sszes vele egy szinten |évd, ill. alatta 1évd hivatkozas esetén lefut az
authorizer, és megmondja, hogy jogosult, tehat mehet tovabb, vagy sem. Ez a gydkérpont a
shibbolethes beallitdsoknal a "/" kell, hogy legyen, tehdt minden esetben atfut az authorizer-en
egy-eqgy kérés. Ez nem is lenne rossz, de a bug miatt, amennyiben a fastcgi beallitdsoknal az
authorizer megaddsa utan barmilyen (pl. php) respondert bedllitunk, akkor az az authorizer altal
lefedett kornyezetben (esetlinkben a "/" miatt mindenhol) a webszerver 403 hibat dob.
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https://help.edu.hu/books/aai/page/shib2sp

