Attributum feloldas

A felhasznalé azonositdsa utan az IdP még csak a REMOTE_USER valtozéban megkapott principal
azonositét tudja. A kdvetkezd 1épésben meg kell hatarozni a felhaszndléhoz kapcsolédé
attribGtumokat. Ezeket az attribGtumokat altaldban valamilyen adatbazisbél (LDAP, SQL) kell
lekérdezni, de lehetséges konstans, ill. szarmaztatott attribdtumokat is hasznalni.

Fontos megjegyezni, hogy az attribGtumok csak akkor adédnak at az SP-knek, ha ez az Attribute

Release Policy-ban engedélyezve van. Természetesen fel nem oldott attribdutumokat nem lehet
atadni.

Az attribUtum felolddst az IdP konfiguracidé 1dPConfig elemének resolverConfig attribUtumdaban

megadott XML allomdényban konfigurdlhatjuk. Ez altaldban a resolver.xml vagy resolver.ldap.xml
névre hallgat

M?k6d? példa konfiguracio

<AttributeResolver xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns="urn:mace:shibboleth:resolver:1.0"
xsi:schemalLocation="urn:mace:shibboleth:resolver:1.0 shibboleth-resolver-

1.0.xsd">

<SimpleAttributeDefinition id="urn:mace:dir:attribute-def:eduPersonEntitlement">
<DataConnectorDependency requires="directory"/>

</SimpleAttributeDefinition>

<SimpleAttributeDefinition id="urn:mace:dir:attribute-def:eduPersonAffiliation">
<DataConnectorDependency requires="directory"/>

</SimpleAttributeDefinition>

<SimpleAttributeDefinition id="urn:mace:dir:attribute-def:cn">
<DataConnectorDependency requires="directory"/>

</SimpleAttributeDefinition>

<SimpleAttributeDefinition id="urn:mace:dir:attribute-def:uid">

<DataConnectorDependency requires="directory"/>
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</SimpleAttributeDefinition>

<SimpleAttributeDefinition id="urn:mace:dir:attribute-def:eduPersonPrincipalName"
smartScope="niif.hu">
<AttributeDependency requires="urn:mace:dir:attribute-def:uid"/>

</SimpleAttributeDefinition>

<SimpleAttributeDefinition id="urn:mace:dir:attribute-def:eduPersonScopedAffiliation"
smartScope="niif.hu">
<AttributeDependency requires="urn:mace:dir:attribute-
def:eduPersonAffiliation"/>

</SimpleAttributeDefinition>

<SimpleAttributeDefinition id="urn:mace:dir:attribute-def:eduPersonOrgbDN" >
<DataConnectorDependency requires="staticOrgDN"/>

</SimpleAttributeDefinition>

<JNDIDirectoryDataConnector id="directory">
<Search filter="uid%PRINCIPALS">
<Controls searchScope="ONELEVEL SCOPE" returningObjects="false" />
</Search>
<Property name="java.naming.factory.initial"
value="com.sun.jndi.ldap.LdapCtxFactory" />
<Property name="java.naming.provider.url"
value="1ldap://directory.iif.hu:636/ou=users,o=niifi,on=iif,c=hu" />
<Property name="java.naming.security.protocol" value="ssl" />
<Property name="java.naming.security.principal”
value="uidniif-idp,ou=shib, ou=applications,o=niifi,o=niif,c=hu" />
<Property name="java.naming.security.credentials" value="XXXXXXXX" />

</INDIDirectoryDataConnector>

<StaticDataConnector id="staticOrgDN">
<Attribute name="eduPersonOrgDN">
<Value>o=niifi,o=niif, c=hu</Value>
</Attribute>

</StaticDataConnector>

</AttributeResolver>



Attributum feloldas menete

Az attributum feloldas abbdl all, hogy attribdtum definiciéhoz adat(bazis) konnektorokat rendellink.
Az adat konnektor feladata az attribdtum értékének meghatdrozasa, pl. kilsé adatforrasokbdl. Az
attribGtum definicié azt adja meg, hogy miként kell az értéket a Shibboleth altal hasznalt SAML

assertionbe tenni.

Adatok kinyerese (DataConnector)

Minden adatforras rendelkezik egy id mezdvel, amelynek az 0sszes adatforrdsra nézve egyedinek
kell lennie.

JNDIDirectoryDataConnector

Ennek segitségével allithatjuk be a JNDI LDAP kapcsolat paramétereit. Ezen az interfészen keresztil
tetszb8leges LDAP v3 interfészt biztosité adatforras lekérdezhetd.

Példa:

<JNDIDirectoryDataConnector id="directory">
<Search filter="uid=%PRINCIPAL%">
<Controls searchScope="ONELEVEL SCOPE" returningObjects="false" />

</Search>

<Property name="java.naming.factory.initial" value="com.sun.jndi.ldap.LdapCtxFactory" />

<Property name="java.naming.provider.url"
value="1ldap://directory.iif.hu:636/ou=users,o=niifi,o=niif,c=hu" />

<Property name="java.naming.security.protocol" value="ssl" />

<Property name="java.naming.security.principal"
value="uid=niif-idp,ou=shib,ou=applications,o=niifi,o=niif,c=hu" />

<Property name="java.naming.security.credentials" value="XXXXXXXX" />

</JINDIDirectoryDataConnector>

Példa bedllitasok magyarazata (részletes beallitasi lehetéségekkel kapcsolatban lasd a

Shibboleth Wiki vonatkozo részét!)

e Search@filter : az az LDAP filter, amely alapjan a REMOTE_USER értékébdl megkereshetd
a felhasznalé LDAP entry-je. Ha O0sszetett sz(ir§ szabdlyt kell mondani, akkor a & jelet
&amp;-vel kell eszképelni.

e Search/Controls@searchScope : az LDAP lekérdezés scope-ja. Lehetséges értékek:

o ONELEVEL_SCOPE
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o OBJECT_SCOPE (base)
o SUBTREE_SCOPE
e java.naming.provider.url property: LDAP URL, amely a search base DN-jét is tartalmazza
e java.naming.provider.protocol property: itt lehet megadni, hogy SSL-t hasznaljon-e az
LDAP kapcsolat kiépitésekor. Ha nem akarunk SSL-t hasznalni, akkor ezt a property-t ne

adjuk meg! Lasd még: LDAP kliens SSL
e java.naming.security.principal property: az a DN, amellyel a Shibboleth alkalmazas bind-

ol az LDAP szerverhez.
e java.naming.security.credentials property: az el6z6 DN-hez tartozé jelszé

JDBCDataConnector

E konnektor segitségével tetszéleges JDBC-n keresztlil elérhetd adatforrasbdél kinyerhetlink
adatokat.

<JDBCDataConnector id="studentSystem"
dbURL="jdbc:postgresql://test.example.edu/test?user=postgres&password=test"

dbDriver="org.postgresql.Driver"
<Query>select entitlement from foo where name = ?</Query>

</JDBCDataConnector>

A "?" karakterrel hivatkozhatunk a REMOTE_USER valtozéban kapott principal azonositéra.

A IDBCDataConnector részletes paraméterezhetéségérdl lasd a Shibboleth wiki vonatkozé részét!

StaticDataConnector

Ennek segitségével rendelhetlink statikus adatokat a felhasznalékhoz. Legtébbszor akkor
hasznaljuk, ha az IdP-nél tortént azonositas tényébdl attribitumokat akarunk szarmaztatni.

<StaticDataConnector id="staticOrgDN">
<Attribute name="eduPersonOrgDN">
<Value>o=niifi,o=niif, c=hu</Value>
</Attribute>

</StaticDataConnector>

Egy StaticDataConnector egyszerre tdbb attribUtumot is tud szolgéltatni, ill. egy attribdtumnak tébb

értéke is lehet. B6vebben lasd a Shibboleth wiki vonatkozd részét!
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Attributumok el?készitése
(AttributeDefinition)

Az attribdtum definicidk arra valdk, hogy az adatforrasbdél szarmazoé értéket az atvitelt biztositd
SAML szabvanynak, illetve az attribGtumot fogadé SP-nek megfelelé formatumba konvertaljak.
Ezért minden attribdtum definiciénal meg lehet adni fliggéséget, amelybdl az attribdtum értéke
szarmazik. A figg6ségnek két fajtaja van:

o DataConnectorDependency: az attribdtum értéke egy mar definidlt adatforrasbdl
szarmazik.

o AttributeDependency: az attribGtum értéke egy masik (feloldott) attribdutum értékébdl
szarmazik

Mindkét figgdség megadasakor a requires XML attribdtummal hivatkozhatunk a DataConnector
vagy az AttributeDefinition id-jére. Ebbdl kdvetkezik az is, hogy minden attribUtum definiciénak
egyedi id mezdje kell, hogy legyen.

SimpleAttributeDefinition

Ezzel a pluginnal egyszer(i mliveleteket végezhetlink az adatforrasokbdl szarmazé értékeken (vagy
akar atalakitas nélkil is tovabbithatjuk). Az alabbi attribUtumokkal rendelkezik:

e id: ezzel lehet ra fliggéségekben hivatkozni, ill. az attribdtum forrdsdnak megallapitdsahoz

is felhasznalhatd. Az Assertion-ben ennek az értéke szerepel attribltum névként.

e sourceName: ezzel lehet explicit médon meghatdrozni a forras nevét

e smartScope: ha az érték nem scope-olt (azaz nem valami@valahol formatumu), akkor az
attribGtum scope-ja a smartScope lesz, ellenkezé esetben a scope értéke a "@ utdni rész"
lesz (pl.: valahol).
o (Leegyszer(sitve) egy Assertion-ben egy attribGtum igy adhaté meg: attribdtum név + scope +

érték(ek)
e allowEmpty: ez a boolean paraméter adja meg, hogy az Ures érték elfogadhaté-e.

Alapértelmezett értéke false, azaz ha nincs érték, akkor az Assertion-be nem kerl bele
az attribdtum. Ha true, akkor érték nélkll kerll bele.

A sourceName mezdét nem kotelez6 megadni, mert a forras attribltum neve megadhaté az id
paraméterben is. A forras attribGtum nevének meghatarozasa a kovetkezd sorrendben torténik:

1. Ha meg van adva a sourceName, akkor az adat konnektortdl ezt az attribUtumot kapja
meg

2. Ha van olyan - az adat konnektor altal nydjtott - attribdtum, amely az id mezdvel teljesen
megegyezik, akkor annak az értékét hasznalja

3. Egyébként az adat konnektortél az id mez6ben megadott paraméter utolsé ":" vagy "/" jel
utdni részének megfeleld attribdtumot kérdezi le.



Példa 1.: a * directory* nevl adat konnektortél lekérdezi a "cn" attribGtumot, majd ennek értékét
az urn:mace:dir:attribute-def:cn attribUtumban kildi el a masik félnek.

<SimpleAttributeDefinition id="urn:mace:dir:attribute-def:cn">
<DataConnectorDependency requires="directory"/>

</SimpleAttributeDefinition>

Példa 2.: a directory nev(i adat konnektortdél lekérdezi a displayName attribdtumot, majd ennek
értékét az urn:mace:dir:attribute-def:<b>cn</b> (!) attribGtumban kuldi el a masik félnek.

<SimpleAttributeDefinition id="urn:mace:dir:attribute-def:cn" sourceName="displayName">
<DataConnectorDependency requires="directory"/>

</SimpleAttributeDefinition>

Példa 3.: a (mar korabban feloldott) urn:mace:dir:attribute-def:uid attribdtumot (amennyiben az
nem scope-olt) kiegésziti az "niif.hu" scope-pal, és ezt adja at urn:mace:dir:attribute-
def:eduPersonPrincipalName néven. Ha viszont az uid értéke pl. valaki@valahol , akkor az dtadott
érték a valaki lesz, a scope pedig valahol .

<SimpleAttributeDefinition id="urn:mace:dir:attribute-def:eduPersonPrincipalName"
smartScope="niif.hu">
<AttributeDependency requires="urn:mace:dir:attribute-def:uid"/>

</SimpleAttributeDefinition>

Részletes leirast 1asd a Shibboleth wiki vonatkoz6 részében!

CompositeAttributeDefinition

TODO, lasd: https://spaces.internet2.edu/display/SHIB/CompositeAttributeDefinition

RegEXxpAttributeDefinition

TODO, lasd: https://spaces.internet2.edu/display/SHIB/RegExpAttributeDefinition

ScriptletAttribute Definition

TODO, lasd: https://spaces.internet2.edu/display/SHIB/ScriptletAttributeDefinition

SAMLZ2PersistentID


https://spaces.internet2.edu/display/SHIB/SimpleAttributeDefinition
https://spaces.internet2.edu/display/SHIB/CompositeAttributeDefinition
https://spaces.internet2.edu/display/SHIB/RegExpAttributeDefinition
https://spaces.internet2.edu/display/SHIB/ScriptletAttributeDefinition

TODO, lasd: https://spaces.internet2.edu/display/SHIB/SAML2PersistentIDAttributeDefinition

Tesztelés

A Shibboleth IdP-hez tartozik egy resolvertest névre hallgatdé program, amellyel ellenérizhetjik az
attribGtumok felolddsat. Hasznalatahoz elészor be kell dllitani a telepitésnek megfeleléen az
IDP_HOME és a JAVA HOME valtozdkat.

Példa: /usr/local/shibboleth-idp/bin/resolvertest --resolverxml=file:///etc/shibboleth-
idp/resolver.ldap.xml --user=bajnokk

<Attribute xmlns="urn:oasis:names:tc:SAML:1.0:assertion"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="ttp://www.w3.0rg/2001/XMLSchema-instance"
AttributeName="urn:mace:dir:attribute-def:eduPerson0OrgDN"
AttributeNamespace="urn:mace:shibboleth:1.0:attributeNamespace:uri">
<AttributeValue>o=niifi,o=niif, c=hu</AttributeValue>

</Attribute>

<Attribute xmlns="urn:oasis:names:tc:SAML:1.0:assertion"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
AttributeName="urn:mace:dir:attribute-def:uid"
AttributeNamespace="urn:mace:shibboleth:1.0:attributeNamespace:uri">
<AttributeValue>bajnokk</AttributeValue>
</Attribute>

<Attribute xmlns="urn:oasis:names:tc:SAML:1.0:assertion"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instanc)"
AttributeName="urn:mace:dir:attribute-def:eduPersonPrincipalName"
AttributeNamespace="urn:mace:shibboleth:1.0:attributeNamespace:uri">
<AttributeValue Scope="niif.hu">bajnokk</AttributeValue>
</Attribute>

Forras

e https://spaces.internet2.edu/display/SHIB/NewldPAttribute

e https://spaces.internet2.edu/display/SHIB/IdPAttributeConfig
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