Shibboleth

e Shib2IdPMobileLogin
e Shib2IdpSUSE

e Shib3IdpARP
e Shib2ldpTomcat6

e WebmailShibboleth
e Shibboleth2 SP

e Shibboleth2 DiscoveryService

e Shibboleth3 IdP

e Shibboleth Service Provider SP

e Shib2IdpAuth
e ShibAndEdugain

e Shib3ldpMetadata

e Shib3ldplnstall

e Shibenv
e ShibldPAttrib
e Shibboleth?2 IdP

e Shib2SPSourcelnstall

e Shib2Persistentld
e Shib2ldplnstall
e Shib2SPConfig

e ShibSPInstallDebian

e Shibboleth Service Provider SP és Docker

e Shibboleth

e Shib2ldpConnectionPool

e ShibldPX509LdapAuthentication
e Shibboleth SP
e Shib2ldpCluster




Shib2ldPMobileLogin

A Shibboleth autentikacios képernydje tetszélegesen testre szabhatd. A fajl a war/idp.war -ban
taldlhatd. Médositashoz ki kell csomagolni, médositani a login.jsp -t majd visszacsomagolni.

Lévén egyre tobben hasznalunk webes szolgaltatasokat mobilon keresztiil, j6 szolgalatot tehet, ha
a Shibboleth belépd oldala is optimalizalt a kis kijelz6kre és nem kell a nagy fehérségben
matatnunk, hogy rdmutassunk a felhasznalénév mezére...

Az aldbbi, Shibboleth 2.3-hoz készllt, médositott login.jsp a jQuery mobile kdérnyezetét hasznélja a
megjelenitéshez, igy a legtobb mobilon ugyanugy kell megjelennie. A kéd természetesen tovabb
szabhato, formalhatd. Fontos, hogy javascript nélkil is mUikédik, csak nem lesz szép.

<%@ taglib uri="urn:mace:shibboleth:2.0:idp:ui" prefix="idpui" %>

<%

String ua=request.getHeader("User-Agent").toLowerCase();
if(ua.matches(".*(android|avantgo|blackberry|blazer|compal|elaine|fennec|hiptop|iemobile|ip(ho
nejod) |iris|kindle|lge |maemo|midp|mmp|opera m(ob|in)i|palm(
0s)?|phone|p(ixi|re)\\/|plucker|pocket|psp|symbian|treo|up\\. (browser|link) |vodafone|wap|windo
ws (ce|phone) |xda|xiino).*")||ua.substring(0,4).matches("1207|6310|6590|3gso|4thp|50[1-
6]1|770s|802s|a wa|abac|ac(er|oo]|s\\-

)|ai(ko|rn)|al(av|ca|co)|amoi|an(ex|ny|yw) |aptu|ar(ch|go)|as(te|us) |attw|au(di|\\-m|r |s
)|avan|be(ck|ll|nqg) |bi(lb|rd)|bl(ac|az) |br(e|v)w|bumb|bw\\-(n]u)]|c55\\/|capi|ccwal|cdm\\-
|cell|chtm|cldc|cmd\\-|co(mp|nd)|craw|da(it|ll|ng)|dbte|dc\\-
s|devi|dica|dmob|do(c|p)o|ds(12|\\-d)|el(49]|ai)]|em(12|ul)|er(ic|kO) |esl8|ez([4-
7]10|os|wa|ze)|fetc|fly(\\-]_)|gl u|g560]|gene|gf\\-5|g\\-

mo|go(\\.w|od) |gr(ad|un)|haie|hcit|hd\\-(m|p]|t)|hei\\-|hi(pt]|ta)|hp( i|ip)|hs\\-c|ht(c(\\-]

| lalglpls|t)|tp) |hu(aw|tc)|i\\-(20]|go|ma)|i230|iac( |\\-

[\\/) |ibro|idea|ig01|ikom|imlk|inno|ipaq|iris|ja(t|v)a|jbro|jemu|jigs|kddi|keji|kgt(

[\\/) |klon|kpt |[kwc\\-|kyo(c|k)]|le(no|xi)|lg( g|\\/(k]|l]u)|50]|54|e\\-|e\\/|\\-[a-

w]) | libw|lynx|mI\\-w|m3ga|m50\\/|ma(te|ui|x0) |mc(01]|21|ca)|m\\-

cr|me(di|rc|ri)|mi(o8|oa|ts) |mmef|mo(01]|02|bi|de|do|t(\\-]| |o|v)]|zz)|mt(50|pl]|v

) Imwbp [mywa|n10[0-2]|n20[2-3]|n30(0|2) |n50(0[2]5)|n7(0(0]1)|10) ne((c|m)\\-
|[on|tf|wf|wg|wt)|nok(6]|1)|nzph|o2im|op(ti|wv)|oran|owgl|p800|pan(a|d|t) |pdxg|pg(13|\\-([1-
81|c)) |phil|pire|pl(ay|uc)|pn\\-2|po(ck]|rt|se)|prox|psio|pt\\-g|ga\\-a|qc(07]12]21|32]|60]|\\-
[2-71]1\\-) |qtek]|r380|r600|raks|rim9|ro(ve|zo)|s55\\/|sa(ge|ma|mm|ms|ny|va)|sc(01]|h\\-|oo]|p\\-
) |sdk\\/|se(c(\\-]0]|1)|47|mc|nd|ri)|sgh\\-|shar|sie(\\-|m)|sk\\-

0|s1(45]id) |sm(al]ar|b3|it|t5)|so(ft|ny)|sp(O1|h\\-]|Vv\\-]|V



)|sy(01|mb)|t2(18]|50) |t6(00]10]|18) |ta(gt|lk) [tcl\\-|tdg\\-|tel(i|m) |tim\\-|t\\-

mo|to(pl|sh) [ts(70|m\\-|m3|m5) |tx\\-9|up(\\.b|gl|si)|utst|v400|v750|veri|vi(rg|te)|vk(40|5[0-
31|\\-v) |vm40|voda|vulc|vx(52]|53]|60|61|70|80|81|83|85|98) |w3c(\\-| )]|webc|whit|wi(g

[nc|nw) [wmlb|wonu|x700|xda(\\-|2]|g)|yas\\-|your|zeto|zte\\-")) {

%>

<!DOCTYPE html>
<html>
<head>
<meta charset="utf-8">
<meta name="viewport" content="width=device-width, minimum-scale=1, maximum-scale=1">
<title>mobil login page</title>
<link rel="stylesheet" href="http://code.jquery.com/mobile/1.0a4.1/jquery.mobile-
1.0a4.1.min.css" />
<script type="text/javascript" src="http://code.jquery.com/jquery-
1.5.min.js"></script>
<script type="text/javascript"
src="http://code.jquery.com/mobile/1.0a4.1/jquery.mobile-1.0a4.1.min.js"></script>
<style>
.errMsg {text-align: center; color: red;}
</style>
</head>
<body>
<div data-role="page" data-theme="b" id="editor">
<div data-role="header" data-position="inline">
<h1>NIIF IdP - mobile login</hl>
</div>

<div data-role="content">

<% if ("true".equals(request.getAttribute("loginFailed"))) { %>
<div data-role="fieldcontain">
<p class="errMsg">Authentication Failed</p>

</div>

<% if(request.getAttribute("actionUrl") != null){ %>
<form action="<%=request.getAttribute("actionUrl")%>"
method="post" data-ajax="false">
<% }telse{ %>

<form action="j security check" method="post">



<% } %>
<div data-role="fieldcontain">
<label for="j username">Username:</label>

<input type="text" name="j username" id="j username" value=""

/>
</div>
<div data-role="fieldcontain">
<label for="j password">Password:</label>
<input type="password" name="j password" id="j password"
value="" />

</div>
<div data-role="fieldcontain" style="text-align:center">
<input type="submit" value="Login" data-role="button" data-
inline="true" data-theme="b" />
</div>
</form>
</div>
</div>

</body>

</html>

} else {

o°
\%

<IDOCTYPE html>
<html>
<link rel="stylesheet" type="text/css" href="<%= request.getContextPath()%>/login.css"/>
<head>
<title>Shibboleth Identity Provider - Example Login Page</title>
</head>

<body id="homepage">
<img src="<%= request.getContextPath()%>/images/logo.jpg" alt="Shibboleth Logo"/>
<hl>Example Login Page</hl>
<p>This login page is an example and should be customized. Refer to the
<a href="https://wiki.shibboleth.net/confluence/display/SHIB2/IdPAuthUserPassLoginPage"

target="_blank"> documentation</a>.



</p>

<div class="loginbox">
<div class="leftpane">
<div class="content">
<p>The web site described to the right has asked you to log in and you have chosen
&LUt; FILL IN YOUR SITE&gt; as your home institution.</p>
<% if ("true".equals(request.getAttribute("loginFailed"))) { %>
<p><font color="red"> Credentials not recognized. </font> </p>
<% } %>
<% if(request.getAttribute("actionUrl") != null){ %>
<form action="<%=request.getAttribute("actionUrl")%>" method="post">
<% }else{ %>
<form action="j security check" method="post">
<% } %>
<table>
<tr><td width="40%"><label for="username">Username:</label></td><td><input
name="j username" type="text" /></td></tr>
<tr><td><label for="password">Password:</label></td><td><input name="j password"
type="password" /></td></tr>
<tr><td></td><td><button type="submit" value="Login" >Continue</button></td></tr>
</table></form>
</div>
</div>
<div class="rightpane">
<div class="content">
<div id="spName"><idpui:serviceName/></div>
<!l-- pick the logo. If its between 64 & max width/height display it
If its too high but OK wide clip by height
If its too wide clip by width.
We should not clip by height and width since that skews the image. Too high
an image will just show the top.
-->
<idpui:serviceLogo minWidth="64" minHeight="64" maxWidth="350" maxHeight="147"
cssId="splogo">
<idpui:servicelogo minWidth="64" minHeight="64" maxWidth="350"
cssId="clippedsplogoY">
<idpui:serviceLogo minWidth="64" minHeight="64" cssId="clippedsplogoX"/>
</idpui:servicelogo>

</idpui:servicelLogo>



<div id="spDescription">
<idpui:serviceDescription>You have asked to login to
<idpui:serviceName/></idpui:serviceDescription>
</div>
</div>
</div>
</div>
</body>
</html>

<% } %>



Shib2ldpSUSE

Shibboleth 2 IdP figg?segeinek
bedllitasa OpenSUSE alatt

Debian telepitési utmutatd: Shib2ldpinstall, ezen az oldalon az OpenSUSE alatt torténd azon
bedllitdsokat részletezzik, amelyek eltérnek a Debianban megszokottdl.

Sziukséges csomagok

e apache2
e tomcat6
e java-1 6 _0-sun

Apache beallitasa

chkconfig apache2 on
chkconfig tomcat6 on
#alapbol nincs engedelyezve a proxy_ajp modul

a2enmod proxy proxy ajp

Tovabbi informacidk: Shib2ldplnstall#apache-beallitas

Tomcat6b beallitasa

A /etc/tomcat6/tomcat6.conf fajlban talalhatéak meg a kérnyezeti beallitasok:

JAVA OPTS="-Xms256M -Xmx512M -XX:-DisableExplicitGC"
JAVA ENDORSED DIRS="/usr/local/shibboleth-idp/endorsed"
CLASSPATH="/usr/share/java/mysql-connector-java.jar"
SECURITY MANAGER="false"


https://help.edu.hu/books/aai/page/shib2idpinstall
https://help.edu.hu/books/aai/page/shib2idpinstall

Tovabbi informaciék: Shib2ldplnstall#Tomcat 6



https://help.edu.hu/books/aai/page/shib2idpinstall

Shib3IdpARP

Shibboleth 3 IdP attribdtum szlrés beallitasa
Vonatkozé allomanyok:

e {idp.home}/conf/attribute-filter.xml
e {idp.home}/conf/idp.properties

Az {idp.home}/conf/attribute-filter.xml allomany mar tartalmaz néhany egyszer( példa bedllitast.
Az alabbi mdédositasok lehetdvé teszik, hogy az attribdtum feloldé altal feloldott sn és givenName
attribdtumok az SP-k szamara elérheték legyenek. Bévitslik az dllomanyt az aldbbiak szerint.

<afp:AttributeFilterPolicyGroup id="ShibbolethFilterPolicy"
xmlns:afp="urn:mace:shibboleth:2.0:afp"
xmlns:basic="urn:mace:shibboleth:2.0:afp:mf:basic"
xmlns:saml="urn:mace:shibboleth:2.0:afp:mf:saml"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalLocation="urn:mace:shibboleth:2.0:afp
http://shibboleth.net/schema/idp/shibboleth-afp.xsd
urn:mace:shibboleth:2.0:afp:mf:basic
http://shibboleth.net/schema/idp/shibboleth-afp-mf-basic.xsd
urn:mace:shibboleth:2.0:afp:mf:saml

http://shibboleth.net/schema/idp/shibboleth-afp-mf-saml.xsd">
<!-- ... tovdbbi tartalom ... -->

<!-- ezeket az attribltumokat minden SP megkapja -->
<afp:AttributeFilterPolicy id="mindensp">
<afp:PolicyRequirementRule xsi:type="basic:ANY"/>

<afp:AttributeRule attributeID="sn">
<afp:PermitValueRule xsi:type="basic:ANY" />
</afp:AttributeRule>
<afp:AttributeRule attributeID="givenName">
<afp:PermitValueRule xsi:type="basic:ANY" />
</afp:AttributeRule>
</afp:AttributeFilterPolicy>



<!-- ezeket az attriblUtumokat csak a megadott SP kapja meg -->
<afp:AttributeFilterPolicy id="intezmenyspl"'>
<afp:PolicyRequirementRule xsi:type="basic:AttributeRequesterString"

value="https://spl.intezmenyneve.hu/shibboleth"/>

<afp:AttributeRule attributeID="description">
<afp:PermitValueRule xsi:type="basic:ANY"/>
</afp:AttributeRule>
</afp:AttributeFilterPolicy>

</afp:AttributeFilterPolicyGroup>

e A 14. sor szerint minden SP-re vonatkozik a szabaly.

e A 16, 19. sorban megadott attribitumokat a 14. sor alapjan minden SP latja.
e A 26. sorban megadott SP-re vonatkozéan rendelkezink.

e A 28. sor szerint ez az SP megkapja a description attribdtumot.

Dokumentacio:

e https://wiki.shibboleth.net/confluence/display/IDP30/AttributeFilterConfiguration

e https://wiki.shibboleth.net/confluence/display/IDP30/AttributeFilterPolicyConfiguration



https://wiki.shibboleth.net/confluence/display/IDP30/AttributeFilterConfiguration
https://wiki.shibboleth.net/confluence/display/IDP30/AttributeFilterPolicyConfiguration

Shib2ldpTomcat6

Ezt a lapot 6ssze kellene vonni ezzel, és az elavult infékat frissiteni

JVM beallitasok

A Tomcat6 jelenleg nem muikodik egyUtt tokéletesen 6-0s JVM-mel (egész pontosan a commons-
dbcp csomag a JDBC API pici megvaltozasa miatt), ezért egyelbére ajanlott 5-6s JVM-mel futtatni -
FIXME.

A Shibboleth2 IdP nem hajlandé elindulni a JVM-mel szallitott Sun-féle Xerces implementéacidval,

ezért az IdP csomaggal szallitott Xerces és Xalan implementacidkat be kell masolni a
$JAVA HOME/lib/endorsed konyvtarba, vagy a kovetkezd kapcsoldval kell inditani a Tomcat-et:

java -Djava.endorsed.dirs=/path/to/xerces-1ibs

Shibboleth IdP telepitése

A kitomoritett binaris disztriblcié konyvtaraban adjuk ki a

sh ant.sh

parancsot, ami megkérdezi a telepitési konyvtarat (${SHIB_HOME}) és a hostnevet, majd elkésziti
azt, legenerdlja a teszt-céllal haszndlhaté kulcsokat és tandsitvanyokat (ezeket a credentials
konyvtarba teszi idp.key, idp.crt néven).

Ezutdn a tomcat-et futtaté felhasznaldnak (ndlam: tomcat) irasi jogot kell adni a log kdnyvtarra,
majd telepithetjlik az idp webalkalmazast a tomcat webapps root alad (ndlam: a /var/lib/tomcat-
6/webapps/ROOT)

chown tomcat:tomcat ${SHIB HOME}/logs
cp ${SHIB HOME}/war/idp.war /var/lib/tomcat-6/webapps/R0O0T

Uj SAML SP felvétele


https://help.edu.hu/books/aai/page/shib2idpinstall

Egy Uj SP felvételéhez csak az SP metaadatara van szlikségink SAMLv2 szabvanyos XML formaban.
A metaadatot vagy fizikailag el kell helyezni a ${SHIB_HOME}/metadata kényvtarban, vagy egy
URL-en elérhetévé kell tenni a Shibboleth IdP szamara.

Metaadat-forrdsok megadasa a ${SHIB_HOME}/conf/relying-party.xml -ben

<!-- tobb provider megaddsa ldncolassal -->
<MetadataProvider id="ShibbolethMetadata" xsi:type="ChainingMetadataProvider"
xmlns="urn:mace:shibboleth:2.0:metadata">

<!-- Fajlrendszerb6l olvasott metaadat -->

<!-- Fill in metadataFile attribute with deployment specific information -->

<MetadataProvider id="spl" xsi:type="FilesystemMetadataProvider"
xmlns="urn:mace:shibboleth:2.0:metadata"

metadataFile="${SHIB HOME}/metadata/spl-meta.xml" maintainExpiredMetadata="true">

<!--Metaadat aladiras ellenlrzése -->

<!--MetadataFilter xsi:type="SignatureValidation"
trustEngineRef="shibboleth.MetadataTrustEngine" /-->

</MetadataProvider>

</MetadataProvider>

SAMLV2 Profilok beallitdsa

A ${SHIB_HOME}/conf/relying-party.xml -ben kell a kovetkezd mddositasokat eszk6zdIni:

El6sz6r a SAMLv2 SSO Profil alapbeallitasai

<!-- a sajat IDP entityID-je, amivel minden SP-hez egyszerre bedllithatjuk mint provider -->
<DefaultRelyingParty
provider="https://idp.example.com/idp/shibboleth"
defaultSigningCredentialRef="IdPCredential">

<!--
5 perces assertion érvényesség (déraszinkronizalds IdP - SP kozott fontos!)
A vdalaszok kotelezd digitalis alairasa
AttribGtum push
-->
<ProfileConfiguration xsi:type="saml:SAML2SSOProfile"
includeAttributeStatement="true"
assertionLifetime="300000"

assertionProxyCount="0"



signResponses="always"
signAssertions="never"
encryptAssertions="conditional"
encryptNameIds="conditional" />

</DefaultRelyingParty>

SP esetén az alapértelmezett beallitdsok felllirasa:

<RelyingParty
id="https://spl.example.com/shibboleth"
provider="https://idp.example.com/idp/shibboleth"
defaultSigningCredentialRef="IdPCredential">
<ProfileConfiguration xsi:type="saml:SAML2SSOProfile" encryptAssertions="never"/>

</RelyingParty>

Attributum kiadasa (cimtarbol)

Egy attribUtum kiaddsdhoz két dolgot kell bedllitani: a resolver-t és a filter-t. EI6bbi felelés az
attribitum megszerzéséért és a session kontextusba helyezésért, utébbi az SP felé torténd kiadast
szabdlyozza.

Uj attribdtum beolvasésa cimtarbdl (${SHIB_HOME}/conf/attribute-resolver.xml) és SAMLV1 illetve
SAMLv2 AttributeStatement -be kddolasa:

<resolver:AttributeDefinition id="email" xsi:type="Simple"

xmlns="urn:mace:shibboleth:2.0:resolver:ad"

sourceAttributeID="mail">

<resolver:Dependency ref="myLDAP" />

<resolver:AttributeEncoder xsi:type="SAML1String"
xmlns="urn:mace:shibboleth:2.0:attribute:encoder"
name="urn:mace:dir:attribute-def:mail" />

<resolver:AttributeEncoder xsi:type="SAML2String"
xmlns="urn:mace:shibboleth:2.0:attribute:encoder"
name="urn:0id:0.9.2342.19200300.100.1.3" friendlyName="mail" />

</resolver:AttributeDefinition>

A resolver:Dependency adja meg azt a forrast, amibdl az attribdtum feloldasra keril. Ez
esetlinkben a myLDAP:



<resolver:DataConnector id="myLDAP" xsi:type="LDAPDirectory"
xmlns="urn:mace:shibboleth:2.0:resolver:dc"
ldapURL="1dap://ldap.example.com" baseDN="ou=people,dc=example,dc=com"
principal="userid=shibboleth, ou=systems,dc=example,dc=com"
principalCredential="password">
<FilterTemplate>
<! [CDATA[
(uid=$requestContext.principalName)
11>
</FilterTemplate>

</resolver:DataConnector>

Nameldentifier leképzes

Szintén az attribute-resolver.xml -ben kell bedllitani az Assertion Subject NamelD -t, ami az IdP-SP
k6zotti azonositéért felel. Példaképp egy SAMLV2 Tranziens azonositét a kovetkez8képp allithatunk

be:

<resolver:AttributeDefinition id="transientId" xsi:type="TransientId"
xmlns="urn:mace:shibboleth:2.0:resolver:ad">
<resolver:AttributeEncoder xsi:type="SAML2StringNameID"
xmlns="urn:mace:shibboleth:2.0:attribute:encoder"
nameFormat="urn:oasis:names:tc:SAML:2.0:nameid-format:transient" />
</resolver:AttributeDefinition>
<resolver:PrincipalConnector xsi:type="Transient"
xmlns="urn:mace:shibboleth:2.0:resolver:pc"

id="saml2Transient"

nameIDFormat="urn:oasis:names:tc:SAML:2.0:nameid-format:transient" />



WebmailShibboleth

Shibboleth, Webmall, IMAP
Proof-of-concept

In English

Requirements

e The webmail software must not see or use users' LDAP password, the IdP must not release
even the hashed form of the password.

e IMAP must authenticate with username and password.

e If one has access to the webmail server, she must not have access to the IMAP on behalf
of all users (she can however access to active users session).

Solution concepts

e The IdP and the IMAP server share an authentication database.

e With every webmail SP request the IdP generates a new password for that particular user
and writes it to the database.

e The webmail SP receives this password with the attribute set and uses the username (e-
mail address) and password to access the IMAP server.

e The IMAP server tries to authenticate against the database.

e In order to secure access, this password entry should contain an expiration time, which
invalidates the password after the IdP session ends, so IMAP accepts only those users who
has recently initiated active session at the IdP side.

Shibboleth IdP plugin

e We have developed an IdP plugin -attribute resolver- which can generate this short-
lifetime password (called service token) for the user and write it to the database.

e Shibboleth IdP attribute resolver configuration is independent from the actual SP, so the
plugin must check whether the current request came from an SP for which it needs to
generate the token.



e The service token is sent in plain-text, so the Shibboleth attribute statement must be
encrypted either by using artifact resolution over SSL/TLS or by using XML encryption with
HTTP-Post.

IMAP configuration

e As we don't want to force the use of webmail, IMAP needs to use LDAP authentication as
well.

e Most IMAP servers can be configured to use PAM, which can be configured to use arbitrary
SQL tables for authentication and it also supports authentication chaining.

Webmall softwares

e For our proof-of-concept we have tried squirrelmail and roundcube with its HTTP-
authentication plugin. If the SP is releasing the username and service token as
PHP_AUTH_USER and PHP_AUTH_PW, this authentication module works out-of-the-box.

Magyarul

Koncepcio

A webmail és a levelezdszerver (IMAP/POP3) egylittes mikodését szeretnénk Shibbolizalni. A f6
probléma abbdl all, hogy a webmail az IMAP szerver felé felhnasznalénévvel és jelszdval autentikal.
Az cimtérban tarolt jelsz6t azonban nem adhatjuk ki az alkalmazasoknak, rdadasul legtobb esetben
ez egy hashelt jelszé.

A kovetkez6 kritériumoknak kell teljesilnitk:

e a webmail nem fér hozza a felhasznalé SSO jelszavahoz (még hashelt formatumban sem)

e az IMAP szerver jelszavas autentikaciot hasznal, minden felhasznalénak egyedi jelszava
van

e a webmail feltérése esetén nem férhetnek hozza az 6sszes felhasznalé levelezéséhez

A fenti kritériumokat az 'egyszer haszndlatos', rovid lejaratu jelszd hasznalata ('service token')
kielégiti. Ebben az esetben az IdP minden egyes webmail bejelentkezéshez general egy véletlen
jelszét, és ezt elmenti egy adatbazisban, (beéllitva a jelsz6hoz egy rovid lejarati id6t) valamint
elkdldi a webmail SP-nek. A webmail ezen révid lejaratu jelszé haszndlataval autentikal az IMAP
szerver felé.

A leirt gondolatmenet megvalésitdsahoz harom komponens egylittmUkodése szlikséges:

e az IdP jelsz6t kell generdljon egy adatbazisba



e a webmailnek el kell érnie ezt a jelszét
e az IMAP szervernek a jelszbéadatbazist kell hasznalnia az autentikaciéra

Adatbazis struktura

MySQL hasznalata esetén a kovetkez6 adatbazisstruktira hasznalhato:

CREATE TABLE “service tokens™ (
‘uid® varchar(255) NOT NULL,
“password” varchar(255) NOT NULL,
“expiration® datetime NOT NULL,
PRIMARY KEY (“uid")

) ENGINE=MyISAM DEFAULT CHARSET=latinl

|IdP plugin

Az IdP plugin aktudlis verziéja a kdvetkezé URL-rél tolthetd le:

http://software.niif.hu/maven2/hu/niif/shibboleth-servicetoken/1.0. A shibboleth-servicetoken-

1.0.jar -tilletve a megfeleld adatbazis drivert (MySQL esetén mysql-connector.jar ) be kell masolni
az idp.war WEB-INF/lib kOnyvtaraba.

Az attribute-resolver.xml -ben a kdvetkezd valtoztatasokat kell megtenni:

<!l--xml semak megfelelo beallitasa -->

<AttributeResolver

xmlns:niifconnector="urn:geant:niif.hu:dataconnector"

xsi:schemaLocation="

urn:geant:niif.hu:dataconnector classpath:/schema/servicetokendataconnector.xsd">

<!-- onetimepassword definicio -->
<resolver:AttributeDefinition id="serviceToken" xsi:type="Simple"
xmlns="urn:mace:shibboleth:2.0:resolver:ad"

sourceAttributeID="serviceToken">
<resolver:Dependency ref="serviceTokenConnector" />

<resolver:AttributeEncoder xsi:type="SAML2String"

xmlns="urn:mace:shibboleth:2.0:attribute:encoder"


http://software.niif.hu/maven2/hu/niif/shibboleth-servicetoken/1.0

name="urn:geant:niif.hu:servicetoken" friendlyName="serviceToken" />

</resolver:AttributeDefinition>

<!l-- uid definicio -->
<resolver:AttributeDefinition id="uid" xsi:type="Simple"
xmlns="urn:mace:shibboleth:2.0:resolver:ad"
sourceAttributeID="uid">
<resolver:Dependency ref="myLDAP" />
<resolver:AttributeEncoder xsi:type="SAML1String"
xmlns="urn:mace:shibboleth:2.0:attribute:encoder"
name="urn:mace:dir:attribute-def:uid" />
<resolver:AttributeEncoder xsi:type="SAML2String"
xmlns="urn:mace:shibboleth:2.0:attribute:encoder"
name="urn:0id:0.9.2342.19200300.100.1.1" friendlyName="uid" />

</resolver:AttributeDefinition>

<!-- service token generalasa -->
<resolver:DataConnector xsi:type="niifconnector:ServiceToken"
id="serviceTokenConnector"
sourceAttributeID="uid"
generatedAttributeID="serviceToken"
tableName="service tokens"
principalColumn="uid"
passwordColumn="password"
expirationColumn="expiration"
passwordLifetime="XXXXXX"
spEntityID="https://webmail.example.org/shibboleth" >

<resolver:Dependency ref="myLDAP" />

<dc:ApplicationManagedConnection
jdbcDriver="com.mysql.jdbc.Driver"
jdbcURL="jdbc:mysql://localhost:3306/shib idp"
jdbcUserName="****x*"
jdbcPassword="*****" />

</resolver:DataConnector>

Fontos, hogy a DataConnector (mdsodpercekben értelmezett) passwordLifetime attribGtumat jol
allitsuk be, azaz hosszabb legyen, mint a webmail oldali SP session, de javasolt 24 éranal
rovidebbre venni.



Az attribute-filter.xml -ben pedig ki kell engedni az uid és serviceToken attributumokat a
webmail sp-nek:

<AttributeFilterPolicy id="sendServiceTokenToWebmail">
<PolicyRequirementRule xsi:type="basic:AttributeRequesterString"

value="https://webmail.example.org/shibboleth" />

<AttributeRule attributeID="uid">
<PermitValueRule xsi:type="basic:ANY" />

</AttributeRule>

<AttributeRule attributeID="serviceToken">
<PermitValueRule xsi:type="basic:ANY" />

</AttributeRule>

</AttributeFilterPolicy>

IMAP konfiguracio (Cyrus imapd)

Imapd sajat autentikacio

A Cyrus imapd-ben be kell dllitani az SQL autentikaciét. Ehhez a libsasl2-modules-sql debian
csomagra is szlikséglink lesz. A konfiguraciét az imapd.conf-ban tehetjlik meg:

sasl mech list: PLAIN

sasl pwcheck method: auxprop

sasl _auxprop plugin: sql

sasl _sql engine: mysql

sasl sql hostnames: localhost

sasl sql user: **¥*x*

sasl sql passwd: *¥¥**

sasl sql database: shib idp

sasl sql select: SELECT password AS userPassword FROM service tokens WHERE uid = 'Su' AND

expiration > now()

Amennyiben az IMAP szervert nem TLS/SSL felett hasznaljuk, ezek a beallitdsok nem
biztonsagosak!

Hasznalat PAM-mal



PAM hasznalata esetén tavolitsuk el a libsasl2-modules-sql csomagot, mert felesleges
loglzeneteket gyart. Ezen kivll szikség van a saslauthd-re is, amit debian alatt a sasl2-bin
csomagban talalhatunk.

Az imapd.conf-ot a kdvetkez8képp kell beallitani:

sasl mech list: PLAIN

sasl pwcheck method: saslauthd

A saslauthd-t az /etc/default/saslauthd fajlban kell engedélyezniink:

START=yes
MECHANISMS="pam"

Az /etc/pam.d/imap fajlban kell az imap pam beallitdsokat megtenni. Adatbazis haszndlatahoz a
libpam-mysql csomag is sziikséges. Ha az adatbazisos felhasznaldékhoz nincs lokalis account, akkor
a PAM 'account' metédusat permit-re kell allitani.

auth sufficient pam_ldap.so
auth sufficient pam_mysql.so use first pass user=*¥**** paggyd=tiiii*x \
host=/var/run/mysqld/mysqld.sock db=shib idp table=service tokens usercolumn=uid
passwdcolumn=password \
crypt=plain [where=expiration>now()]
auth required pam_deny.so

@include common-account

SP konfiguracio

A webmailt futtaté webszerver Shibboleth konfiguraciéjdban el kell fogadni a felhasznalénevet és a
jelszét az IdP-tél. Az attribute-map.xml -hez a kdvetkezé bejegyezéseket kell hozzaadni:

<Attribute name="urn:0id:0.9.2342.19200300.100.1.1" id="PHP AUTH USER"/>

<Attribute name="urn:geant:niif.hu:servicetoken" id="PHP AUTH PW"/>
Figyeljink arra, hogy az attribute-policy.xml -ben ezeket az attribitumokat beengedjik! (Az

alapértelmezett telepités egy catch-all engedélyezd6 szabalyt tartalmaz, tehat az attribdtum
rendben meg fog jelenni.)

Webmail szoftverek konfiguraciodja



Squirrelmail

A Squirrelmailhez a Squirrelmail HTTP Authentication Plugin letoltésével és telepitésével
elvégezhetd az IdP altal kiadott és az SP altal lathatéva tett felhasznalénév és jelsz6 alapu
bejelentkezés.

Roundcube

A HTTP Authentication Plugin telepitése utan a plugin-bdl el kell tavolitani a kovetkezd sort:

public $task = 'login';


http://www.squirrelmail.org/plugin_view.php?id=34
http://trac.roundcube.net/browser/trunk/roundcubemail/plugins/http_authentication

Shibboleth2 SP

Telepitési leirasok

e Shibboleth 2 SP telepitése forrasbdl

Konfiguracios leirasok

e Shibboleth 2 SP konfigurdldsa



https://help.edu.hu/books/aai/page/shib2spsourceinstall
https://help.edu.hu/books/aai/page/shib2sp

Shibboleth2 DiscoveryService
Shibboleth2 Discovery Service

A Discovery Service ugyanazt a szerepet jatssza a Shibboleth2 infrastruktiraban mint a WAYF
szolgaltatds a Shibbolethl.x esetén. A WAYF szolgaltatas azonban Shibboleth-specifikus, mig a
Discovery Service pontos mikodését a SAML2.0 szabvany irja le.

Részletes konfiguraciés segédlet a Shibboleth2 Wikin

Az |dP Discovery menete

A Discovery Service (DS) feladata tehat, hogy az SP szdmara kivalasszon egy IdP-t, amit a
felhasznalé hasznal. Ezt alapvetéen kétféleképpen éri el: cookie-k illetve egy webes IdP kivalaszté
fellUlet segitségével.

Amennyiben a DS cookie-ban tarolja a felhasznal6 altal kivalasztott IdP-t, ezt egy saml_idp nevd
cookieban kell tennie, aminek a formatuma kotott: egy darab space-szel elvalasztott, base64
kédolt IdP entityID lista (tehat tobb IdP-t is képes tarolni, és a hasznalati sorrendet is megérzi - bar
utébbit nem teszi kételezévé a szabvany).

A Shibboleth2 DS képes arra, hogy a cookie-k hasznalatan kivill a felhasznalénak egy webes formot
mutasson, amiben a federacidk és az egyes federacidokban szerepld IdP-k listajat jeleniti meg. Ezt a
listdt a felhaszndlé egy szoveges keresé segitségével szlirheti is.

A Discover Service metaadatok
konfiguralasa

A DS konfigurdlasa a wayfconfig.xml fajl segitségével torténik. Itt kell megadni a hasznalt template-
et és a metaadatokat is. A metaadatokat ugyanazon formatumban kell konfigurdlni mint az IdP
esetén (tehat lehetéség van egy URL-rél automatikusan let6ltott metaadat-adllomdany hasznalatara
is).

A DS-nek ismernie kell a kéré SP metaadatat is, alapbeallitasként pedig csak azokat az IdP-ket
listdzza, amelyek egy metaadat-fajlban vannak az aktualis SP-vel.


https://wiki.shibboleth.net/confluence/display/SHIB2/DSConfiguration

Discovery Service pluginek

A DS kiterjeszthet6 olyan pluginekkel, amelyek seqitik a felhasznalét az IdP valasztasban. llyen
plugin példaul a _saml _idp cookie kezel§, ami SAML2 szabvany-kompatibilissé teszi a DS-t.



Shibboleth3 IdP

Telepitési leirasok

e Shibboleth 3 IdP telepitése (Debian 8 + Jetty 9.2)

e Shibboleth 3 IdP éles szolgéltatas épitése (unix service)

Konfiguracios leirasok

Shibboleth 3 IdP metaadat bedllitdsa

Shibboleth 3 IdP hitelesités bedllitdsa

Shibboleth 3 IdP attribGtum feloldas beallitédsa

Shibboleth 3 IdP attribGtum szlrés bedllitdsa



https://help.edu.hu/books/aai/page/shib3idpinstall
https://help.edu.hu/books/aai/page/shib3idpprod
https://help.edu.hu/books/aai/page/shib3idpmetadata
https://help.edu.hu/books/aai/page/shib3idpauth
https://help.edu.hu/books/aai/page/shib3idpattrib
https://help.edu.hu/books/aai/page/shib3idparp

Shibboleth Service Provider SP

Az aldbbi lapon megkiséreljik 6sszefoglalni a legfontosabb |épéseket, melyek altalanos esetben
elegenddek ahhoz, hogy mikédd Shibboleth SP-t allitsunk Gzembe. Fontos, hogy rengeteg olyan
igény lehet, amely tovabbi specidlis bedllitdsok meglétét teszik szlikségessé, ezeket ezen a lapon

nem részletezzlk, ilyen iranyu tajékozédashoz legbiztosabb forras a http://wiki.shibboleth.net lap.

Telepites

El?késziletek

A Shibboleth SP egy webszerver modul, igy sziikséges eléfeltétel, hogy a géplinkon legyen egy
webszerver telepitve, jelenleg Apache és IIS a biztosan tdmogatott webszerverek. Emellett
szlikséges, hogy a 443-as port a tlzfalon mindkét irdnyban engedélyezett legyen, ill. a hosztnév,
amelyen a webszerver Uzemel, be legyen jegyezve a DNS-be.

LetOltes és telepités

A legfrissebb valtozat letolthetd https://wiki.shibboleth.net/confluence/display/SP3 cimrdl. Célszer

valamilyen el6re csomagolt valtozattal dolgozni, melyet az adott rendszer csomagkezel6jén
keresztlil egy mozdulattal feltelepithetink minden fligg6ségével egydtt.

e Az alabbi parancs a Shibboleth webszerver modul fliggdségeit is telepiti. El6fordulhat,
hogy a telepités engedélyezni kell a modult és Ujrainditani az Apache webszervert.

Debian 9 “Stretch” / Ubuntu 16.04 LTS (Xenial)

sudo apt install apache2 libapache2-mod-shib2

Debian 8 “Stretch” / Ubuntu 14.04 LTS (Trusty)

sudo apt-get install apache2 libapache2-mod-shib2

Debian 6 “Squeeze” / Debian 7 “Wheezy” / Ubuntu 12.04 LTS
(Precise)

Debian 6, Debian 7 és Ubuntu 12.04 rendszerek tamogatasa lejart, igy a Shibboleth
csomag telepitését sem ajanljuk ezekre a rendszerekre!


http://wiki.shibboleth.net
https://wiki.shibboleth.net/confluence/display/SP3

A Debian Shibboleth csapat altal készitett Uj verzidk idérél idére bekerllnek backports.org taroléiba

is, ezért stable Debiant futtaté rendszereken javasolt ezt hasznalni.

A backports.org taroléjanak beallitdsdhoz adjuk hozza a /etc/apt/sources.list fajlhoz a kévetkezd
sort:

deb http://backports.debian.org/debian-backports squeeze-backports main

A csomagokat igy telepithetjik:

sudo aptitude update

sudo aptitude install -t squeeze-backports libapache2-mod-shib2

Ez a Shibboleth webszerver modul fligg6ségeit is telepiti. A Shibboleth hasznalatba vételéhez
engedélyezni kell a modult és Ujra kell inditani az Apache webszervert.

Red Hat / CentOS (RPM) alapu disztribuciok

Shibboleth SP-bél RHEL/CENTOS rendszerekre egybdl rendelkezésiinkre all binaris csomag, a
fejleszték ezen platformokon dolgoznak elsd korben. A telepités elétt a teenddnk minddssze annyi,
hogy a YUM forrasokhoz hozz4a kell adni a Shibboleth SP repdéjat. Ehhez latogassunk el a

http://download.opensuse.org/repositories/security://shibboleth/ oldalra, majd a pontos verzié

kivalasztasa utan a security:shibboleth.repo fajl tartalmat masoljuk be a /etc/yum/
/etc/yum.repos.d/Cent0S-Base.repo fdjl aljara, majd

yum install shibboleth

Hibaelharitas: Can't connect to listener process

Ha a fenti hibdba futunk bele, az azt jelenti, hogy a SE linux nem engedi kommunikdlni a shibd és a
httpd folyamatokat, ezért ezt killon engedélyezni kell. Enhez készitslink egy fajlt shibd.te néven,
melynek tartalma az alabbi legyen:

module shibd 1.0;
require {
type var_run_t;
type httpd_t;
type initrc_ t;
class sock file write;
class unix_stream socket connectto;
}
####HE # httpd t ######=

allow httpd t initrc t:unix stream socket connectto;


http://wiki.debian.org/Teams/DebianShibboleth
http://backports.org
http://download.opensuse.org/repositories/security://shibboleth/

allow httpd t var run t:sock file write;

Ezek utan futtassuk le az aldbbi parancsokat, melyek a fenti fajlt megfeleléen leforditjadk, és be is
illesztik a lIétrehozott szabalyunkat.

# checkmodule -M -m -o shibd.mod shibd.te

checkmodule: 1loading policy configuration from shibd.te
checkmodule: policy configuration loaded

checkmodule: writing binary representation (version 6) to shibd.mod
# semodule package -o shibd.pp -m shibd.mod

# semodule -i ./shibd.pp

Alapbeallitasok

A telepitett Shibboleth SP konfiguraciés dllomanyait Linux alatt a /etc/shibboleth kényvtarban
taldljuk. Itt a shibboleth2.xml és az attribute-map.xml fdjlokkal lesz dolgunk.

shibboleth2.xml

A telepitéskor alapértelmezetten érkezé fajl nagyrészt megfeleld szdmunkra, az indulashoz csak az
alabb részletezett mdédositasokat kell megejtentink. A véaltoztatanddé kédrészletek mind szerepelnek
mar az eredeti xml-ben is, igy a feladat tobbnyire csak valtoztatasrol, atirasrdl, bizonyos részek
kommentjelek kozll térténd kiszabaditasardl szol.

e Valasztanunk kell egy entitylD-t. Ez altalaban a védendd szolgaltatast futtatd hosztnévbdl
szarmazik: https://hosztnev/shibboleth , ezt az azonositdt beirni az ApplicationDefaults
részbe az aldbbi mdédon (az entitylD és a homeURL értékein kivil, ahova a hosztnév
frandé be, alapértelmezés szerint mast nem szikséges valtoztatni):

<ApplicationDefaults entityID="https://hosztnév/shibboleth"
homeURL="https://hosztnév/shib-error.html"
signing="false" encryption="false"
id="default" policyId="default"
REMOTE USER="eppn persistent-id targeted-id">

e Meg kell adni, hogy egy Discovery Service-n keresztil kérjik meg a felhasznalét, hogy
adja meg, mely IdP-tdl érkezik, avagy csak IdP-t engedélyezlink szamukra. Az elsé eset
nyilvédnos szolgaltatasok esetében indokolt, a masodik belsd, pl. csak intézményi oldalak
védésénél szikséges.

o Discovery Service beallitdsa



<SS0 discoveryProtocol="SAMLDS" discoveryURL="https://discovery.eduid.hu">
SAML2 SAML1
</SS0>

o Fix IdP bedllitdsa

<SSO entityID="https://idp.example.org/idp/shibboleth">
SAML2 SAML1
</SS0>

e Meg kell adnunk, hogy milyen metadata forrasbél dolgozzon az SP, az aldbbi példdban az
edulD-ban hasznalatos bedllitas lathaté (a hivatkozott href-metadata-signer-2011.crt fajl a

http://metadata.eduid.hu cimrdl téltendd le a shibboleth konfiguracids kdnyvtaraba) :

<MetadataProvider type="XML" uri="http://metadata.eduid.hu/current/href.xml"
backingFilePath="href.xml" reloadInterval="7200">
<MetadataFilter type="Signature" certificate="href-metadata-signer-2011l.crt"/>

</MetadataProvider>

e Meg kell adni, hogy az SP mely kulcsot és tanusitvanyt hasznalja. Ehhez egy self-signed
tandsitvanyra lesz sziikség, amely pl. az aladbbi paranccsal generdlhaté:

openssl req -new -newkey rsa:2048 -x509 -days 3652 -nodes -out sp.example.org.crt -

keyout sp.example.org.key

Az xml-ben médositandé részlet pedig:

<CredentialResolver type="File" key="sp.example.org.key"

certificate="sp.example.org.crt"/>

e Véqgul ugorjunk vissza a fajl elsé felére, szedjlk ki a kommentjeleket a RequestMapper rész
kordl, adjuk meg a kezelendd hosztokat és path-okat. Egy Shibboleth SP példany tobb, az
adott webszerver altal kezelt hosztot is kezelni tud, és egy-egy hoszton belil tébb
Utvonalat is, ezeket itt meg kell adni. Alabb egy példa:

<RequestMapper type="Native">
<RequestMap applicationId="default">
<Host name="hosztnév" authType="shibboleth" requireSession="false">
<Path name="secure" authType="shibboleth" requireSession="true" />
</Host>
</RequestMap>
</RequestMapper>


http://metadata.eduid.hu

A péda szerint a hosztnév alatti tartalom nem kivan meg shibbolethes azonositast, kivéve a
/secure location. Ha valahol shibbolethes azonositast kivanunk hasznalni, azt ezen kivil az adott
hoszt webszerver konfigjdban is jeleznink kell. Apache-nél az aldbbi mdédon.

<Location /secure>
AuthType shibboleth
require valid-user
ShibUseHeaders On
ShibRequireSession On

</Location>

Tovabbi részletek az authorizaciéval kapcsolatban:

https://wiki.shibboleth.net/confluence/display/SHIB2/NativeSPhtaccess

SP adatainak kozzététele

A fenti bedllitdsok utan egy mikddé Shibboleth SP-t kapunk eredménydil, ugyanakkor ténylegesen
csak akkor fog tudni egyittmdkodni a foderaciéban résztvevd IdP-kkel, ha az SP metaadatait
kozzétesszlk, igy azt az IdPk megismerhetik. Ehhez az edulD foderacidéban a frissen bedllitott SP

adatait a Resource Registry nevl webes adminisztraciés oldalon kell felvinni egy varazslé

segitségével, majd a jévahagyas utan varni par 6rat, amig a valtozdsok érvénybe lépnek. Ha nincs
az intézményi entitasok menedzseléséhez jogod ('Access denied'), akkor konzultalj az intézményed
edulD kapcsolattartéjaval, hogy az SP-det szeretnéd a foéderadcidba regisztralni. Segitséget nyujt az

alabbi lista: https://rr.eduid.hu/list

HEXAA integracio

Ha az edulD-ban hasznalatos kulsé attribitum forrast is szeretnénk az SP-nkhez illeszteni, akkor a
shibboleth2.xml fileban a kdvetkezé példan keresztll lehet megtenni.

<AttributeResolver type="Chaining">
<AttributeResolver type="Query"/>
<AttributeResolver type="SimpleAggregation" attributeId="eppn"
format="urn:0id:1.3.6.1.4.1.5923.1.1.1.6">
<Entity>https://hexaa.eduid.hu/hexaa</Entity>
<Attribute Name="urn:0id:1.3.6.1.4.1.5923.1.1.1.7"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"

FriendlyName="eduPersonEntitlement"/>


https://wiki.shibboleth.net/confluence/display/SHIB2/NativeSPhtaccess
https://help.edu.hu/books/aai/page/resource-registry
https://rr.eduid.hu/list

</AttributeResolver>

</AttributeResolver>

Kapcsolodo lapok

e Shibboleth 2 SP telepitése FastCGl alapu webszerver kérnyezetben



https://help.edu.hu/books/aai/page/fastcgi

Shib2IdpAuth

Autentikacid nativan, Shib2ldp-b?I
LDAP-alapon

SzerkesszUk a ${SHIB HOME}/conf/login.config -ot:

ShibUserPassAuth {
edu.vt.middleware.ldap.jaas.LdapLoginModule required
host="1dap.example.com"
base="ou=people,dc=example,dc=com"
ssl="false"
serviceUser="userid=example-system,ou=systems,dc=example,dc=com"
serviceCredential="password"

userField="uid";

A serviceUser és a serviceCredential kihagyhatd, ekkor anonymous bind torténik (azonban ilyen
esetben a helytelen név / jelszé6 megadasa LDAP Exception-t okoz és nem a jél értelmezhetd hibas
név / jelszé Gzenetet adja a felhasznaldnak)

Ezutan be kell dllitani, hogy ezt a bekonfiguralt autentikaciét hasznalja a Shibboleth
(${SHIB_HOME}/conf/handlers.xml)

<LoginHandler xsi:type="UsernamePassword"
authenticationDuration="240"

jaasConfigurationLocation="file://${SHIB HOME}/conf/login.config">

<AuthenticationMethod>urn:oasis:names:tc:SAML:2.0:ac:classes:PasswordProtectedTransport</Authe
nticationMethod>

</LoginHandler>

<!-- SS0-hoz kell hogy az eléz6 session-t &t tudja venni -->

<LoginHandler xsi:type="PreviousSession">

<AuthenticationMethod>urn:oasis:names:tc:SAML:2.0:ac:classes:PreviousSession</AuthenticationMe

thod>



</LoginHandler>

Az authenticationDuration paraméter elhagyasa esetén az IdP 30 perc érvényességgel allitja ki a
munkamenetet ( <AuthnStatement SessionNotOnOrAfter="..."> ), tehat akar aktiv tevékenység esetén
is 30 perc mulva lejar a felhasznalé session-je. Ezt érdemes tehat atallitani magasabb értékre.

A FORM-ot az idp.war -ban tudjuk testreszabni (login.jsp). A szallitott login.jsp altal beallitott FORM
tag és INPUT tag-ek tartalmat ne mddositsuk!

Ha a bejelentkezés nem siker(l j6 felhasznalénév/jelszé parral sem, a logging.xml szerkesztésével
tudjuk megjeleniteni a debug Uizeneteket (a edu.vt.middleware.ldap loggert kell atkonfiguraini).

Kerberos alapon

A szdécikk vagy fejezet még megirasra var

Ha ki tudod egésziteni, megkdszonjik!

SQL (JDBC) alapon

A Shibboleth 2 IdP képes az autentikalast szabvanyos JAAS (Java Authentication and Authorization
Service) modulokkal elvégezni, ezért lehetéség van relaciés adatbazist hasznalé autentikacios
modul hasznalatara is. Szamos JAAS modul létezik adatbazisos autentikaciéra is, azonban ezek
vagy tul bonyolultak, vagy nem kell6en rugalmasak. Az alabbiakban az NIIF altal fejlesztett (a

Tagish/|JDBC kédbazisan alapuld) modul beallitdsat mutatjuk be:

e JAAS/)JDBC modul megfelel6 verzidjanak letdltése
e jaas-jdbc-VERSION.jar és adatbazis driver jar bemasoldsa az idp webalkalmazas (idp.war)
WEB-INF/lib kdnyvtaraba

o a MySQL Connector/) letdltheté a MySQL oldalrél
o MySQL esetén a mysql-connector-java-{verzio}-bin.jar fajlra van sziikséglnk
e handler.xml -ben UsernamePassword login handler engedélyezése és RemoteUser login
handler tiltasa
e login.config ShibUserPassAuth-ban a JDBCLoginModul engedélyezése (a tobbi JAAS modul
legyen kikommentezve!)
e adatbdzis kapcsolattal 6sszefliggé beallitasok:
o "hagyomanyos" megoldés
o dbDriver: |DBC Driver osztaly neve
o dbURL, dbUser, dbPassword: adatbazis elérési paraméterek
o JNDI haszndlata esetén
o jndiResourceName: DataSource API-t tdmogatd JNDI név (bévebben lasd:

Connection pool leirds)



http://free.tagish.net/jaas/doc-1.0.3/index.htmlJAAS/JDBC
http://software.niif.hu/maven2/hu/niif/jaas-jdbc/
http://dev.mysql.com/downloads/connector/j/
https://help.edu.hu/books/aai/page/shib2idpconnectionpool

e egyéb bedllitdsok
o usersPreparedStatement: egy olyan lekérdezés, ami a tarolt elhashelt jelsz6t
kérdezi le egy felhasznalénévhez (a felhasznalénév helyén a ? karakter kell alljon, a
lekérdezés egy vagy nulla sort kell visszaadjon!)
o passwordHashMethod: a hasheléshez alkalmazott metddus (a hasznalhaté

metddusakat a Java Cryptography Architecture dokumentacio irja le).

A JAAS modul konfiguraciéja a login.config fajlban:

hu.niif.middleware.jaas.JDBCLoginModule required
dbDriver="com.mysql.jdbc.Driver"
dbURL="jdbc:mysql://databaseHost:3306/databaseName"
dbUser="dbuser"
dbPassword="randomsecret"
usersPreparedStatement="SELECT password FROM users where username=?"

passwordHashMethod="MD5";

LDAP-bdI ellen?rz6tt X.509 tanusitvannyal

Ezen autentikaciés mod a konténer (pl. Apache) altal a klienstdl elkért klienstanusitvanyt veti 6ssze
a felhaszndalé LDAP bejegyzésében tarolt tandsitvanyokkal ( userCertificate ). A modul
hasznéalatdnak eléfeltételei:

e a konténernek tdmogatnia kell a kliens-tanusitvanyokat, azonban a CA ellen6rzés nem
kdvetelmény, a felhasznaldk self-signed tanusitvannyal is igénybe vehetik az
autentikacids szolgaltatast

e az IdP-nek a kérésbdl el kell érnie a klienstanusitvanyt

e a tanusitvdnyban szerepelnie kell a felhasznalénévnek (mégpedig az UID mezdben)

A modul dokumentéacidja a ezen az oldalon érhetd el.

Autentikacio konténer altal

MySQL Autentikacid Apache-on keresztul

Az alabbiakban leirt Apache beéllitdsok els6re nyakatekertnek tlinhetnek, de az Apache 2.2-es
sorozatdban el6fordulé - ez idaig érdemben nem javitott - bug miatt ez a megoldas mukodik csak.

Telepiteni kell a MySQL autentikaciés Apache modult:

apt-get install libapache2-mod-auth-mysql


http://java.sun.com/j2se/1.5.0/docs/guide/security/CryptoSpec.html#AppA
https://help.edu.hu/books/aai/page/shibidpx509ldapauthentication

Engedélyezni kell a modul hasznalatat

a2enmod auth_mysql

Az Apache adott hosthoz tartozé configjaban meg kell adni:

Auth MySQL Info <host> <DB user> <DB password>

Ugyanitt meg kell adni az adott Location-re vonatkoz6 beallitasokat - itt latja majd a webszerver,
hogy ha az adott url-re érkezett kérés, akkor MySQL-bdl kell autentikalnia az itt megadott
paraméterek szerint

<Location /whereTo/Authn/RemoteUser>
AuthType Basic

AuthName "You can login here"
AuthUserFile /dev/null
AuthBasicAuthoritative Off

AuthMySQL on

AuthMySQL Authoritative off
AuthMySQL DB VHOtools

AuthMySQL Password Table vho Users
AuthMySQL Password Field password
AuthMySQL Encryption Types PHP_MD5
require valid-user

</Location>

MySQL Autentikacio TomCat-en keresztll

A szocikk vagy fejezet még megirasra var

Ha ki tudod egésziteni, megkdszonjik!

LDAP Autentikacio Apache-on keresztil

A szocikk vagy fejezet még megirasra var

Ha ki tudod egésziteni, megkdszonjik!



Single Sign-on

|[dP Session

Az IdP-ben a session-nek nincs rogzitett lifetime-ja, hanem aktivitasfliggd timeout értéket lehet
beallitani. A jelenlegi IdP-ben az IdP session timeout fliggetlen a fent megadott
authenticationDuration értéktdl, ezt az internal.xml allomanyban allithatjuk be:

<bean id="shibboleth.SessionManager"
class="edu.internet2.middleware.shibboleth.idp.session.impl.SessionManagerImpl"
depends-on="shibboleth.LogbackLogging">
<constructor-arg ref="shibboleth.StorageService" />
<constructor-arg value="<b>28800000</b>" type="long" />

</bean>

A példdban a StorageService konstruktoranak értéke ezredmasodpercben értendé.

Single Logout



ShibAndEdugain

Loading metadata

Metadata downloaded from https://mds.edugain.org

Strange things

e Metadata is not signed by a third party

e Line breaks and indentation is quite by chance, however running through xml pp of
course invalidates the signature of the individual <EntityDescriptor>s

e Metadata cannot be validated to the schema (see later)

Problems loading metadata to Shibboleth SP

For perl processing, MDS output is run through xml pp, an XML pretty-printer.

Here is the command | use to load MDS output to a Shibboleth 2.0 SP:

wget -0- --ca-certificate=/home/bajnokk/edugain bundle.crt https://mds.edugain.org |xml pp \
| perl -pe 's/(<(md:)?EntitiesDescriptor)/\1 xmlns="urn:oasis:names:tc:SAML:2.0:metadata"/;
s/.*RoleDescriptor.*//g; s/.*0OnlineCA.*//g; \

s/cacheDuration[>](")*//g; ' >/tmp/mds-pp.xml

Explanation follows:

Unable to connect

For some reason, Shibboleth 2.0 cannot connect to https://mds.edugain.org. It seems to be a

libcurl issue, which is not easy to circumvent. (See this shib-users thread) Newer cURL's can
handle the SSL handshake (the ones in Ubuntu Intrepid and Debian Lenny can not). So it's
necessary to wget the metadata.

It turned out that newer versions of Shibboleth can connect to mds.edugain.org, however the
following errors prevent the metadata from being loaded directly.

No default namespace

There is no default namespace for the outer EntitiesDescriptor , the root element. No problem with
that, but there is at least one EntityDescriptor , which is not correctly namespaced (and assumes


https://mds.edugain.org
https://mds.edugain.org
http://groups.google.com/group/shibboleth-users/browse_thread/thread/db6993fbaa3bd6ec#

that the default namespace is urn:oasis:names:tc:SAML:2.0:metadata )

Solution:

| perl -pe 's/(<(md:)?EntitiesDescriptor)/\1 xmlns="urn:oasis:names:tc:SAML:2.0:metadata"/;"'

Invalid use of RoleDescriptor

SAML Metadata Schema declares that RoleDescriptor is an abstract element, whatever it means.
Shibboleth (2.0) cannot load an entity with such an element.

Solution: | perl -pe 's/.RoleDescriptor.//g;" At the time of writing, it only affects Fresco-AAl. For some
unknown reason, Fresco-AAl metadata is a one-liner (even after pretty printing), so it's possible to
remove it such a way. If it wasn't the case, proper XSLT would be necessary.

Invalid extension of the schema

GIdP entity contains an egmd:0nlineCADescriptor element, which is not a standard extension of the
SAML schema.

Solution:

| perl -pe 's/.*OnlineCA.*//g;"'

At the time of writing, it only affects GIdP. For some unknown reason, GIdP metadata is a one-liner
(even after pretty printing), so it's possible to remove it such a way. If it wasn't the case, proper
XSLT would be necessary.



Shib3ldpMetadata

Shibboleth 3 IdP metaadat beallitasa
Vonatkozé allomanyok:

e {idp.home}/conf/metadata-providers.xml

Nem foderaciéos SP metaadat

Nem foderaciés SP metaadatanak felvitele a metadata-providers.xml dllomanyba az aldbbiak szerint
torténik. A példdban szerepld %{idp.home}/metadata/sp-sp.intezmenyneve-metadata.xml allomanyt el
kell helyezni az dllomanyrendszerben és meg kell gydz6dni annak valddisagardl (nincs aldirva).

<MetadataProvider id="ShibbolethMetadata" xsi:type="ChainingMetadataProvider" ... >
<!-- ... tovabbi tartalom ... -->
<!-- Helyi, nem foderaciés SP -->

<MetadataProvider id="SajatSPLocalMetadata"
xsi:type="FilesystemMetadataProvider™

metadataFile="%{idp.home}/metadata/sp-sp.intezmenyneve-metadata.xml"/>
<!-- ... tovébbi tartalom ... -->

</MetadataProvider>

EdulD foderacidos metaadat

EdulD féderaciés metaadat felvitele a metadata-providers.xml allomanyba az aldbbiak szerint
torténik. Toltslk le foderdcié metaadat alairé tanusitvanyat.

cd /opt/shibboleth-idp/credentials
wget https://metadata.eduid.hu/href-metadata-signer-2011l.crt

A tanusitvany SHA-1 és SHA-256 lenyomata a kdvetkezdképpen ellendrizhetd le.



$ openssl x509 -in href-metadata-signer-2011.crt -noout -fingerprint

SHA1l Fingerprint=FE:AE:0B:E8:FB:59:ED:F7:CB:7F:69:DF:19:4F:8B:6D:C7:F6:96:66

$ openssl x509 -in href-metadata-signer-2011.crt -noout -fingerprint -sha256

SHA256
Fingerprint=B3:2C:16:EB:3B:77:39:42:46:E3:CD:D7:86:D6:0D:11:A9:FB:6E:1C:11:E2:FD:23:71:67:E4:3
3:B4:ED:9F:FA

Szerkesszilk a beéllitéallomanyt.

<MetadataProvider id="ShibbolethMetadata" xsi:type="ChainingMetadataProvider" ... >
<!-- ... tovabbi tartalom ... -->
<!-- eduID.hu foderaciés metaadat -->

<MetadataProvider id="HTTPMetadata"
xsi:type="FileBackedHTTPMetadataProvider"
backingFile="%{idp.home}/metadata/localCopyFromEduID.xml"
metadataURL="https://metadata.eduid.hu/current/href.xml">
<MetadataFilter xsi:type="SignatureValidation"
requireSignedMetadata="true"
certificateFile="${idp.home}/credentials/href-metadata-signer-

2011.crt" />

<!-- ... tovédbbi tartalom ... -->

</MetadataProvider>

Az edulD féderacié metaadat weblapja a https://metadata.eduid.hu/ helyen érhetd el.

Tovabb a foderacidba

Amennyiben a telepitend6 IdP-t szeretnénk a HREF-be integralni, Ugy ennél a pontnal klldjink egy
levelet az aai@niif.hu cimre, amely nyomdn, ha minden rendben van, az IdP regisztraldsra keril a
Resource Registry-ben.

Dokumentacio

e https://wiki.shibboleth.net/confluence/display/IDP30/MetadataConfiguration



https://metadata.eduid.hu/
https://wiki.shibboleth.net/confluence/display/IDP30/MetadataConfiguration

e https://wiki.shibboleth.net/confluence/display/IDP30/HTTPMetadataProviders



https://wiki.shibboleth.net/confluence/display/IDP30/HTTPMetadataProviders

Shib3ldplnstall

Az alabbiakban a Shibboleth 3 Identity Provider telepitése olvashatd egyszerid beallitassal.

A telepités Debian 8 (Jessie) operacids rendszerre torténik Jetty 9.2 alkalmazaskonténerbe.

El?készuletek

Telepités el6tt praktikus el6késziteni az Shibboleth 3 Identity Provider (IdP) kérnyezetét. Az IdP
kdzponti szerepet tolt be, igy elérhetésége szerencsés esetben ritkdn valtozik.

e entityID (URI)

o z entitylD az a SAML azonosité, mely egyedi névvel latja el az IdP-t. Az elsé |épések
egyike telepitéskor a megfelel6 és gondos kivalasztasa. Foderacion belll és
vilagszinten egyedi kell legyen az Utkozések elkerilése érdekében.

o avasolt forma: https://idp.intezmenyneve.hu/idp/shibboleth .

o gépnév rész legyen bejegyzett DNS név.

o e tartalmazzon portszadmot, lekérdezést, részazonositét.

e DNS
o Az entitylD megtaldldsa utan sziikséges az IdP nevének DNS-be jegyzése.
o avasolt forma: idp.intezmenyneve.hu .

Warning

Az entitylD a szolgéltatds neve, nem a kiszolgalé szamitégépé. Erdemes a neveket gy
megvalasztani, hogy egy kés6bbi gépcsere esetén is figgetlen legyen a gépnév a
szolgaltatas nevétdl.

e Tlzfal
o Szlikséges nyitott portok a TCP/443 és TCP/8443.
e QOperaciés rendszer és Java futtaté-kornyezet
o A jelen telepitési leirds Debian 8 (Jessie) rendszerhez készllt.
o Java telepitése
o apt-get install default-jdk

Jetty 9.2 telepités és el?készités

Letoltés: http://download.eclipse.org/jetty/



http://shibboleth.net/products/identity-provider.html
http://www.eclipse.org/jetty/
http://download.eclipse.org/jetty/

Telepités menete.

cd /opt

tar -xf jetty-distribution-9.2.<leqgutébbi stabil verzié>.tar.gz

Jetty el6készitése Shibboleth 3 IdP szamara.

cd /opt

mkdir jetty-shibboleth-idp

cd jetty-shibboleth-idp

mkdir etc modules lib logs resources webapps tmp

cd /opt/jetty-distribution-9.<legutdébbi stabil verzid>
cp etc/jetty-ssl.xml /opt/jetty-shibboleth-idp/etc/

cp etc/jetty-https.xml /opt/jetty-shibboleth-idp/etc/
cp etc/keystore /opt/jetty-shibboleth-idp/etc/

cp etc/keystore.pkf /opt/jetty-shibboleth-idp/etc/

cp modules/https.mod /opt/jetty-shibboleth-idp/modules/
cp modules/ssl.mod /opt/jetty-shibboleth-idp/modules/

Hozzuk létre a Jetty start.ini allomdanyt az alabbi tartalommal az /opt/jetty-shibboleth-
idp/start.ini helyen.

# Required Jetty modules
--module=server
--module=deploy
--module=annotations
--module=resources
--module=logging
--module=requestlog
--module=https
--module=ssl
--module=servlets
--module=jsp
--module=jstl

- -module=ext

--module=plus

# Allows setting Java system properties (-Dname=value)
# and JVM flags (-X, -XX) in this file
# NOTE: spawns child Java process

--exec



-Didp.home=/0opt/shibboleth-idp
-Djava.io.tmpdir=tmp

# Maximum amount of memory that Jetty may use, at least 512M is recommended

-Xmx512m

# Maximum amount of memory allowed for the JVM permanent generation

-XX:MaxPermSize=128m

Webapp XML dlloméany létrehozdsa az IDP-hez az /opt/jetty-shibboleth/webapps/idp.xml helyen az
alabbi tartalommal.

<Configure class="org.eclipse.jetty.webapp.WebAppContext">
<Set name="war"><SystemProperty name="idp.home"/>/war/idp.war</Set>
<Set name="contextPath">/idp</Set>
<Set name="extractWAR">false</Set>
<Set name="copyWebDir">false</Set>
<Set name="copyWebInf">true</Set>

</Configure>

Shibboleth 3 Identity Provider telepités
Jetty 9.2 konténerbe

Letoltés: http://shibboleth.net/downloads/identity-provider/latest/

cd /opt

wget http://shibboleth.net/downloads/identity-provider/latest/shibboleth-identity-provider-
VERSION.tar.gz

tar -xf shibboleth-identity-provider-VERSION.tar.gz

Telepités

root@idp:~# cd /opt/shibboleth-identity-provider-VERSION
root@idp:/opt/shibboleth-identity-provider-3.1.1# bin/install.sh
Source (Distribution) Directory: [/opt/shibboleth-identity-provider-3.1.1]


http://shibboleth.net/downloads/identity-provider/latest/

Installation Directory: [/opt/shibboleth-idp]

Hostname: [localhost.localdomain]
**idp.intezmenyneve. hu**

SAML EntityID: https://idp.intezmenyneve.hu/idp/shibboleth

Attribute Scope: [localdomain]

**intezmenyneve. hu**

TLS Private Key Password: *x¥¥fokxx

Re-enter password: X¥xxxioix

Cookie Encryption Key Password: *¥¥xxxxx

Re-enter password: M¥*xxxix

Warning: /opt/shibboleth-idp/bin does not exist.
Warning: /opt/shibboleth-idp/dist does not exist.
Warning: /opt/shibboleth-idp/doc does not exist.
Warning: /opt/shibboleth-idp/system does not exist.
Warning: /opt/shibboleth-idp/webapp does not exist.
Generating Signing Key, CN = idp.intezmenyneve.hu URI =
https://idp.intezmenyneve.hu/idp/shibboleth ...
...done

Creating Encryption Key, CN = idp.intezmenyneve.hu URI =
https://idp.intezmenyneve.hu/idp/shibboleth ...
...done

Creating TLS keystore, CN = idp.intezmenyneve.hu URI =
https://idp.intezmenyneve.hu/idp/shibboleth ...
...done

Creating cookie encryption key files...

...done

Rebuilding /opt/shibboleth-idp/war/idp.war ...

...done
BUILD SUCCESSFUL

Total time: 1 minute 21 seconds

root@idp:/opt/shibboleth-identity-provider-3.1.1#

Az IdP Iinditasa



cd /opt/jetty-shibboleth-idp
java -jar /opt/jetty-distribution-9.2.<legutébbi stabil verzié>/start.jar

Bongészében a https://idp.intezmenyneve.hu:8443/idp URL-en rovid tajékoztatast kell kapnunk No

services are available at this location. széveggel.


https://idp.intezmenyneve.hu:8443/idp

Shibenv

Az alabbi test scriptek a Leuveni Egyetem Shibboleth oldalardl valék. (

http://shib.kuleuven.be/download/sp/test scripts/)

e PHP implementécidé

e |SP (Java Server Pages) implementacid

e Lazy Session-t haszndlé PHP implementacié (sajat kiterjesztés)



http://shib.kuleuven.be/download/sp/test_scripts/
https://help.edu.hu/books/aai/page/shibenv-php
https://help.edu.hu/books/aai/page/shibenv-jsp
https://help.edu.hu/books/aai/page/shibenv-php-lazy

ShibldPAttrib

1. REDIRECT AttribGtum feloldas



https://help.edu.hu/books/aai/page/attributum-feloldas

Shibboleth2 IdP

Telepitési leirasok

Shibboleth 2 IdP telepitése (Debian + Tomcat6)

Shibboleth 2 IdP telepitése (RHEL5/CENTOS5 + Tomcat6)

OpenSUSE-specifikus kiegészitések

Shibboleth 2 IdP klaszterezése

Konfiguracios leirasok

Felhasznaldk azonositasa

Attributumok feloldésa

Attributumok kiadésa

Perzisztens azonositd hasznalata Shibboleth 2 IdP-ben

Alkalmazésszerverhez delegdlt adatbézis kapcsolat kezelés (connection pooling)

Shibboleth 2 IdP-ben

Belépd oldal optimalizdldsa mobilra

Kiegészité programok konfiguracios leirasai

e UApprove (ArpViewer) telepitése

Shibboleth fejlesztések(angolul) / Shibboleth IdP development (in English)

Single Logout in Shibboleth

Single Logout demo description

X.509 authentication with LDAP

Using Shibboleth SSO with webmail applications



https://help.edu.hu/books/aai/page/shib2idpinstall
https://help.edu.hu/books/aai/page/shib2idprhelquickstart
https://help.edu.hu/books/aai/page/shib2idpsuse
https://help.edu.hu/books/aai/page/shib2idpcluster
https://help.edu.hu/books/aai/page/shib2idpauth
https://help.edu.hu/books/aai/page/shib2idpattrib
https://help.edu.hu/books/aai/page/shib2idparp
https://help.edu.hu/books/aai/page/shib2persistentid
https://help.edu.hu/books/aai/page/shib2idpconnectionpool
https://help.edu.hu/books/aai/page/shib2idpconnectionpool
https://help.edu.hu/books/aai/page/shib2idpmobilelogin
https://help.edu.hu/books/aai/page/uapprove
https://help.edu.hu/books/aai/page/single-logout-in-shibboleth-idp
https://help.edu.hu/books/aai/page/slodemo
https://help.edu.hu/books/aai/page/shibidpx509ldapauthentication
https://help.edu.hu/books/aai/page/webmailshibboleth

Shib2SPSourcelnstall
Flgg?ségek

Forditas

A Shibboleth forditdsahoz néhany "kils6" csomagot is le kell forditani.

log4shib vs. log4cpp

Figyelem

Lasd: log4cpp kontra log4shib

XML-Security C

Ez a csomag igazabdl része altaldban a disztriblcidknak, de a Shibboleth 2-nek (és az OpenSAML-
nak) >=1.4.0 verzié kell, ami jelenleg még nincs is kiadva (2008.04.24.). Hurra :(

Oriiljink, a download kényvtarban meg lehet taldlni az 1.4.0 verziéju .tar.gz-t.

wget http://xml.apache.org/security/dist/c-1library/xml-security-c-1.4.0.tar.gz
tar xzf xml-security-c-1.4.0.tar.gz

cd xml-security-c-1.4.0

./configure --prefix=/opt

make

sudo make install

xmltooling

Az xmltooling log4cpp-vel torténd leforditdsahoz sziikség van erre a patch-re.

patch -p0 <../xmltooling log4cpp5.patch

./configure --prefix=/opt --with-xmlsec=/opt


https://help.edu.hu/books/egyeb/page/xmltooling-log4cpp-patch
https://help.edu.hu/books/aai/page/log4whatever

make

sudo make install

opensaml

./configure --prefix=/opt --with-xmlsec=/opt --with-xmltooling=/opt
make

sudo make install

Shibboleth SP

./configure --prefix=/opt --with-xmltooling=/opt --with-saml=/opt
make

sudo make install



Shib2Persistentld

Perzisztens azonosito
hasznalata Shibboleth2 IdP
esetén

Ez az oldal a Shibboleth storedid plugin telepitését irja le MySQL adatbdzis motorral.

Adatbazis driver telepitése

A MySQL JDBC driver a kovetkez6 URL-rél érheté el: http://dev.mysgl.com/downloads/#connector-j.

Letoltés utdn a kitomoritett drivercsomagbdl a .jar véqgu fajlt kell bemésolni a
/usr/share/tomcat6/lib konyvtar ala.

Tablaszerkezet

CREATE TABLE “shibpid™ (

“localEntity” varchar(200) NOT NULL,

“peerEntity’ varchar(200) NOT NULL,

“principalName” varchar(200) NOT NULL,

“localld’ varchar(200) NOT NULL,

“persistentId”® varchar(200) NOT NULL,

“peerProvidedId® varchar(200) default NULL,

“creationDate’ timestamp NOT NULL default CURRENT TIMESTAMP on update CURRENT TIMESTAMP,

“deactivationDate” timestamp NULL default NULL,

KEY “i shibpid pid® (" persistentId’),

KEY "1 shibpid pid date® (" persistentId’, deactivationDate’),

KEY i shibpid 1id® ( localEntity, peerEntity’, localld’),

KEY i shibpid 1id date® (" localEntity’, peerEntity’, localld’, deactivationDate’)
) ENGINE=InnoDB DEFAULT CHARSET=utf8


http://dev.mysql.com/downloads/#connector-j

Perzisztens attributum feloldasa

Az attribute-resolver.xml konfiguraciés fajlban vegyuk fel a kdvetkez6 DataConnectort illetve
PrincipalConnectort:

<resolver:DataConnector xsi:type="StoredId"

xmlns="urn:mace:shibboleth:2.0:resolver:dc"
id="persistentIdConnector"
sourceAttributeID="uid"
generatedAttributeID="persistentId"
salt="valami-random-sztring">
<resolver:Dependency ref="myLDAP" />
<ApplicationManagedConnection jdbcDriver="com.mysql.jdbc.Driver"

jdbcURL="jdbc:mysql://localhost/installfest"

jdbcUserName="root"

jdbcPassword="" />

</resolver:DataConnector>

<resolver:PrincipalConnector xsi:type="StoredId"
xmlns="urn:mace:shibboleth:2.0:resolver:pc" id="saml2Persistent"
nameIDFormat="urn:oasis:names:tc:SAML:2.0:nameid-format:persistent"

storedIdDataConnectorRef="persistentIdConnector" />

Amennyiben alkalmazdsszerver oldali kapcsolatkezelést szeretnénk hasznalni, a kovetkezd leiras

hasznos lehet.

Definialjuk a persistentld attribGtumot (a transientld ELOTT! - kiildnben a transientld -t valasztja ki
azidp...):

<resolver:AttributeDefinition id="persistentId" xsi:type="Simple"
xmlns="urn:mace:shibboleth:2.0:resolver:ad">
<resolver:Dependency ref="persistentIdConnector" />
<resolver:AttributeEncoder xsi:type="SAML2StringNameID"
xmlns="urn:mace:shibboleth:2.0:attribute:encoder"
nameFormat="urn:oasis:names:tc:SAML:2.0:nameid-format:persistent" />

</resolver:AttributeDefinition>


https://help.edu.hu/books/aai/page/shib2idpconnectionpool

Perzisztens attribUtum koédolasa a
SAML valaszba

Az attribute_filter.xml -ben meg kell adni hogy a frissen Iétrehozott persistentld attribdtumot kiadja
az SP-nek:

<AttributeFilterPolicy id="releaseNameIDToAnyone">

<PolicyRequirementRule xsi:type="basic:ANY" />

<AttributeRule attributeID="transientId">
<PermitValueRule xsi:type="basic:ANY" />

</AttributeRule>

<AttributeRule attributeID="persistentId">
<PermitValueRule xsi:type="basic:ANY" />

</AttributeRule>

</AttributeFilterPolicy>



Shib2ldplnstall

El?késziletek

entitylD

Fontos, hogy az entitylD egyedi és allandé legyen. Javasolt forma:
https://idp.intezmenyneve.hu/idp/shibboleth .

T?zfal

Be kell engedni a 443-as és a 8443-as portokat. Ha nagyon szigorlan vesszik, akkor a 8443-as
portot elegendé csak a szdébajohetdé SP-krél beengedni, de ezzel altaldban nem vagyunk tisztaban,
ezért célszerl a "nagyvilagbdl" beengedni. Biztonsagi szempontbdl nem sok kiilonbség van a 443-
as és a 8443-as porton elérhet6 alkalmazasok kozott.

JDK

Debian Lenny alatt a sun-java6-jdk csomagot kell feltelepiteni. Telepités el6tt érdemes az
aptitude-ban kikapcsolni az opcionalis fliggdségek telepitését.

aptitude install sun-java6-jdk

Allitsuk be, a JAVA HOME kérnyezeti valtozét!

export JAVA HOME=/usr/lib/jvm/java-6-sun

Figyelem

Az openjdk-6-jdk csomag haszndlata esetén ne felejtsiik feltenni a ca-certificates-java
csomagot, anélkil ugyanis hibat fogunk kapni az IdP inditdsakor!

Shibboleth security provider

Info



A Shibboleth Security Provider csak akkor sziikséges, ha a Java alkalmazdasszerver (Tomcat)
onalléan fog kéréseket feldolgozni és nem keril elé proxy (Apache)

Be kell masolni a lib/shib-jce-1.0.jar allomanyt a $JAVA HOME/jre/lib/ext konyvtarba. Ha az ext/
kényvtar nem létezik, akkor hozzuk létre.

cp lib/shib-jce-1.0.jar $JAVA HOME/jre/lib/ext

Ezek utan be kell allitani, hogy a JRE hasznalni is tudja ezt a providert. Ehhez a
$JAVA HOME/jre/lib/security/java.security fajlban keressik meg az un. "security provider"-eket, és
irjuk hozzé a kévetkez§ sort:

44 security.provider.7
=edu.internet2.middleware.shibboleth.DelegateToApplicationProvider

e Megj.: a "security.provider." utan kovetkez6 szam mindig a megel6z6nél legyen eggyel
nagyobb!

Bouncy Castle JCE

Bizonytalan informacio!

Az alabbi leirds az 5-0s JVM-hez készlilt, 6-o0s JVM esetén erre nem biztos hogy sziikség van.

A JVM-mel j6vé Java Cryptography Engine (JCE) nem tamogatja az 6sszes kriptografiai algoritmust,
amelyre az ldentity Providernek sziiksége lehet (pl. XML Digital Signature, XML Encryption). A
Bouncy Castle JCE ezek mellett még olyan algoritmusokat is tartalmaz (altaldban hatékonyabb és
szabvanyosabb formdban), amelyek benne vannak a Java JCE-ben.

Ehhez el8szor le kell tolteni a Bouncy Castle JCE-t. A JCE dllomanyok a Provider oszlopban, a
"Signed Jar Files" részben talalhatdk. (A nevik bcprov-jdk-VERZIO.jar .) Letdltés utan a .jar fajlokat a
$JAVA HOME/jre/lib/ext konyvtarba kell tenni.

wget http://www.bouncycastle.org/download/bcprov-jdkl5-141.jar
cp bcprov-jdkl5-141.jar $JAVA HOME/jre/lib/ext

Ezek utan be kell allitani, hogy a JRE haszndlni is tudja ezt a providert. Ehhez a
$JAVA HOME/jre/lib/security/java.security fajlban keressik meg az Un. "security provider"-eket, és
irjuk hozza a kovetkezd sort:


http://www.bouncycastle.org/latest_releases.html

security.provider.8=org.bouncycastle.jce.provider.BouncyCastleProvider

e Megj.: a "security.provider." utan kovetkez6 szam mindig a megel6z6énél legyen eggyel
nagyobb!

Tomcat 6

A 2.1.3 és Ujabb IdP megkdveteli a Tomcat6 hasznéalatat (Tomcat5.5 -tel bizonyos bongészdk
esetén nem mukddik rendesen). A Debian Lenny nem tartalmazza a Tomcat6-ot, ezért a testing
agbdl kell feltelepiteni.

A Tomcat6-ra vald frissitésrél tovabbi - vazlatos - informacidkkal ez az oldal szolgal.

Telepités

Ha minden rendben meg, és a squeeze source bedllitdsra kerllt, akkor elegendé egy

aptitude install tomcat6

parancs kiadasa. Ez felpakolja a tomcat kiilénb6z6 fliggdségeit is - az ajanlott fliggdéségek
(tomcat6-admin, -docs, stb.) feltelepitése nem sziikséges.

Ne felejtstk el, hogy a Tomcat szerver "tomcat6" user nevében fog futni! Mivel a Shibboleth
servletnek sziilksége van arra, hogy hozzaférjen a filerendszerhez, a Java Security Manager-t ki kell
kapcsolni a /etc/default/tomcat6 fajlban:

TOMCAT6_SECURITY=no

Ahhoz, hogy a Tomcat szamara (izembiztosan elegendé memériat biztositsunk, ugyanebbe a fajlba
( /etc/default/tomcat6 ) adjuk meg:

JAVA OPTS="-Xms256M -Xmx512M -XX:-DisableExplicitGC "
Bedllitas
A /etc/tomcat6/server.xml fajlt kell szerkesztenlink

Ha a Tomcat Apache mdgott fut

A 8009-es porton figyel6 Connector elem konfiguraciéjahoz hozza kell adni, hogy a
tomcatAuthentication értéke "false" legyen, ezen kivill a hozzaférést korlatozhatjuk a localhost-ra is


https://help.edu.hu/books/aai/page/tomcat55-to-tomcat6

(hiszen a Connector-t csak a helyben futé Apache mod_proxy_ajp konnektora érheti el).

<Connector port="8009" address="127.0.0.1" tomcatAuthentication="false"

enablelLookups="false" redirectPort="8443" protocol="AJP/1.3" />

Ha a Tomcat 6nalléan, Apache nélkul fut

Ha a Tomcat Apache nélkil fut, akkor be kell allitani, hogy az SP-vel valé kommunikaciéra
fenntartott 8443-as porton egybdl a Tomcat figyeljen.

<Connector port="8443"
maxHttpHeaderSize="8192"
maxSpareThreads="75"
scheme="https"
secure="true"
clientAuth="want"
SSLEnabled="true"
sslProtocol="TLS"
keystoreFile="IDP_HOME/credentials/idp.jks"
keystorePass="PASSWORD"
truststoreFile="IDP HOME/credentials/idp.jks"
truststorePass="PASSWORD"
truststoreAlgorithm="DelegateToApplication"/>

Ahol az 1DP_HOME az IdP alapkoényvtdra, a PASSWORD pedig az IdP telepitésekor megadandé jelszé
lesz.

Info

Amennyiben a Tomcat 6nalléan fut, szikség van a Shibboleth Security Provider telepitésére!

Tovébbi informécié angolul

Apache beallitas

Tanusitvanyok beszerzése és bemasoldsa /etc/ssl vonatkoz6 alkdnyvtarai ala.

Meg kell adni, hogy az Apache figylejen a 443-as és 8443-as portokon. Az alabbiak keriljenek a
/etc/apache2/ports.conf fajlba


https://wiki.shibboleth.net/confluence/display/SHIB2/IdPApacheTomcatPrepare

Listen 443
Listen 8443

SSO URL (443-as port)

Be kell allitani a virtualis hosztot, amelyhez az IdP-t rendeltlk. EI§szor a 443-as portot
konfiguraljuk.

<VirtualHost default :443>
ServerName aai.example.org:443
SSLEngine On
SSLCertificateFile /etc/ssl/certs/aai.example.org.crt
SSLCertificateKeyFile /etc/ssl/private/aai.example.org.key
SSLCertificateChainFile /etc/ssl/certs/aai.example.org.crt
ProxyRequests Off
<Proxy ajp://localhost:8009>
Allow from all
</Proxy>
ProxyPass /idp ajp://localhost:8009/idp retry=5

</VirtualHost>

Ezen a porton valamilyen széles kdrben ismert tanusitvanyt kell hasznalni, mivel a felhasznaldk
bongészdjének ismernilk kell(ene) a kibocsatoét.

AA Ill. Artifact (8443-as port)

Ezen keresztlil az SP és az IdP kézvetlenldl kommunikdlnak egymdssal. Ide arra a tanusitvanyra van
szikség, amely a foderdciés metadatdban szerepel - az aldiréja nem érdekes.

A csatorna felépitésekor az IdP és az SP is autentikalja magat. Az SP autentikaciéjat az Apache
végzi, ami nem végez kibocsatéd-ellendrzést ( optional no ca ). Ez utébbit az IdP alkalmazas végzi el,
ezért nagyon fontos, hogy a kliens tanusitvanyat az Apache tovdbbadja az alkalmazdasnak (
ExportCertData ).

Figyelem

Az Apache a tanusitvany-ellenérzésnél ellenérzi a tanusitvany tipusat. Ezért az SP
tanusitvanyanak vagy kliens tanusitvdnynak kell lennie, vagy nem lehet benne tipus
informacia.




<VirtualHost default :8443>

ServerName aai.example.org:8443

SSLEngine On

SSLCipherSuite ALL:!ADH:!EXPORT56:!EXPORT40:RC4+RSA: !SSLv2:+HIGH:+MEDIUM: +LOW:+EXP

SSLCertificateFile /etc/ssl/certs/aai-aa.example.org.crt

SSLCertificateKeyFile /etc/ssl/private/aai-aa.example.org.key

SSLVerifyDepth 10

SSLVerifyClient optional no ca

SSLOptions -StdEnvVars +ExportCertData

ProxyRequests Off

<Proxy ajp://localhost:8009>

Allow from all

</Proxy>

ProxyPass /idp ajp://localhost:8009/idp retry=5
</VirtualHost>

A virtualis hoszt engedélyezése utan be kell tolteni az ssl és proxy ajp modulokat, majd Ujra kell
inditani az apache-ot.

Shibboleth 2.x IdP servlet telepités

Letoltes

A hivatalos IdP kiadds innen innen tolthetd le

Alternativaként az NIIF altal patchelt, ezaltal SLO képes IdP kiadast ajanljuk, ami a NIIF AAl oldalrdl

érhetd el. A Single Logout-képes IdP-rél tovabbi informacid itt.

Kicsomagolas

A shibboleth-idp-2.x.x-bin.zip fajl tartalma kicsomagolds utdn a /usr/local/shibboleth-idp
konyvtar aldkeral

cd /usr/local
jar -xf shibboleth-idp-2.x.x-bin.zip

Endorsed jar allomanyok


http://shibboleth.internet2.edu/downloads/shibboleth/idp/latest/
http://software.niif.hu
https://help.edu.hu/books/aai/page/single-logout-in-shibboleth-idp

Sajnos - legaldbbis a cikk irdsakor - a "kincstari" Sun-os Tomcat (Java?) JAXP parser egy ismert
memodriaszivargast tartalmaz, ezért a disztriblciéban az endorsed/ konyvtarban talalhaté .jar file-
okat kézzel be kell masolni a Tomcat endorsed/ kdnyvtaraba.

e A Debian alatti tomcat6 csomag hasznélatakor a /usr/share/tomcat6/common/endorsed kdnyvtérba kell
tenni a jar file-okat (ezt a konyvtart létre is kell hozni).

mkdir /usr/share/tomcat6/endorsed cp endorsed/*.jar /usr/share/tomcat6/endorsed/

Installer

export JAVA HOME=/usr/jdk

cd /usr/local/shibboleth-idp
chmod 755 install.sh
./install.sh

A telepités soran az aldbbi kérdésekre kell valaszt adnunk:

44 Is this a new installation? Answering yes will overwrite your current configurat
ion. [yes|no]
yes

Uj telepités, vagy sem.

#4 Where should the Shibboleth Identity Provider software be installed? /

opt/shibboleth-idp-2.0.0
/usr/local/shobboleth-idp

Itt talalhaté a letoltott és kicsomagolt shibboleth programcsomag

44 What is the hostname of the Shibboleth Identity Provider server?

idp.example.org

idp.example.org

Shibboleth IdP alkalmazas URI alapu azonositdja.


https://help.edu.hu/default:
https://help.edu.hu/default:
https://help.edu.hu/default:

A keystore is about to be generated for you. Please enter a password that will be
used to protect it.
changeme

Feljegyzendd jelszé :)

Befejezés

Kornyezeti valtozo beadllitasa

IDP HOME=/usr/local/shibboleth-idp
export IDP_HOME

Szimbolikus linkek megadasa - az egyértelmiség és konvencié kedvéért...

mv $IDP HOME/conf /etc/ basename $IDP HOME®

1n -s /etc/ basename $IDP HOME® $IDP HOME/conf

mv $IDP_HOME/logs /var/log/ basename $IDP HOME®

ln -s /var/log/ basename $IDP HOME™ $IDP_HOME/logs

mkdir /var/lib/ basename $IDP HOME"

mv $IDP_HOME/metadata /var/lib/ basename $IDP HOME' /metadata

ln -s /var/lib/ basename $IDP HOME" /metadata $IDP HOME/metadata

Jogosultsagok beallitasa - hogy a tomcat6 felhasznalé hozzaférhessen az alabbi kdnyvtarakhoz

chown -R tomcat6 /var/log/ basename $IDP HOME' /var/lib/ basename $IDP HOME"

Tovabbi, mar telepitett 1dP-t6l fiiggé tomcat beallitas

cd /var/lib/tomcat6/

mkdir -p conf/Catalina/localhost

Az igy létrehozott kdnyvtarban készitslink egy idp.xml nevl (a név legyen azonos a idp
webalkalmazas nevével) fijlt az aldbbi tartalommal:

<Context
docBase="/usr/local/shibboleth-idp/war/idp.war"
privileged="true"
antiResourcelLocking="false"

antiJARLocking="false"



unpackWAR="false" />

Naplofajlok rotalasa

Az alapértelmezett logging.xml nem torli a régi allomanyokat, ezért ezek egy idé utdn megtoltik a
diszket.

Erre a korrekt megoldds az (lenne), ha a Logback alrendszert utasitjuk, hogy az N (a példaban 90)
napnal régebbi fajlokat rotalja ki. Ehhez a logging.xml -ben adjuk meg a maxHistory paramétert az
0sszes rollingPolic y-nal, valahogy igy:

<rollingPolicy class="ch.qos.logback.core.rolling.TimeBasedRollingPolicy">
<FileNamePattern>/usr/local/shibboleth-idp/logs/idp-access-%d{yyyy-MM-
dd}.log</FileNamePattern>
<maxHistory>4</maxHistory>

</rollingPolicy>

Sajnos azonban jelenleg a logback csak egy adllomanyt tordl, a régi file-okat megtartja (pl. akkor is,
ha tébb, mint egy napig nem futott az IdP. Amig ez nincs megoldva, addig kertld megoldas lehet
cron-bdl térdlni a régi file-okat

sudo crontab -u tomcat6 -e

MAILTO=mail@example.com
#m h dom mon dow command

52 18 * * * find /var/log/shibboleth-idp/ -mtime +90 -delete

Teszt

Ahhoz, hogy kideritsik, mikddik-e (ill. fut-e :) ) az IdP webalkalmazasunk, ahhoz béngészében
hivjuk meg az aldbbi urlt: https://idp.example.org/idp/profile/Status , amennyiben az oldalon egy

ok -t latunk, akkor az alkalmazdsunk fut, és elkezdhetjik beallitani az attribUtumok feloldasat és

kiadasat.
Ha nem m(ikédik a webalkalmazas, akkor az alabbi napléfajlokban kezdjink el keresgélni:

e /var/log/shibboleth/idp-error.log
e /var/log/shibboleth/idp-process.log


http://jira.qos.ch/browse/LBCORE-147
https://help.edu.hu/books/aai/page/shib2idpattrib
https://help.edu.hu/books/aai/page/shib2idparp

A napl6zas mélységét a /etc/shibboleth/logging.xml fajlban allithatjuk be. Hibakereséshez
érdemes a <ErrorLog> értékét DEBUG -ra allitani.

Shibboleth 2.0 IdP beallitas

Metadata beallitasa

Metadata alairas ellen?rzés beallitasa

Az IdP-be bedllitott metaadat(ok) valédisdganak ellen6rzéséhez sziikséges egy Un. TrustEngine
bedllitdsa. Ezt a relying-party.xml -ben kell megtenni a Security Configurations részben:

O<security:TrustEngine

0 id="shibboleth.MetadataTrustEngine" xsi:type="security:StaticExplicitKeySignature">
[ <security:Credential id="HREFSigner" xsi:type="security:X509Filesystem">

0 <security:Certificate>/path/to/idp/credentials/href-metadata-signer-
2011.crt</security:Certificate>

0 </security:Credential>

[</security:TrustEngine>

A konfigurdcidéban hivatkozott href-metadata-signer-2011.crt elérhetd innen:

https://metadata.eduid.hu/href-metadata-signer-2011.crt, SHA-1 lenyomata a kévetkezé:
FE:AE:0B:E8:FB:59:ED:F7:CB:7F:69:DF:19:4F:8B:6D:C7:F6:96:66

HREF foderacids metadata beallitasa az IdP-ben

A HREF metadata alloméany elérhetésége:

e http://metadata.eduid.hu/current/href.xml

A Shibboleth IdP relying-party.xml konfiguracidéban a kdvetkezéképpen lehet bedllitani a HREF
metaadatot (fontos hogy az el6z6 pontban leirt TrustEngine is be legyen allitva):

[J<MetadataProvider id="HREF-Metadata"

0 xsi:type="FileBackedHTTPMetadataProvider" xmlns="urn:mace:shibboleth:2.0:metadata"
0 metadataURL="http://metadata.eduid.hu/current/href.xml"

0 backingFile="/path/to/idp/metadata/href.xml"

0 maxRefreshDelay="PT1H">

0 <MetadataFilter xsi:type="SignatureValidation"
trustEngineRef="shibboleth.MetadataTrustEngine" />

[J</MetadataProvider>


https://metadata.eduid.hu/href-metadata-signer-2011.crt
http://metadata.eduid.hu/current/href.xml

Tovabb a foderacioba

Amennyiben a telepitendé IdP-t szeretnénk a HREF-be integrdlni, gy ennél a pontnal klldjink egy
levelet az aai@niif.hu cimre, amely nyomdn, ha minden rendben van, az IdP regisztralasra keril a

Resource Registry-ben, s a valasz e-mail tartalmaz majd két hivatkozast, melyekrdl letdlthetdk az

attribute-filter.xml és attribute-resolver.xml fajlok. Ezek mar testreszabva tartalmazzak az IdP
igényeit, az elsd fajlt elég csak bemasolni, a masodikban pedig - értelemszerlien - az egyes, a helyi
er6forrasokra vonatkozé felhasznaldineveket és jelszavakat kell kicserélni a megfelelére.

Tovébbi informéciék a Resource Registry-be torténd felvételrdl

Attributum filter automatikus frissitése

A Resource Registry automatikusan generalja minden egyes foderaciéban szerepld IdP szamara a
sajat, testre szabott attributum filterét, igy célszerl Ugy beallitani az IdP-t, hogy ezt a fijlt
automatikusan téltse le. Enhez hozzunk létre egy confcache nevl kdnyvtarat, adjunk ra irdsjogot a
tomcat6 felhasznaldnak, majd szerkesszik a conf/service.xml fajlt. Az XML fels6 harmadaban kerl
megadasra az AttributeFilterEngine , melyet az aldbbiak alapjan kell atirni.

[<Service id="shibboleth.AttributeFilterEngine"

0 xsi:type="attribute-afp:ShibbolethAttributeFilteringEngine"

0 configurationResourcePollingFrequency="3600000"

0 configurationResourcePollingRetryAttempts="128">

0 <ConfigurationResource url="https://rr.aai.niif.hu/gen attribute-

filter.php/href/IDP_NEVE AZ RRBEN/attribute-filter.xml"
0 file="/path/to/shibboleth-idp/confcache/attribute-filter.xml"
xsi:type="resource:FileBackedHttpResource" />

[</Service>

Tobb attributum filter hasznalata

Hasznos lehet, ha a foderdciés szlirékon kivil tovabbi irdnyokba kivanunk IdP-nkbdl attribdtumokat
kiadni. Elterjedt, hogy pl. kilénb6z6 google szolgaltatasokhoz lehet az intézményen keresztil
autentikalni, amely beallitasi részleteket értelemszerlien a Resource Registry nem tartalmazza, igy
a letoltott friss, és a régi, helyi adatokat is tartalmazé fajlok egyesitése bosszanté plusz munka
lehet. Ezt elkerlUlendd dolgozhatunk tobb attribGtum filterfajlbdl. Ehhez ismét a conf/service.xml
fajlt kell szerkeszteni. Alabb a fenti kédrészlet kiegészitése.

[J<Service id="shibboleth.AttributeFilterEngine"

0 xsi:type="attribute-afp:ShibbolethAttributeFilteringEngine"

0 configurationResourcePollingFrequency="3600000"

0 configurationResourcePollingRetryAttempts="128">

0 <ConfigurationResource url="https://rr.aai.niif.hu/gen attribute-

filter.php/href/IDP_NEVE AZ RRBEN/attribute-filter.xml"
0 file="/path/to/shibboleth-idp/confcache/attribute-filter.xml"


https://help.edu.hu/books/aai/page/resource-registry
https://help.edu.hu/books/aai/page/resource-registry

xsi:type="resource:FileBackedHttpResource" />
0 <ConfigurationResource file="/path/to/shibboleth-idp/conf/attribute-filter-local.xml"
xsi:type="resource:FilesystemResource" />

(</Service>

Ezek a |épések természetesen kihagyhatdk, ha nincs szandékunkban a foderacié tagjaiva valni,
ekkor érdemes az alabb részletezett attribltumokhoz kapcsolddé tudnivaldkkal folytatni.

Statisztika kuldés

Autentikacio beallitasa

AttribUtum feloldas beallitasa

AttribUtum kiadas beallitasa



https://help.edu.hu/books/aai/page/eduidfedstats
https://help.edu.hu/books/aai/page/shib2idpauth
https://help.edu.hu/books/aai/page/shib2idpattrib
https://help.edu.hu/books/aai/page/shib2idparp

Shib2SPConfig

Az Shibboleth 2 SP-t a shibboleth.xml allomanyon keresztll konfigurdlhatjuk. Ebben a leirdsban
feltételezzilk, hogy az SP konfiguracidja a /etc/shibboleth kdnyvtarban van.

Alapszerkezet

Mindenekel6tt megmutatjuk a shibboleth.xml fajl alapszerkezetét, majd aldbb az egyes szerkezeti
elemeket részletesen is targyaljuk, majd a fejezet végén egy teljes, mikddoé konfiguraciot
mutatunk be.

<SPConfig xmlns="urn:mace:shibboleth:sp:config:2.0"
Oxmlns:conf="urn:mace:shibboleth:sp:config:2.0"
Oxmlns:md="urn:oasis:names:tc:SAML:2.0:metadata"
Ologger="shibboleth/syslog.logger" clockSkew="180">

<Extensions/>

<0utOfProcess logger="shibboleth/shibd.logger"/>

<InProcess logger="shibboleth/native.logger"/>

<Listener/>

<StorageService/>

<SessionCache/>

<ReplayCache/>

<ArtifactMap/>

<RequestMapper/>

<ApplicationDefaults id="default" policyId="default"

entityID="https://sp.example.org/shibboleth"

homeURL="https://sp.example.org/index.html"/>

<SecurityPolicies/>



</SPConfig>

Lathato, hogy a szerkezet keretét egy <SPConfig> elem adja, ez fogja kdzre a kiilonb6z8 6sszetevik
részletes konfiguracidit. Az <SpConfig> opcionalis attribdtumai

e logger Annak a konfiguraciés fajlnak a helyét adhatjuk meg, amelyben a loggolasi
tulajdonsagok kerlltek definidldsra. Alapértelmezés szerint ez a shibboleth/shid.logger
fajl.

e clockSkew A legtdbb elosztott rendszerhez hasonléan a Shibbolethnél is nagyon fontos,
hogy szinkronban legyenek a rendszerben résztvevé elemek 6rdi. Mivel komoly
sebezhetbséget jelentene, ha a szerverek kozti Gzeneteken nem lenne megjeldlve a
feladas id6pontja, ezért ezek az Gzenetek idébélyeggel ellatottak, s minden rendszer elem
csak egy bizonyos idénél nem régebbi lizenetekkel hajlandé foglalkozni. Ezt az értéket
tudjuk itt megadni. Alapértelmezés szerint 3 perc, azaz 180 masodperc az értéke.

Osszetev?k
<Extensions>
<QutOfProcess>
<InProcess>
<Listener>
<StorageService>
<SessionCache>
<ReplayCache>
<ArtifactMap>

<RequestMapper>



A RequestMap megadja azokat a cimeket (Host és Path), amelyeket a Shibboleth SP kezelni fog.
Szerkezete:

<RequestMap applicationId="default">
<Host name="www.example.org">
<Path name="secure" authType="shibboleth" requireSession="true"/>
</Host>
<Host name="admin.example.org" applicationId="admin" authType="shibboleth"
requireSession="true">
<AccessControl>
<Rule require="affiliation">faculty@osu.edu student@osu.edu</Rule>
</AccessControl>
</Host>

</RequestMap>

A RequestMap tobb Host elemet is tartalmazhat, a Host elem 0 vagy tébb Path elemet
tartalmazhat.

Il danger "Figyelem"

Ha 1-nél nagyobb mélységl konyvtarat (pl. a " /shibtest/shibreq™ nevit) szeretnénk védeni,
akkor **nem** adhatjuk meg a *name* paraméterben a "shibtest/shibreq" értéket, hanem egymasba

agyazott Path elemeket kell haszndlni. A *name* paraméter nem tartalmazhat '/' karaktert.

Az egyes elemeknél paraméterekkel szabalyozhatjuk, hogy az SP milyen médon kezelje a hostot
vagy az Utvonalat. A paraméterek fellldefinidlhaték. A legfontosabb paraméterek az alabbiak (ezek
ugyanugy hasznalhaték Host-nal mint Path-nal):

e requireSession : ha értéke "true", akkor az SP csak akkor tovabbitja a HTTP request-et az
alkalmazas ill. a webszerver felé, ha sikerilt 1étrehozni egy autentikdlt session-t. Ha

"false", akkor az alkalmazas felelés azért, hogy létrehozza a Shibboleth session-t (Un. lazy
session) Alapértelmezés: "false"
e applicationld : lehetdség van arra, hogy bizonyos helyekre érkezd kérésekre az SP mas és

mas modon prébéljon meg session-t Iétrehozni, ezt un. Shibboleth Application-ben
konfiguralhatjuk. Ha nem adunk meg értéket, akkor a "default" application-nél megadott
értékek vonatkoznak majd a session-re.

<ApplicationDefaults>


https://help.edu.hu/books/aai/page/lazy-session
https://help.edu.hu/books/aai/page/lazy-session

ShibSPlInstallDebian

Ez egy elavult lap, haszndld ezt helyette!

A Debian 4.0 (Etch) mar tartalmazza a Shibboleth SP-t (és fligg6ségeit), ezért csak a megfeleld
csomagokat kell telepitentnk.

e Ez igaz, csakhogy a debianos liblog4dcpp4 nem thread-safe, ezért a shibd
nagyobb terhelésnél elhasal! A probléma javitasa folyamatban van...

root@hal:~# <b>apt-get install libapache2-mod-shib opensaml-schemas</b>
Csomaglistdk olvasdsa... Kész

Fligg6ségi fa épitése... Kész

Az alabbi extra csomagok keriilnek telepitésre:

libicu36 liblog4cpp4 libsaml5 libshib-target5 libshib6 libxalanll10
libxerces27 libxml-security-cl2

Javasolt csomagok:

xalan

Az aldbbi UJ csomagok lesznek telepitve:

libapache2-mod-shib libicu36 liblog4cpp4 libsaml5 libshib-target5 libshib6
libxalanll@ libxerces27 libxml-security-cl2 opensaml-schemas

0 frissitett, 10 Gjonnan telepitett, 0 eltdvolitandd és 18 nem frissitett.
Letoltés az archivumokbdl: 12,7MB

Kicsomagolas utdn 39,6MB lemezteriiletet haszndlok fel

Folytatni akarod [Y/n]? <b>y</b>

A telepités utdn az Apache webszervert Gjra kell inditani.



Shibboleth Service Provider SP
es Docker

Az alabbi lapon 0sszefoglaljuk a legfontosabb Iépéseket, melyek altaldnos esetben elegendbek
ahhoz, hogy m(ikédd Shibboleth SP-t allitsunk Gzembe, Docker konténerben. Fontos, hogy rengeteg
olyan igény lehet, amely tovabbi specialis bedllitdsok meglétét teszik sziikségessé, ezeket ezen a
lapon nem részletezzlk, ilyen iranyul tajékozédashoz legbiztosabb forrasok:

e http://wiki.shibboleth.net/

e https://docs.docker.com/

Apache 2.4

Az aldbbi példdkban az SP és az alkalmazas konténer SSL termination proxy mogoétt helyezkedik el.

Természetesen a VirtualHost atalakithaté agy, hogy SSL-t is ki tudjon szolgalni, ha erre van igény.

Proxy

Ebben az esetben, a Shibboleth SP-vel védeni kivant alkalmazast proxy-zuk egy masik futd
konténerbdl.

<VirtualHost *:80>
ServerName https://domain:443
ServerAdmin admin@domain.com
UseCanonicalName On
ErrorLog /dev/stderr
CustomLog /dev/stdout combined
ProxyVia On
ProxyRequests Off
ProxyPreserveHost On
ProxyPass /Shibboleth.sso !
ProxyPass / http://cel _kontener:8080/ retry=0 timeout=30
ProxyPassReverse / http://cel _kontener:8080/
<Location "/socket.io">

RewriteEngine On


http://wiki.shibboleth.net/
https://docs.docker.com/
https://en.wikipedia.org/wiki/TLS_termination_proxy

RewriteCond %{QUERY_STRING} transport=websocket [NC]
RewriteRule /(.*) ws://cel kontener:8080/socket.io/$1 [P,L]
ProxyPass http://cel kontener:8080/socket.io retry=0 timeout=30
ProxyPassReverse http://cel kontener:8080/socket.io

</Location>

<Proxy "*'">
AuthType shibboleth
ShibRequestSetting requireSession 1
Require valid-user

</Proxy>

</VirtualHost>

Lazy session

Az el6z8 példdhoz hasonldan, a Shibboleth SP-vel védeni kivant alkalmazast proxy-zuk egy masik

futd konténerbdl, de csak a https://domain.com/secure Gtvonalat védjik.

<VirtualHost *:80>
ServerName https://domain:443
ServerAdmin admin@domain.com
UseCanonicalName On
ErrorLog /dev/stderr
CustomLog /dev/stdout combined
ProxyVia On
ProxyRequests Off
ProxyPreserveHost On
ProxyPass /Shibboleth.sso !
ProxyPass / http://cel kontener:8080/ retry=0 timeout=30
ProxyPassReverse / http://cel kontener:8080/
<Location "/secure">
AuthType Shibboleth
ShibRequestSetting requireSession true
ShibUseHeaders On
Require shibboleth
ProxyPass http://cel kontener:8080/secure retry=0 timeout=30
ProxyPassReverse http://cel kontener:8080/secure
</Location>
<Proxy "*'">

AuthType shibboleth


https://domain.com/secure

ShibRequestSetting requireSession false
Require shibboleth
</Proxy>

</VirtualHost>

Shibboleth

Load balance

Terheléseloszté mogott a shibboleth2.xml-ben, a <Session> beallitdsndal érdemes a
consistentAddress="false" értéket bedllitani, ha tudjuk, hogy valtozé (LAN!) cimekrél érkeznek a

felhasznalok.



Shibboleth

Architektura

Profilok

e Shibboleth POST Profile

e Shibboleth Artifact Profile

e Lazy Session
e Attribute Push

Jelentés


https://help.edu.hu/books/aai/page/lazy-session
https://help.edu.hu/books/aai/page/attributepushpull

Shib2IdpConnectionPool

Mi Is az a connection pooling?

A Java webalkalmazdsok altalaban tébbszald, hosszu életciklusu kdrnyezetben futnak, az adatbazis
kapcsolatok azonban természetiikbdl fakaddéan nem szalbiztosak (egy kapcsolaton egyszerre csak
szal dolgozhat). Ezért szliikség van arra, hogy a feldolgozé szdlakhoz adatbazis kapcsolatokat
rendeljink. Megjegyzendd, hogy ez nem Ujdonsdag, ugyanis PHP esetén példaul minden egyes
futaskor Uj kapcsolat nyilik.

A kapcsolatkezelésre tehat alapvetéen harom médszer ismert:

e egy adatbaziskapcsolat, szinkronizacidval. Ebben az esetben az alkalmazasunk
tulajdonképpen egyszaluva valik.

o feldolgoz6 szalanként kilon adatbaziskapcsolat, igy nem kell a szinkronizaciéval
foglalkozni. igy azonban a kapcsolatok jelentds része kihasznélatlan, széls6séges esetben
az adatbazis altal engedélyezett kapcsolatok szama telitédhet is. Ez a megoldast tehat
jelentés overheadet okoz.

e az adatbazis kapcsolatok dinamikus kiosztasa a feldolgozé szalak kézott.

A fenti hdrom megoldds kozll az elsé ketté webes kdérnyezetben teljesitmény okokbél erésen
ellenjavallt, csak a harmadik mdédszer a jarhatd Ut: az adatbazis kapcsolatokat tehat érdemes
"készletezni" (connection pooling), és a kapcsolatot kérd szalakhoz futas kézben, igény szerint
hozzarendelni 6ket.

Ezen paradigma hatékony m(ikédéséhez rendkivil fontos, hogy az alkalmazas csak annyi ideig
hasznalja a kapcsolatot, ameddig szlikséges, majd azonnal jelezze a pool felé, hogy a kapcsolat
szabad (ezt tulajdonképpen a kapcsolat API-szint( lezarasaval jelzi, de ilyenkor a fizikai kapcsolat
természetesen nem bomlik fel, az masik szal szdmara ismét kiajanlhatéva valik).

Az elterjedtebb connection pool implementacidk rengeteg segitséget képesek nyujtani:

e minimalis és maximalis kapcsolatszam meghatdrozasa

e inaktivitas esetén lezaras

e adatbdzis oldali lezards megakadalyozasa folyamatos "pingeléssel"
e halott kapcsolatok transzparens eltavolitasa

A Java alkalmazasszervereknek egy szabvanyos mddszert kell biztositaniuk az adatbazis
kapcsolatok elérésére. Az alkalmazasok egy Un. JNDI er6forrdson keresztil képesek elérni a
kapcsolatok menedzseléséért felel6s osztalyt (ami dltaldban egy Un. DataSource interfészt
implemental). Fontos megemliteni, hogy ilyenkor az adatbaziskapcsolat felépitését az
alkalmazdasszerver végzi, igy az elérés paramétereit (url, felhasznalénév, jelszé) ott kell



adminisztralni, és nem az alkalmazas sajat konfiguraciéjadban. Ez lehetéséget ad az adminisztrator
szamara, hogy az egyes alkalmazasspecifikus bedllitasok megtanulasa nélkll képes legyen egyik
adatbazisrél a masikra migralni.

"Hivatalos", Sun-féle leiras

Connection pool hasznalata Tomcat6
alatt

A Tomcat jelenleg a dbcp nevl pool implementaciét hasznalja, ami elég régi és a teljesitménye
sem a legjobb, de legalabb mUkodik.

Az aldbbi példakdéd egy MySQL kapcsolatot allit be ( /etc/tomcat6/server.xml ), ami kapcsolat-
ellenérzést is végez, miel6tt az alkalmazdsnak vélaszolna:

<GlobalNamingResources>

<!-- Create connection pool for idptest.
Connections will be validated before handed over to the application,
and every 10 minutes. -->
<Resource name="jdbc/mymysql" auth="Container"
type="javax.sql.DataSource"
driverClassName="com.mysql.jdbc.Driver"
maxActive="10" maxIdle="2" maxWait="10000"
username="username" password="password"
url="jdbc:mysql://localhost:3306/database"
testWhileIdle="true" timeBetweenEvictionRunsMillis="6000000"
testOnBorrow="true" validationQuery="SELECT 1" />

</GlobalNamingResources>

A fenti globdlis JDNI eréforrast egyes alkalmazasokhoz kell rendelni a Context leiréban (pl
/etc/tomcat6/Catalina/localhost/idp.xml ):

<Context docBase="...." ... >
<ResourceLink name="jdbc/mymysql"
global="jdbc/mymysql"
type="javax.sqgl.DataSource" />

</Context>


http://java.sun.com/developer/onlineTraining/Programming/JDCBook/conpool.html
http://commons.apache.org/dbcp/

A fenti konfiguracié elkészlilte utan az alkalmazas a java:comp/env/jdbc/mymysql JNDI néven éri el az
adatbazis kapcsolatot, valahogy igy (hibakezelés nélkll, természetesen):

// initialize jndi datasource
Context ctx = new InitialContext();
DataSource dataSource = (DataSource) ctx.lookup("java:comp/env/jdbc/mymysql");
// acquire a new connection
Connection conn = dataSource.getConnection();
try {
// do something
} finally {
//don't forget to close the connection in the finally block!

conn.close();

Egy fontos megjegyzeés

Az alkalmazasszerver és az alkalmazas altalaban két kilon osztalybetoltét (classloader) hasznal,
ezért ebben az esetben nem az alkalmazas mellé kell csomagolni a megfeleld adatbazis drivert,
hanem az alkalmazasszerver altal [dthaté helyre. Debian Lenny alatt ez példaul a kovetkezéképpen
valosithaté meg:

sudo aptitude install libmysql-java

sudo ln -s /usr/share/java/mysql.jar /usr/share/tomcat6/1lib/

IdP konfiguralasa

Tegylk fel, hogy alkalmazasszerveriink képes a connection poolingra, és a megfelelé DataSource
objektumot a JNDI térben rendelkezésre bocsatja jdbc/idp néven.

AttribUtumok feloldasa

Az IdP leggyakrabban attribGtum feloldashoz (pl. perzisztens azonositékhoz) hasznal relaciés

adatbazist, ezért példaként alljon itt egy DataConnector konfiguracio:

<resolver:DataConnector xsi:type="StoredId" ...>
<resolver:Dependency ref="myLDAP" />
<ContainerManagedConnection resourceName="java:comp/env/jdbc/idp" />

</resolver:DataConnector>


https://help.edu.hu/books/aai/page/shib2persistentid

Gyakorlatilag az ApplicationManagedConnection mondasokat kell ContainerManagedConnection -ra
cserélni.

JDBC login modul

Bévebben l4sd: Shib2ldpAuth#SQL (JDBC) alapon

UApprove

Az alabbi leirds a uApprove legaldbb 2.3-as verzidihoz irédtak, kordbbiak hasznalata nem javasolt.

Ahhoz, hogy a tomcat altal kezelt adatbaziskapcsolat hasznalatara ravegylik a uApprove-ot, az
alabbiakat kell tennlnk.

vim conf/uApprove.properties

Az adatbazisbeallitasoknal kommentezzik ki a default bedllitdsokat és irjuk be a hasznalni kivant
JNDI resource nevét:

R I #
# Database configuration #
R e LT TP T #
database.resourceName = java:comp/env/jdbc/mymysql

#database.driver com.mysql.jdbc.Driver

#database.url

jdbc:mysql://localhost:3306/uApprove

#database.username uapprove

#database.password password

vim conf/uApprove.xml

Tegylk inaktivva az alapértelmezett uApprove.dataSource bean-t, és helyére tegylk az aldbbi
definiciot

<bean id="uApprove.dataSource" class="org.springframework.jndi.JndiObjectFactoryBean" depends-
on="shibboleth.LogbackLogging"
p:jndiName="${database.resourceName}" p:lookupOnStartup="true"

p:cache="true" p:proxyInterface="javax.sql.DataSource" />

Utolsé Iépésként masoljuk be a shibboleth-idp/lib €s a shibboleth-idp/war/WEB-INF/lib kdnyvtarba
az aldbbi két jart is. (Alapértelmezés szerint az utébbi Utvonal becsomagolva taldlhaté a
shibboleth-idp/war/idp.war fajlban, ezesetben kicsomagolas --> fajlok bemasolasa -->


https://help.edu.hu/books/aai/page/shib2idpauth

visszacsomagolas a kévetendd ut):

e aopalliance-1.0.jar

e spring-aop-3.0.6.RELEASE.jar



https://lipton.aai.niif.hu/downloads/aopalliance-1.0.jar
https://lipton.aai.niif.hu/downloads/spring-aop-3.0.6.RELEASE.jar

ShibldPX509LdapAuthentication

Shibboleth 2.x IdP X.509/LDAP
autentikaciés modul

Ezen az oldalon az NIIF dltal fejlesztett X.509 klienstanusitvany alapu Shibboleth autentikaciés
modul leirdsa szerepel.

In English

Motivations

e The use of hardware tokens as authentication source. However, X.509 certificate
authentication is not generally considered secure by nature, hardware tokens are
designed to be safer than passwords. Local policy can decide whether they accept
software tokens or not.

e Give the choice to our SPs. Some SPs can decide if they wanted to force the X.509
authentication (or force password authentication).

PKIful versus PKIlless

e If one has built their full-fledged PKI infrastructure, one could use it for client certificate
authentication.

e But it is hard to do PKI right, CRLs and/or OCSP are crucial in PKI.

e If only authentication is needed, storing the (self-signed) certificate is enough.

Shibboleth X.509 authentication

e With PKI, you would use simple RemoteUser authentication with container support.

e Without PKI, the container can not authenticate the user, it can only check if the user has
the corresponding private key.

e You will also need some custom workflow to validate the presented client certificates. Eg.
checking them against the directory attribute 'userCertificate'. This is step is a must to
have control over certificate revocation.



X.509 + LDAP certificate authentication
(implementation details)

e The web container does client certificate checking, but does not validate. Instead, it
handles the certificate to the Shibboleth authentication module which will validate it.

e Shibboleth is configured with RemoteUser login handler pointing to our X.509
authentication servlet.

e The certificate must contain some identification data (eg the X.500 'UID' RDN). Our
authentication servlet takes the presented certificate and compares it to the stored
certificate(s) for the user. If a matching certificate is found in the directory, then the user
is authenticated.

e The certificate authentication is implemented as a standard JAAS module, and can be
reused elsewhere.

Combining X.509 and username/password
authentication

e When SP does not specifically request authentication methods, the user should have the
choice between supported authentication modes. Otherwise, the IdP must conform with
the authentication context class the SP sent. The IdP must refuse to authenticate the user
with authentication methods unacceptable to the SP. There is a support ticket named
SIDP-258 about this flaw in Shibboleth IdP.

e We want to support two authentication methods: username/password
(PasswordProtectedTransport) and X.509 authentication.

e Unfortunately this is not enough, we need a default authentication method which offers
the choice of these two methods to our users. This can be done by placing a link to the
X.509 authentication servlet in login.jsp. However when the SP requests
PasswordProtectedTransport, this link must not be visible, so we decided to configure a
new UserPassword login handler which maps to the unspecified authentication class and
uses this tweaked login.jsp.

e We also want to send the actual authentication method to the SP (instead of saying
'unspecified'), so both login handlers must set their corresponding authentication class in
the Shibboleth request. As the internal UsernamePassword login servlet does not do this,
we subclassed it.

e Playing with Shibboleth login handlers and authentication contexts revealed that
Shibboleth IdP can not properly support default authentication methods, and our hybrid
handler with its 'unspecified' authentication method is invoked on every authentication
request (because both actual methods it uses override this unspecified method in the
request and IdP can not decide whether the unspecified class is requested by the SP or it
is simply the default method configured in relying-party.xml). Fixing SIDP-265 with our
proposed patch corrected this behavior.



Kovetelmények

Az X.509/LDAP autentikaciés modul a kovetkez6 kovetelImények alapjan kerilt kifejlesztésre:

e a felhasznaldk sajat maguk altal alairt tanUsitvanyokat is haszndlhassanak autentikaciéra
e ne kelljen PKI infrastrukturat Gzemeltetni a klienstanusitvdnyok hasznélatdhoz
e a tanusitvanyok kézpontilag menedzseltek, egyszerlen visszavonhatdk legyenek

Ezen kovetelmények kielégitheték a cimtdrban tarolt klienstanusitvanyokkal, ugyanis a cimtarba
csak eqgy felettes szerv képes beirni a tanusitvanyt, ott minden bejelentkezéskor ellenérzésre is
kerll, ezért kbnnyen visszavonhaté.

Info

A felhasznalé tanusitvany alapu azonositasahoz (identification) szikséges, hogy a
tandsitvany tartalmazza a felhasznalénevet, mégpedig az UID (subject) mezében.

Telepites

Az autentikaciés modul letélthet6 a http://software.niif.hu oldalrél. A Shibboleth2 IdP autentikaciés

motorjanak konfigurdciéjat részetesen a Shibboleth2 User Authentication wikioldal irja le.

Apache beallitasa

Amennyiben az alapértelmezett szervlet elérési utat valasztjuk ( /Authn/x509 ), a kdvetkezd opcidkat
kell megadni az Apache webszerver konfiguracidjaban:

<Location /idp/Authn/X509>
SSLVerifyClient optional no ca #nincs CA ellenorzes
SSLOptions +ExportCertData #tanusitvany exportalasa

</Location>

IdP webalkalmazas beallitasa

A letoltott modulban taldlhaté shibboleth-x509auth-verzio.jar java osztalykonyvtarat be kell
masolni a Shibboleth webalkalmazas WEB-INF/lib kdnyvtaraba, valamint a WEB-INF/web.xml fajlban
meg kell adni az autentikdciés szervlet paramétereit:


http://software.niif.hu
https://wiki.shibboleth.net/confluence/display/SHIB2/IdPUserAuthn

<servlet>

<servlet-name>X509LdapAuthHandler</servlet-name>
<servlet-class>hu.niif.middleware.shibboleth.auth.X509LdapLoginServlet</servlet-class>
<init-param>

<param-name>jaasConfigName</param-name>

<param-value>X509LdapAuth</param-value>
</init-param>
<load-on-startup>4</load-on-startup>

</servliet>

<servlet-mapping>
<servlet-name>X509LdapAuthHandler</servlet-name>
<url-pattern>/Authn/X509</url-pattern>

</servlet-mapping>

Info

Az IdP webalkalmazas az ${SHIB HOME}/war/idp.war fajlban talalhatd, ebben kell elvégezni a
moaddositdsokat, majd Ujratelepiteni az alkalmazast a webkonténerbe.

IdP konfiguracio

Az IdP konfiguracidjaban két dolgot kell médositani: a JAAS autentikaciés modul login.config

Az X.509/LDAP JAAS modul bedllitdsdhoz a ${SHIB HOME}/conf/login.config fajl tartalmahoz a
kovetkez6 sorokat adjuk hozza (az LDAP elérési paramétereket értelem szerint kitéltve; az értékek
altalaban a sShibUserPassAuth JAAS konfiguraciébél atmasolhatéak):

X509LdapAuth {
hu.niif.middleware.jaas.X509LdapLoginModule required
host=""
port=""
base=""
ssl=""
userField=""

servicelUser=

serviceCredential="";

};



Info

Figyelni kell arra, hogy az itt megadott serviceUser olvasasijoggal rendelkezzen a
userCertificate LDAP attribUtumra.

A JAAS modul bedllitdsa utdn a ${SHIB HOME}/conf/handler.xml fdajlban meg kell adnunk az Uj
autentikaciés modulunkat, a kovetkezéképpen:

<LoginHandler xsi:type="RemoteUser" protectedServletPath="/Authn/X509" >
<AuthenticationMethod>urn:oasis:names:tc:SAML:2.0:ac:classes:X509</AuthenticationMethod>

</LoginHandler>

Ha tovabbra is alapértelmezetten felhasznaldénév/jelszé autentikaciot szeretnénk hasznalni, akkor a
Shibboleth IdP-ben be kell dllitani az alapértelmezett hitelesitési médot, a
${SHIB_HOME}/conf/relying party.xml fdajlban:

<DefaultRelyingParty provider="..."
defaultSigningCredentialRef="..."

defaultAuthenticationMethod="urn:oasis:names:tc:SAML:2.0:ac:classes:PasswordProtectedTransport

eSS

Shibboleth SP bedllitasa

Az egyes SP-k eldonthetik hogy 6k kérik-e az X.509 autentikaciét, ezt az authnContextClassRef SP
opciéval lehet jelezni a Shibboleth SP felé.

Ez a kérés azonban nem teljesen megbizhaté, ezért érdemes az IdP oldalon konfiguralni hogy egy
adott SP kérése alapjan az X.509 autentikaciés médot hasznaljuk (a ${SHIB HOME}/conf/relying-
party.xml fajlban):

<RelyingParty id="x509-protected-sp-entityid"
provider="our-idp-entityid"

defaultAuthenticationMethod="urn:oasis:names:tc:SAML:2.0:ac:classes:X509" />



Integracio a felhasznalonev / jelszo
bejelentkezéssel

A fent leirt telepitési mdédszer nem biztositja azt a lehetéséget, hogy egy felhaszndalé eldonthesse
hogy 6 jelszéval vagy klienstanusitvannyal autentikal. Amennyiben szeretnénk ezt a vdlasztasi
lehetéséget megadni abban az esetben, amikor az SP nem jelez dltala preferdlt autentikacids
madot, az aldbbi plusz konfiguracié segitségével ezt megtehetjik.

Info

A klienstanusitvany segitségével torténd autentikacio nem feltétleniil biztonsagosabb
mint a jelszavas bejelentkezés, ezért j6l fontoljuk meg, hogy minden felhasznalénak
felkinaljuk-e ezt a lehet6séget.

Shibboleth IdP webalkalmazas mdodositasa

Az X.509/LDAP autentikaciés modul tartalmaz egy olyan szervletet, ami képes a
felhaszndalénév/jelsz6 és az X.509 autentikacié egyitt torténd futtatdsara. Elsé Iépésként ezt a
szervletet kell bedllitani a WEB-INF/web.xml webalkalmazas konfiguraciéban:

<servlet>
<servlet-name>UsernamePasswordX509LoginServlet</servlet-name>
<servlet-class>hu.niif.middleware.shibboleth.auth.UsernamePasswordX509LoginServiet</servlet-
class>
<init-param>
<param-name>loginPage</param-name>
<param-value>login .jsp</param-value>
</init-param>
<load-on-startup>4</load-on-startup>

</servliet>

<servlet-mapping>
<servlet-name>UsernamePasswordX509LoginServlet</servlet-name>
<url-pattern>/Authn/UserPasswordX509</url-pattern>

</servlet-mapping>

Ez a konfiguracié hivatkozik a login .jsp fdjlra, ez egy mdédositott Shibboleth bejelentkeztetd form,
amiben két plusz gomb kapott helyet. Ezekkel a gombokkal a felhasznalé kérheti, hogy erre az egy
autentikacidra szeretne klienstanusitvanyt hasznalni, vagy a munkamenetben mindig. Utébbi
esetben a bejelentkezést lekezeld szervlet |étrehoz egy cookie-t a felhasznalé gépén, ami ezt a



preferencidt megdérzi a bongész6 bezardsaig.

Info

Amennyiben a felhasznal6 egyszer bejeldlte a tanusitvanyos autentikaciét a teljes
munkamenetre, azt nem tudja kikapcsolni, csak a bongész6 Ujrainditadsaval.

Shibboleth IdP konfiguracio

Az IdP konfiguracidéjaban meg kell adni ezt a hibrid autentikaciés moédot, mégpedig a
kovetkez6képpen ( ${SHIB HOME}/conf/handler.xml ):

<LoginHandler xsi:type="UsernamePassword"
authenticationDuration="240"
jaasConfigurationLocation="file://PATH/T0/IDP/conf/login.config"
authenticationServletURL="/Authn/UserPasswordX509">

<AuthenticationMethod>urn:oasis:names:tc:SAML:2.0:ac:classes:unspecified</AuthenticationMethod
>

</LoginHandler>

Ez a konfiguracids részlet azt koézli az IdP-vel, hogy az autentikdciés modul nem specifikalt
autentikaciés mdéd esetén miikédik. Ezt a mddot alapértelmezetté tehetjik a
${SHIB HOME}/conf/relying party.xml fajlban:

<DefaultRelyingParty provider="...
defaultSigningCredentialRef="..."

defaultAuthenticationMethod="urn:oasis:names:tc:SAML:2.0:ac:classes:unspecified">



Shibboleth SP

Telepitési leirasok

e Shibboleth SP telepités

Konfiguracios leirasok

e SP alkalmazas konfiguracidja

e AttribUtumok hasznélata

Napldzasi bedllitdsok

Alkalmazéas levédése Shibboleth-tel

Lazy Session haszndlata

Uj SP hozzdaddsa a foderaciéhoz

e Tesztelés


https://help.edu.hu/books/aai/page/shibboleth-service-provider-sp
https://help.edu.hu/books/aai/page/shib2sp
https://help.edu.hu/books/aai/page/lazy-session
https://help.edu.hu/books/aai/page/shibtest

Shib2ldpCluster
Shibboleth 2.1 IdP klaszterezese

Klaszter terminologia

Node
e egy, a szolgaltatast futtaté csomépont
Klaszter
e kivilrél nem megktlénboztetheté nodeok 6sszessége
Szerver
e fizikai (vagy virtuadlis) gép, amely a nodeokat futtatja (egy gépen lehet tobb node is)
Failover

e amennyiben egy csomoépont kiesik, egy masik csomépont automatikusan és
transzparensen atveszi a munkajat

High availability

e amennyiben egy csomépont kiesik, nem veszhet el adat, a kliensek nem veszik észre a
kiesést

Load balancing

e a terhelés elosztasa az egyes csomépontok kdzott

Terracotta

A Shibboleth2 IdP a Terracotta szoftvert tdamogatja a klaszter épitéséhez. A Terracotta képes arra,
hogy a klilonb6z8 nodeokon futd Shibboleth IdP-k kdzott a session és egyéb informacidkat (példaul
artifact map, authnrequest replay map, stb.) szinkronban tartsa.


http://terracotta.org

A Terracotta kliens-szerver architektiraban muikodik. A kliensek a JVM-ben futé instrumentalt
osztalyokbdl, osztalybetoltébdl és zarmenedzserbdl dlinak, a szerverek pedig biztositjak a
klaszterezett adatok perzisztens tarolasat és a csomdpont-fliggetlen elérést. Amennyiben egy JVM-
ben sziikség van egy tavoli JVM-ben létrehozott klaszterezett objektumra, akkor ezt az elsé
elérésnél a Terracotta kliens elkéri a tavoli szervertél. Emiatt teljesitmény okokbdél érdemes az
azonos felhasznaléhoz tartoz6 kéréseket mindig ugyanahhoz a csoméponthoz kildeni. A HTTP-
Artifact profil hasznélata esetén ez nem garantalhaté, ezért ajanlott a HTTP-Post profil hasznalata.

Shibboleth IdP és Terracotta

A Shibboleth IdP-ben a kdvetkez6 adatok klaszterezését kell megvaldsitani: artifact, session,
replay, transientld, loginContext. Ezeket az adatokat a Shibboleth StorageService tarolja.

A Terracotta telepitéséhez és beallitdsahoz ez a wikioldal nyUjt segitséget.

1. Terracotta letdltése, kicsomagolasa

2. tlzfalbeallitdsok (TCP/9510 kliens->szerver és TCP/9530 szerver->szerver portok
engedélyezése)

3. minden csomdéponton azonos JVM verziét hasznaljunk a Terracotta szerverben és
kliensben is

4. tim-vector integraciés modul telepitése

Shibboleth IdP-hez Terracotta konfiguracié szerkesztése

[[Shib2ldpTerracottaConfiguration]] alapjan

e csomopontok definidlasa (szervernév, hosztnév, logok helye)

terracotta szerver futtatdsa

boot jar készitése (Terracotta kliens)

boot jar hasznalata a webkonténer JVM-nél

FONTOS: JVM frissités utan ujra kell generalni a boot jart!

v

O 0N o

JVM beallitasok:

JAVA OPTS="-Dtc.install-root=$TC INSTALL DIR \
-Dtc.config=$SHIB IDP HOME/conf/tc-config.xml \
-Xbootclasspath/p:$TC_INSTALL DIR/lib/dso-boot/dso-boot-hotspot $jvm spec ver.jar"

2.1.2 -es IdP verziéhoz a kovetkez6 konfiguracids rész is szilkséges az instrumented-classes
szekcidba:

<include>
<class-expression>org.opensaml.xml.util.LazylList</class-expression>
<honor-transient>true</honor-transient>

</include>


https://wiki.shibboleth.net/confluence/display/SHIB2/IdPCluster

A Terracotta log- és adatfdjljainak /var alatti téroldsat a kovetkezdképpen végezhetjik el:

Konyvtarak létrehozdsa megfelel6 jogosultsagokkal

mkdir /var/{lib,log}/terracotta/{client,server}
chown tomcat55.nogroup /var/{lib,log}/terracotta/client

chown nobody.nogroup /var/{lib,log}/terracotta/server

Terracotta tc-config.xml -ben a data,stats,logs opcidk atirasa értelem szerint.

Magas rendelkezésre allas bedalitasa

A kovetkez6 konfigurdcios részt a tc-config.xml elején kell elhelyezni. Ez engedélyezi a kliens-
szerver és szerver-szerver Ujrakapcsolédast, ezzel kivédve az apré halézati kimaradasok okozta
problémakat. Sajnos mindkét beallitds megndveli a failover idejét.

<tc-properties>

<!-- server-to-server reconnect -->

<property name="12.nha.tcgroupcomm.reconnect.enabled" value="true" />
<property name="12.nha.tcgroupcomm.reconnect.timeout" value="15000" />
<!-- client-to-server reconnect -->

<property name="12.1l1lreconnect.enabled" value="true" />

<property name="12.1l1lreconnect.timeout.millis" value="15000" />

</tc-properties>

Debian initszkript a Terracotta szerver
inditasahoz

e /etc/init.d/terracotta néven mentsuk el root tulajdonossal a kovetkezd szkriptet, majd
adjunk ra execute jogot:

#!/bin/sh

TC_USER=nobody
TC_GROUP=nogroup
PIDFILE=/var/run/terracotta.pid

if [7id -u” -ne 0 ]1(); then

echo "You need root privileges to run this script"”



exit 1

fi

if [-f /etc/default/terracotta ](); then
. /etc/default/terracotta
fi

if [-z "$TC INSTALL DIR" -o ! -d "$TC INSTALL DIR" ](); then
echo "No TC INSTALL DIR specified or invalid TC INSTALL DIR"
exit 1

fi

if [-z "$TC CONFIG PATH" -o ! -f "$TC CONFIG PATH" 1(); then
echo "No TC CONFIG PATH specified or invalid TC CONFIG PATH"
exit 1

fi

if [-z "$NODENAME" ](); then
echo "No NODENAME specified"
exit 1

fi

export JAVA HOME

JAVA OPTS="-server -Xms512m -Xmx512m -XX:+HeapDumpOnOutOfMemoryError $JAVA OPTS"
TC_START OPTS="$JAVA OPTS \
-Dcom.sun.management. jmxremote \
-Dtc.install-root=$TC INSTALL DIR \
-cp $TC INSTALL DIR/lib/tc.jar \
com.tc.server.TCServerMain -n $NODENAME -f $TC CONFIG PATH"
TC_STOP_OPTS="-Dtc.install-root=$TC INSTALL DIR \
-cp $TC INSTALL DIR/lib/tc.jar \
com.tc.admin.TCStop -n $NODENAME"

. /lib/lsb/init-functions
. /etc/default/rcS

check stopped () {
return " /sbin/start-stop-daemon --test --start --pidfile "$PIDFILE" \
--user $TC USER --startas "$JAVA HOME/bin/java" \
>/dev/null’



start () {

log _daemon _msg "Starting Terracotta server node ($NODENAME)..."

if check stopped; then

/sbin/start-stop-daemon -S -v --make-pid --pidfile "$PIDFILE" \
--chuid $TC USER:$TC GROUP --background \
--exec $JAVA HOME/bin/java -- $TC START OPTS

else

log progress msg "(already running)"
fi
log end msg 0

}
stop () {
log daemon msg "Stopping Terracotta server node ($NODENAME)..."
if $JAVA HOME/bin/java $TC _STOP_OPTS; then
log progress msg "(shutdown command sent)"
else
log progress msg "(could not send shutdown command)"
fi
sleep 5
if check stopped; then
log _progress msg "(cleaning persistent store)"
rm -r /var/lib/terracotta/server/*
log end msg 0
else
log progress msg "(stopping in progress)"
fi
}

force stop () {
log daemon msg "Killing Terracotta server node ($NODENAME)..."
/sbin/start-stop-daemon -K --pidfile $PIDFILE -x $JAVA HOME/bin/java

case "$1" in
start)
start

stop)



stop
force-stop)

force stop

r

restart)
stop
sleep 10
start

*)

echo "Usage terracotta start|stop|force-stop|restart"
exit 1;;

esac

exit $7?

e A konfiguracié az /etc/default/terracotta fajlban taldlhato:

NODENAME=terracotta-node-name
TC_CONFIG_PATH=/path/to/shibboleth-idp/conf/tc-config.xml
JAVA HOME=/path/to/jvm

TC INSTALL DIR=/path/to/terracotta

Monitoring (JMX, Munin, Nagios)

e |MX: Java Management Extensions
e A Terracotta tdmogatja a JMX-en keresztili monitorozast és bevatkozast
o alapértelmezésképp jmxmp protokollon keresztil
o masoljuk be a jmxremote_optional.jar -t a terracotta lib/ kényvtarabol egy Ures
kényvtarba
o inditsuk a jconsole-t a kdvetkez6 paranccsal: jconsole -J-Djava.endorsed.dirs=.
o kapcsoldédjunk a service:jmx:jmxmp://<tc-szerver-node>:9520 url-re
o usernév/jelszavas authentikacié esetén rmi protokollon keresztil is elérhetjik a tc
szervert

e Check jmx szkriptek nagioshoz és muninhoz

Fontosabb Terracotta MBean attribUtumok

e org.terracotta:type=Terracotta Server,name=DS0O


http://www.nagiosexchange.org/cgi-bin/page.cgi?g=2338.html;d=1

o LiveObjectCount (int)
o ClientLiveObjectCount (string)
e org.terracotta.internal:type=DSO Client,name=Client
Transactions,subsystem=Transactions,clients=Clients,node=...
o AvgModifiedObjectsPerTransaction (int)
AvgNewObjectsPerTransaction (int)
ObjectCreationRateBySecond (int)
ReadTransactionCount (int)
WriteTransactionCount (int)
e org.terracotta.internal:type=Terracotta Server,name=Terracotta

o

o

o

o

Server

* Active (bool)

* PassiveStandby (bool)

* PassiveUninitialized (bool)
* HealthStatus (String)

* State (string)

* StartTime (timestamp)

* Shutdownable (bool)

Nagios Terracotta szerver check

#!/bin/sh

TERRACOTTA SERVER NODES="papigw.aai.niif.hu sandbox.aai.niif.hu"
TERRACOTTA CLIENT_ COUNT=2

TERRACOTTA SERVER COUNT=2

JAVA HOME=/usr/lib/jvm/java-1.5.0-sun

TC _HOME=/usr/local/terracotta-2.7.2

TC_MONITORING=/home/hege/terracotta/terracotta-monitoring/terracotta monitoring.jar

ACTIVE NODES=""
STANDBY NODES=""
CLUSTER _STATUS=""

function check health() {
TC HEALTH="echo "$1" | awk "/$2.health/{print "'$2}'"
if [ "x$TC HEALTH" = "xOK" ]; then
return 0

else



echo TERRACOTTA CRITICAL - node $2 down
exit 2
fi
}
function check active count() {
ACTIVE NODES="echo "$1" | awk '/ACTIVE-COORDINATOR/{print $1}' | sed 's/\.state://'
ACTIVE COUNT="echo "$1" | awk 'BEGIN {cnt=0} /ACTIVE-COORDINATOR/{cnt++} END {print cnt}'"
CLUSTER STATUS="$CLUSTER STATUS, active nodes: $ACTIVE NODES"

if [ "O$ACTIVE COUNT" -eq 1 ]; then
return 0
else if [ "O$ACTIVE COUNT" -gt 1 1; then
echo TERRACOTTA CRITICAL - multiple ACTIVE nodes $CLUSTER STATUS
else
echo TERRACOTTA CRITICAL - no ACTIVE nodes $CLUSTER STATUS
fi
exit 2

fi

function check standby count() {
STANDBY NODES="echo "$1" | awk '/PASSIVE-STANDBY/{print $1}' | sed 's/\.state://'’
STANDBY COUNT="echo "$1" | awk 'BEGIN {cnt=0} /PASSIVE-STANDBY/{cnt++} END {print cnt}'"
CLUSTER STATUS="$CLUSTER STATUS, standby nodes: $STANDBY NODES"

if [ "O$STANDBY_COUNT" -eq $(($TERRACOTTA_SERVER_COUNT-1)) 1; then
return 0

else
echo TERRACOTTA CRITICAL - not enough STANDBY node $CLUSTER STATUS
exit 2

fi

function check client count() {
CLIENTCOUNT="echo "$1" | awk '/clientcount/{print $2}'"
CLIENT NODES="echo "$1" | awk '/client.*address/{print $2}'"
CLUSTER STATUS="$CLUSTER STATUS, client nodes: $CLIENT NODES"
if [ "©$CLIENTCOUNT" -eq $TERRACOTTA CLIENT COUNT ]; then
return 0

else



echo TERRACOTTA WARNING - client count is $CLIENTCOUNT $CLUSTER STATUS
exit 1

fi

OUTPUT="$JAVA HOME/bin/java -jar $TC MONITORING $TERRACOTTA SERVER NODES 2>/dev/null’

check active count "$OUTPUT"

for i in $TERRACOTTA SERVER NODES; do
check health "$OUTPUT" "$i"

done

check standby count "$OUTPUT"

check client count "$OUTPUT"

echo TERRACOTTA OK - cluster is running $CLUSTER STATUS

if [ "0%$1" == "O--verbose" -0 "0%$1" == "0-v" ]; then
echo -e "\n\n$OUTPUT"
fi

Munin plugin a terracotta szerver
memaoriahasznalatanak mérésehez

A check_jmx csomagban taldlhaté jmx_ munin plugin mellé masoljuk oda a jmxremote_optional
csomagot (sun.com-rél letdlthetd), majd végezziik el a kévetkezd mddositast:

JMXQUERY="java -cp $RDIR/jmxquery.jar:$RDIR/jmxremote optional-1.0.1 04-b58.jar \
org.munin.JMXQuery $SERVICE $RDIR/$CONFIGNAME"

Ezutan a kdvetkez6 konfiguraciét hozzuk létre terracotta_objectcount.conf néven:

graph_title Terracotta clustered object count
graph category Terracotta

graph _order terracotta objectcount

terracotta_objectcount.label cluster object count
terracotta_objectcount.jmxObjectName org.terracotta:type=Terracotta Server,name=DSO0

terracotta objectcount.jmxAttributeName LiveObjectCount



Majd symlinkeljik be a jmx_ szkriptet a munin pluginok k6zé jmx_terracotta_objectcount néven, és
adjuk meg a munin-node.conf -ban a jmx hozzaférési paramétereket:

[jmx_*]

env.jmxurl service:jmx:jmxmp://localhost:9520

Tomcat monitorozasa muninnal

A Tomcat JVM JMX elérésének engedélyezéséhez az /etc/default/tomcat5.5 fajlban a kdvetkezd
plusz kapcsolékat kell megadni:

CATALINA OPTS="${CATALINA OPTS} \
-Dcom.sun.management.jmxremote \
-Dcom. sun.management. jmxremote.port=8083 \
-Dcom.sun.management. jmxremote.ssl=false \

-Dcom.sun.management. jmxremote.authenticate=false"

Ezutdn a 8083 -as porton jmxrmi protokollon keresztll lehet elérni a menedzsment agenst. A
check_jmx pluginhoz a kdvetkezd koérnyezeti beadllitast kell hozzarendelni az /etc/munin/plugin-
conf.d/munin-node féjlban:

[jmx_catalina *]

env.jmxurl service:jmx:rmi:///jndi/rmi://localhost:8083/jmxrmi

Terracotta 2.7.3 ismert hibak

Log file flood

Az L2 Ujracsatlakozas engedélyezése esetén egy elvesztett kapcsolat utan hiaba all helyre a helyes
mukodés, a szerver szemetel a logba:

2009-06-24 14:48:38,304 [ConnectionEstablisher] WARN
com.tc.net.protocol.transport.ClientMessageTransport -
ConnectionID(0.0e84473d1e744t4db1d539db88633a30): Timeout of 10000 milliseconds occured
2009-06-24 14:48:39,305 [ConnectionEstablisher] INFO
com.tc.net.protocol.transport.ClientMessageTransport -

ConnectionID(0.0e84473d1e744f4db1d539db88633a30): Attaching new connection: [...]



Ez egy ismert probléma: http://jira.terracotta.org/jira/browse/CDV-1252 a javitas elkészllt, azonban

a 2.7.3 -ba még nem kerdilt be.

Workaround-ként ki lehet kapcsolni az 12 Gjracsatlakozéast a konfiguraciéban. llyenkor azonban
rovid haldézati megszakadas is teljes node Ujrainditast fog okozni.

Terracotta 3.2.1 ismert hibak

Még nincs :)

Troubleshooting

e Mindig ellendrizni kell a logfajlokat! Ha egy szerver folyton irja a logfajljat, az altalaban
rossz jel és elarvult kliensre utal ("Could not find communication stack..." lizenet).

e A teljes klaszter Ujrainditadsa utan kotelez6 Ujrainditani a klienseket (Tomcat), ugyanis a
Terracotta nem fogja engedni Ujra csatlakozni. Ezt egyébként a szerver logféjlban jelzi is.

e Nem érdemes egyszerre inditani a két Terracotta szervert, annak kénnyen 6sszeakadas
lehet a vége, ha nem tudnak dénteni egymas kozott.

o ilyenkor az egyik szerver felszélitja a masik szervert a megallasra, ilyenkor azonban
a diszken tarolt allapot megmarad, amit egy start parancs kiadasa utdn nem
hajlandé felhasznalni a szerver processz.

o a megoldas az initszkript 'restart' parancsa (vagy két egymas utani start, ugyanis
masodik kisérletre mar hajlandé elindulni 'dirty' adatokkal is).

e Az /etc/nagios/check terracotta --verbose parancs a teljes klaszter allapotat visszaadja
(szerverek és kliensek is).

e Ha egy probléma nem oldhaté meg csak az egyik szerver és a kliensek Ujrainditdsaval,
akkor a teljes klasztert Ujra kell inditani: mindkét szerver leéllitdsa és a perzisztens adatok
gondos torlése utdn egyesével Ujraindithatéak a szerverek majd az aktiv szerver indulasa
utan a kliensek (Tomcat).

Kliens library

e a Tomcat webkonténerben fut

e 2 /var/log/terracotta/client/log*/terracotta-client.log fajlba logol

e JVM valtaskor, frissitéskor ujra kell generalni! Ezt a /usr/local/terracotta/bin/make-
boot-jar.sh szkripttel lehet megtenni, el6tte tordlni kell a /usr/local/terracotta/lib/dso-
boot konyvtar tartalmat.

Szerver processz

e kllon processzként fut


http://jira.terracotta.org/jira/browse/CDV-1252

e a /var/log/terracotta/server/log*/terracotta-server.log fajlba logol
e a /var/lib/terracotta/server/ kOnyvtarban tarol sajat adatokat, amit kézzel torténd tiszta
Ujrainditas el6tt torolni kell

Nagios riasztasok és megoldasuk

e TUl kevés a kliens (client count is xxx)
o OK: a Tomcat kliens megdllt vagy megszakadt a kommunikacié a szerverrel.
o Megoldas: a kliens listdban nem szereplé Tomcat-et Ujra kell inditani.

e Nincs passziv node (not enough passive node)

o OK: az egyik Terracotta szerver épp adatot szinkronizal a masiktél és ezért passive-
uninitialized dallapotban van.

o Megoldas: par percet érdemes varni, amig a szinkronizacié befejezédik. Ha nem
oldédik meg a probléma magatoél, akkor Ujra kell inditani a Terracotta szerver
processzt.

e Nem elérhet6 egy node (node xxx is down)
o OK: az egyik Terracotta szerver nem elérhetd.
o Megoldas: Ujra kell inditani.

Adminisztracios feladatok

JVM frissitése

A kovetkezé leirds meglehetésen az NIIF Intézet sajat infrastruktlrajara specifikus, de taldan mas
kornyezetekben is felhasznalhaté.

Lépesek dsszefoglalasa

1. Terheléselosztébdl a frissitend6é node-ot kivenni

2. Tomcat, Terracotta leéllitdsa a frissitendé node-on

3. JVM beallitdsok ( /etc/java-6-openjdk/security , ill. esetleg /usr/lib/jvm/java-6-
openjdk/jre/lib/security ) elmentése. Ez fontos azért, mert bizonyos JVM upgrade-ek
(legaldbbis a multban) felllirtak a tanusitvany tarat, és ez nehezen javithaté hibdhoz
vezetett (pl. az LDAP-hoz nem tudott kapcsoldédni az IdP)

JVM frissités

Boot jar generélas

(Ha megvaltozott a jar): Tomcat konfigban a boot jar atirdsa az Ujra

Ellen6rzés, hogy megvaltozott-e a cacerts ($JAVA HOME/lib/security/cacerts). Ha igen,
akkor irjuk fellll az elmentett valtozattal

Terracotta, majd utana Tomcat inditas

9. (Az LVS magatdl visszateszi a megjavuld klaszter node-ot, de errél nem art meggydzd6dni)

No vk

e

Shell parancsok



ldir2:~# ipvsadm -d -t idp.niif.hu:8443 -r idpl.aai.niif.hu:8443
ldir2:~# ipvsadm -d -t idp.niif.hu:https -r idpl.aai.niif.hu:https
1dir2:~# watch "ipvsadm -L -t idp.niif.hu:https && ipvsadm -L -t idp.niif.hu:8443"

idpl:~$ sudo /etc/init.d/tomcat6 stop

idpl:~$ sudo /etc/init.d/terracotta stop

idpl:~$ tar czf security.tgz /etc/java-6-openjdk/security
idpl:~$ sudo aptitude safe-upgrade

idpl:~$ sudo env JAVA HOME=/usr/lib/jvm/java-6-openjdk
/usr/local/terracotta/platform/bin/make-boot-jar.sh \
-f /etc/shibboleth-idp/tc-config.xml

idpl:~$ sudo vim /etc/default/tomcat6

idpl:~$ sudo /etc/init.d/terracotta start
idpl:~$ sudo /etc/init.d/tomcat6 start



