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Intézmény atnevezes

Sok esetben meril fel az a kérdés, hogy edulD tagintézmény névvaltozdsa esetén mi a teendé.
Alabb egy konkrét levelezés masolata kovetkezik, amely remélhetéleg altalanos informacidkat
tartalmaz.

Kérdés

44 Kecskemét és Szolnok egyesitésével létrejott a Pallasz Athéné Egyetem. Mit kell
ilyenkor tenniink? Mert a weboldalakat at kéne neveznem az Uj dominre. Kell
csinadlnom Uj IDP-t és Uj SP-ket? vagy csak SP-ket?

Szerz?dés

Ha a PAE jogutédja a KeFo-nak, akkor nem kell 4j szerzédést kétni. EQyébként igen.

Atnevezni vagy nem atnevezni?

entitylD

Az entitasok atnevezése problémas, ezért azt célszerl kerilni. A legtobb gond az
eduPersonTargetedld-vel van, ugyanis az "targeted" azonositd, ami azt jelenti, hogy akar az IdP,
akar az SP entitylD-je megvaltozik, az azonositd értéke is megvaltozik, azaz a felhasznalé
"élettorténete" Ujraindul az SP-nél. Rdadasul az azonositdok kézi atallitasa is meglehetdsen
kérilményes. Kérdés, hogy mely altalatok hasznalt SP-k hasznalnak eduPersonTargetedld-t. A
Videotorium példaul igen, ill. lasd még a href.xml-ben a RequestedAttributes elemet. Mivel az
entitylD nem jelenik meg a felhasznaléknak (normdlis esetben), emiatt nem valdszind, hogy barki
arra kotelezne titeket, hogy valtoztassatok meg.

Tovabbi probléma az entitylD megvaltoztatasaval, hogy a kereskedelmi adatbazis-szolgaltaték
jellemzden kézzel tartjdk karban azt a listat, hogy mely intézmények szamara elérhetd a
szolgaltatds, és az entityID valtoztatdasa miatt az intézménylink kikertlhet ezekbdl a listakbdl.



Scope

Az eduPersonPrincipalName és az eduPersonScopedAffiliation hasznalja a scope-okat. Az minden
tovabbi nélkil mikodik, hogy Ujabb scope-okat IS elkezdjetek hasznalni (Uj felhasznaléknal), de ha
egy létez6 felhasznald scope-jat lecserélitek, akkor ¢ a fentihez hasonlé médon Uj felhasznaldként
jelenik meg az 6sszes SP-nél. Es eduPersonPrincipalname-et és/vagy eduPersonScopedAffiliationt
nagyon sok SP hasznal, valamint a legtdbb belsd SP is valdszinlileg Ugy van konfiguralva, hogy
scope alapon végezze az autorizaciét. Az autorizdcidés szabalyok (pl. require affiliation
member@kefo.hu vagy require eppn bekre.pal@kefo.hu ) szabdlyok médositasa trividlis. Az élettorténet
megtartasa sajnos mar alkalmazasspecifikus, jellemzéen kézi adatbdzismdlveleteket igényel.
Annyival egyszerlbb ez, mint az eduPersonTargetedld médositasa, hogy pontosan tudod az atirasi
szabalyt, pl:

s/ (["@]+)@kefo.hu/$1@pae.hu/

A tanacsom az, hogy nézzétek at, hogy mely SP-k esetén fontos az élettorténet megtartasa, és
ezeket kérjétek meg a fenti valtoztatasra. (Pl. ha vannak olyan HBONE-adminisztracids
szolgaltatasok, amiket eddig kefo.hu-s azonositéval hasznaltal, akkor azok ilyenek.)

mail

A mail cim megvaltoztatasa jellemzéen nem jelent problémat. Azt érdemes észben tartani, hogy a
Drupal megkdveteli az e-mail cimek egyediségét, azaz ha megvaltozik az eppn, mikézben nem
valtozik a mail, akkor az "uj" felhaszndlé létrehozasa nem fog sikerulni.

IdP URL

Mellékhatasok nélkil mdédosithatd, hogy az IdP milyen URL-en azonositsa a felhasznalékat (vagy
valaszoljon az AttributeQuery-kre, de ez nagyon ritka funkcié). Ehhez a SingleSignOnService és
SingleLogoutService végpontokat kell lecserélni a Resource Registry-ben a haladé beallitdsok
k6zott, valamint természetesen az IdP webszerverét megfeleléen kell konfiguralni. Ez a médositas
kizarélag azt befolyasolja, hogy milyen URL jelenik meg a felhasznalék bongészéjében, amikor
azonositasra atiranyitjdk ket az SP-k. Nyilvan megfeleldé SSL tanusitvany is kell az 4j URL-re.

Discovery leiras

Ez is mellékhatasok nélkll médosithatd, és ez az, ami a leginkdbb szembet(ing a felhasznaldk
szamara. Ezt is a Resource Registry-ben, a Leirék-nal kell médositani. (Légyszi klldjetek egy
értesitést az info @ eduid.hu-ra, ha mdédositjatok, mert a kdzponti Discovery Service-t jelenleg még
kézzel kell frissiteniink.)


https://help.edu.hu/books/aai/page/scope
https://help.edu.hu/books/aai/page/scope

Erasmusplus ESI

Erasmus+ és ESI

Az Eurdpai Hallgatdi Kartya Kezdeményezés részeként az Eurdpai Bizottsag 2021 juniusatdl kezdve
digitélis formdban kivanja tdmogatni az Erasmus programhoz kapcsolédé 6sszes szolgaltatast, mint

példaul az Online Learning Agreement (OLA) és az Erasmus+ mobilalkalmazast. A digitalizalas

alapvetl része a hallgaték azonositasa, amely az eduGAIN-en keresztil fog torténni.Az eduGAIN
szbvetség hazai képviseldje a KIFU, aki Magyarorszdgon az edulD.hu szdvetséget mikddteti, hogy
az oktatas, kutatas és kozgylijtemények szerepldi az intézményi hitelesité adataikkal
bejelentkezhessenek az eduGAIN szolgdltatdsokba. Az eduGAIN-ben a szolgaltatasok sikeres
azonositds esetén azonnal megkapjak a felhasznalék helyes azonositasdhoz és jogosultsag
kezeléséhez sziikséges informacidkat. Az MyAcademiclD mUikodéséhez, az eurdpai hallgatdi
azonosité (European Student Identifier) helyes létrehozasahoz és az Erasmus+ szolgaltatdsokban
szlkséges attributumok beallitdshoz sziikséges informacidk az alabbiak.

MyAcademiclD proxy

Az Erasmus+ szolgaltatasokhoz valé hozzaférés a MyAcademiclD projektben létrehozott és a

GEANT altal kezelt proxyn keresztll torténik. Ez azt jelenti, hogy az Erasmus+ 6sszes
szolgaltatasdnak egyetlen szolgaltatdja van a kévetkez6 entitdsazonositéval:

4 https://proxy.prod.erasmus.eduteams.org/metadata/backend.xml

A Szolgaltatét az edulD.hu az eduGAIN-en keresztll teszi k6zzé, igy ha az intézménye tagja az
eduGAIN-nek is (lasd: Metaadatok), akkor nem kell tovabbi Iépéseket tenni. Ellenkezd esetben

|épjen kapcsolatba el6szor a KIFU edulD.hu csapataval, hogy kérje identitdsszolgaltatéjanak

exportalasat az eduGAIN-ba, majd konfiguralja be az edulD.hu szolgéltatas altal terjesztett

eduGAIN metaadatokat (ldsd: Metadata ).

Attributumok

Az Erasmus + szolgaltatdsok eléréséhez szikséges attribUtumok a kovetkezdk.

Attributumok Leiras Példa


https://learning-agreement.eu/user/login
https://edugain.org
https://wiki.geant.org/display/SM/MyAcademicID+Identity+and+Access+Management+Service
mailto:info@eduid.hu
https://help.edu.hu/books/aai/page/metadata
https://proxy.prod.erasmus.eduteams.org/metadata/backend.xml

eduPersonPrincipalName

eduPersonTargetedID

displayName

cn

givenName

sn

eduPersonAffiliation

eduPersonScopedAffiliation

schacPersonalUniqueCode

schacHomeOrganization

schacHomeOrganizationType

Allandd, nem célzott, nem Ujra
kioszthatd globalisan egyedi
azonosité

Nem &tlatszd, célzott (minden
szolgdltaténdl mas) azonositd, amely
nem oszthaté ki Ujra

A felhasznalé megjelenitendd neve.
Sziikséges, ha nincsen cn, vagy
givenName+sn.

A felhasznalé teljes neve.
Sziikséges, ha nincsen
displayName vagy
givenName+sn.

Felhasznal6 keresztneve. Sziikséges,
ha nincsen displayName vagy cn.

Felhasznalé csaladi neve.
Sziikséges, ha nincsen
displayName vagy cn.

Felhaszndlé és intézmény kozti
viszony leirdsa.

Felhasznald és intézmény kozti
viszony leirdsa. scope-al

A szervezet altal hozzarendelt
személyes egyedi kdd (URN). "'Az
eurdpai hallgatéi azonositd kédolasara
és tovabbitdsara szolgal.

Szervezete domainje.

Szervezet tipusa (URN)

European Student Identifier

Az European Student Identifier (ESI) globalisan egyedi, tartdés, nem célzott azonosité (minden
szolgaltaténal ugyanaz marad). Titkositva kerUl tovdbbitédsra a schacPersonalUniqueCode
attribGtumon keresztil. Az ESI két f6 mddjat tdmogatott:

1. orszagos kéd:ha rendelkezésre all nemzeti hallgatéi kéd
2. intézményenként:jelenleg ez tdmogathaté Magyarorszagi szinten

Az ESI harom részbdl all:

username@foobar.hu

https://idp.foobar.hu/idp/shibboleth!h
ttps://sp.example.com/shibboleth!alb2c
3d4-789a-4ca7-8ff9-43216789bd

Gipsz Jakab Aladar

Jakab

Gipsz

[student] (member,)

[student@foobar.hu] (member@foobar.hu,)

<nowiki>urn:schac:personalUniqueCode:i
nt:esi:foobar.hu:123456789</nowiki>

foobar.hu

<nowiki>urn:schac:homeOrganizationType
reu:higherEducationalInstitution</nowi
ki>

e valtozatlan URN névtér: <nowiki>urn:schac:personalUniqueCode:int:esi:</nowiki>:
e szervezet domainje: foobar.hu
e hallgatdi azonositd kéd (pl. belsd nyilvantartasi szam): 123456789



Az igy kapott teljes ESI: <nowiki>urn:schac:personalUniqueCode:int:esi:foo.bar:123456789</nowiki>

Az ESI teljes specifikacidja elérhetd a GEANT wiki-n:

https://wiki.geant.org/display/SM/European+Student+ldentifier

EWP adminisztratori funkcio

Az eduGAIN koz6sség 2022 6szén definialta EWP Admin szerepkort. EWP Admin szerepkor
(Erasmus Without Paper Administrator szerepkor) lehet6évé teszi az Erasmus+ tevékenységeiben
részt vevo felsGoktatdsi intézmények (HEI) felhatalmazott képvisel6i szdmara, hogy szabvanyos
maodon bejelentkezzenek az EWP-eszkézdkbe és EWP-informacidik és -bedllitasaik kezelése
egységes legyen. Errél bévebb informacio itt talalhaté:

https://wiki.geant.org/display/SM/EWP+Admin+Role

Tovabbi informaciok

https://wiki.geant.org/display/SM/Identifier+in+Erasmus+mobility



https://wiki.geant.org/display/SM/European+Student+Identifier
https://wiki.geant.org/display/SM/EWP+Admin+Role
https://wiki.geant.org/display/SM/Identifier+in+Erasmus+mobility

Tanusitvanyok a foderacioban

SAML2 foderacidkban az entitdsoknak ismernilk kell egymas publikus kulcsat (amelyet X.509
tanusitvanyokban osztanak meg egymassal) ahhoz, hogy biztonsdgosan kommunikalhassanak
egymassal. Ekozben a felhasznaldkkal is interakcioba Iépnek, ami miatt kdnnyl 6sszekeverni a két
fajta tandsitvanyt:

1. amit az IdP/SP a felhasznald felé hasznal;
2. amit masik entitdsok (SP/IdP) felé hasznal.

A felhasznaldk felé olyan tandsitvanyt kell hasznéalni, amelyben a felhasznalék béngészdéje
megbizik. Ez a tandsitvany nem szerepel a foderadciés metadataban, ellenben a webszerver

konfiguraciéjaban hivatkozni kell ra. Jellemzéen valamilyen jol ismert CA-val (pl. DigiCert vagy
letsencrypt) alairt tanusitvanyt, ami azt is jelenti, hogy rendszeresen cserélni kell éket.

A foderacios metadataban szerepld tanusitvanyt els6sorban a foderacids alkalmazas (Shibboleth

, SimpleSAMLphp) konfiguracidéjaban kell megadni, mert ez az, amivel ala tudja irni az altala kildott
Uzeneteket, illetve dekédolni tudja a fogadott titkositott adatokat. Ez a tanUsitvany lehetdség
szerint hosszu (10+ éves) lejaratu, self-signed tanusitvany legyen.

e A webszerver (Apache, Jetty) konfiguraciéban csak akkor szerepeljen a foderaciés
metadatdban szerepl6 tanusitvany, ha azt szeretnénk, hogy az IdP tdmogassa az
attribdtumok back-channel torténd letoltését (a Shibboleth IdP ilyen), esetleg ha
valamilyen oknal fogva 6nallé AttributeAuthority-t épitliink. Ha valami fut a szabvanyos
https porton (pl. az IdP SSO szolgdltatdsa vagy egy SP), akkor az AttributeAuthority
szolgaltatast nem tehetjik ide, ezért az jellemz6en a 8443-as porton szokott figyelni.


https://help.edu.hu/books/aai/page/href-muszaki-eloirasok
https://help.edu.hu/books/tcs/page/a-pro-m-tanusitvanyszolgaltatas
https://help.edu.hu/books/aai/page/shib3idpinstall

Interoperabilitas matrix

Interoperabilitds matrix

Tesztelt szoftverek

e Shibboleth 2.0 IdP
o metadata: papigw-shibboleth2-idp.xml

o telepitési Utvonal: /usr/local/shibboleth-idp-2.0.0
o protokollok: SAML1.1, Shibbolethl.3, SAML2.0
e Shibboleth 2.0 SP

o metadata: papigw-shibboleth2-sp.xml

o telepités Debian csomagbdl, konfiguracié /etc/shibboleth/ alatt
o protokollok: SAML1.1, Shibbolethl.3, SAML2.0
e OpenSSO/FAM 8.0 CVS build - IdP

o metadata: maszat-opensso-idp.xml

o host: maszat.sch.bme.hu
o protokollok: SAML2.0
e simpleSAMLphp (?) - SP
o entityID: https://papigw.aai.niif.hu/simplesaml
o protokollok: Shibboleth1.3, SAML2.0

Tesztelt protokollok és bindingok

e SAML2.0 AuthnRequest/AuthnResponse protokoll (Web browser SSO profil)
o HTTP-GET / HTTP-POST binding
o HTTP-GET / HTTP-Artifact binding

e SAML2.0 AttributeQuery protokoll

e SAML2.0 Single Logout

SAMLZ2.0 InteroperabilitAs matrix

Jelmagyarazat:

e Single Sign on - AuthnRequest/Response (Attribute push-sal egyutt)


https://s3.public.doc.einfra.hu/public-doc-einfra/uploads/files/2025-08-Aug/papigw-shibboleth2-idp.xml
https://s3.public.doc.einfra.hu/public-doc-einfra/uploads/files/2025-08-Aug/papigw-shibboleth2-sp.xml
https://s3.public.doc.einfra.hu/public-doc-einfra/uploads/files/2025-08-Aug/maszat-opensso-idp.xml
https://papigw.aai.niif.hu/simplesaml

HTTP-POST - SAML2.0 HTTP-Post binding

HTTP-Artifact - SAML2.0 HTTP-Artifact binding

Attribute query - SAML2.0 Attribute Query protocol

Signing / encryption - az Assertion alairasa, alairt és titkositott Assertion feldolgozasa
Metadata management - mennyire egyszer( megoldani hogy az IdP és az SP ismerje
egymast

A zold-del jeldlt funkciok tokéletesen mikddnek, a narancssargak nem trividlisan, de mikddésre
birhaték (ilyenkor mindig van megjegyzés is hozzajuk), a pirossal jeldlt funkciék nem mukdédtek. Az
athdzott funkcidkat nem implementalja az adott szoftverparos.

Sure, here's the HTML conversion of the provided MediaWiki table:

Shibboleth2 SP OpenSSO SP simpleSAMLphp SP

Shibboleth2 IdP

OpenSSO IdP

simpleSAMLphp IdP

Shib2-Shib2

OpenSSO-Shib2

HTTP-Artifact

Attribute query
Signing / encryption

Metadata management

simpleSAML-Shib2
Single Sign on
HTTP-POST
HTTP-Artifact
Attribute query
Signing / encryption

Metadata management

Shib2-OpenSSO
Single Sign on
HTTP-POST
HTTP-Artifact
Attribute query
Signing / encryption

Metadata management

OpenSS0-OpenSSO
Single Sign on
HTTP-POST
HTTP-Artifact
Attribute query
Signing / encryption

Metadata management

simpleSAML-OpenSSO
Single Sign on
HTTP-POST
HTTP-Artifact
Attribute query
Signing / encryption

Metadata management

Shib2-SimpleSAMLphp

HFFP-Artifact

Attribute query

Signing / encryption

OpenSSO-simpleSAML
Single Sign on
HTTP-POST
HTTP-Artifact
Attribute query
Signing / encryption

Metadata management

simpleSAML-simpleSAML
Single Sign on
HTTP-POST
HTTP-Artifact
Attribute query
Signing / encryption

Metadata management


https://help.edu.hu/AAIInterop-Shib2Shib2
https://help.edu.hu/AAIInterop-Shib2OpenSSO
https://help.edu.hu/AAIInterop-Shib2SimpleSAMLphp
https://help.edu.hu/AAIInterop-OpenSSOShib2

AA Testing

The following shell script uses curl to query a SAML2 Attribute Authority.

You need a valid principal (eduPersonPrincipalName) and the X.509 credentials of an existing
Service Provider to use this script.

Source

#!/bin/bash
basedir=$(dirname $0)

# URL of the Attribute Authority
AA URI="https://hexaa.eduid.hu:8443/simplesaml/module.php/aa/attributeserver.php"”

# Testing principal (subject)
Principal="bajnokk@niif.hu"

# HEXAA cert

AACert="$basedir/keys/hexaa.eduid.hu-aa.crt"

# EntityID and credentials of the SP on behalf of which
# the request is made
ReqSP="https://sp.hexaa.eduid.hu/test"
ReqCert="$basedir/keys/test.sp.hexaa.eduid.hu-fed.crt"

RegKey="$basedir/keys/test.sp.hexaa.eduid.hu-fed.key"

usage () {
cat <<EOS
Usage: $0 [options]

Options:
-a uri Attribute Authority URI. Defaults to '$AA URI'
-C certfile Attribute Authority metadata certificate in PEM format. Defaults to '$AACert'.



-p principal Testing principal (user name / subject). Defaults to '$Principal’.

-s entity EntityID of the SP on behalf of which the request is made. Defaults to '$ReqSP'

-k keyfile Key file in PEM format containing the key of the SP used for the request.
Defaults to '$RegKey'

-c certfile Cert file in PEM format containing the certificate of the SP used for the
request. Defaults to '$ReqCert’
EOS

exit 3

# Get command line arguments
while getopts "a:p:s:k:c:h" opt; do

case $opt in

a)

AA URI=$0PTARG
C)

AACert=$0PTARG
p)

Principal=$0PTARG
S)

ReqSP=$0PTARG
k)

RegKey=$0PTARG
c)

ReqCert=$0PTARG
h)

usage
\7?)

usage

esac

done



DATE=$(date --utc +%FT%TZ)
ReqID=$(hexdump -n 16 -e '4/4 "%08x" 1 "\n"' /dev/urandom)

read -r -d '' REQ XML <<EOS
<S:Envelope xmlns:S="http://schemas.xmlsoap.org/soap/envelope/">
<S:Body>
<samlp:AttributeQuery xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion" ID=" $ReqID" IssueInstant="$DATE"
Version="2.0">
<saml:Issuer>$ReqSP</saml:Issuer>
<saml:Subject>
<saml:NameID Format="urn:0id:1.3.6.1.4.1.5923.1.1.1.6">$Principal</saml:NameID>
</saml:Subject>
</samlp:AttributeQuery>
</S:Body>
</S:Envelope>

EOS
#debug echo "$REQ XML"
echo "$REQ XML" | \

curl --silent --show-error --cacert $AACert --cert $ReqCert --key $RegKey \
--header "Content-Type: text/xml;charset=UTF-8" --data @- $AA URI

Validation of response

Signature validation:

xmlsecl --verify --id-attr:ID "urn:oasis:names:tc:SAML:2.0:protocol:Response" --trusted-pem

$aacert $response 2>/dev/null

Content validation:

xmllint --xpath "//*['Attribute'](local-name()#bkmrk-)[@Name'$attribute']/*[local-

name()="AttributeValue']/text()" $response



EdulDTest

hosts file hasznalata

A hosts file meglehetdsen egyszerlien hasznalhaté eszkdz arra, hogy élesben m(ik6dé szolgaltatas
atalakitdsa soran tudjunk. Mivel az edulD-ban elterjedten hasznalt SAML profilokban az
Uzenetvaltas a legtdbb esetben a bongészén keresztll zajlik, ezért elegend6 a bongész6t arra
ravenni, hogy a tesztelni kivant SP-t vagy IdP-t ne a vilag altal latott helyen, hanem a tesztelni
kivant ponton keresse. Ez a médszer mind SP, mind IdP tesztelésre hasznalhaté.

Néhany tipp:

e A tesztelni kivant IdP vagy SP foderéacids konfigjaban megadott tanusitvanyok egyezzenek
meg az éles rendszerben hasznélt tanusitvannyal. Ennek hidnydban az aldirds nem lesz
valid, illetve az esetlegesen titkositottan kildott adatokat nem lehet kibontani.

e Ha végull az Uj gép a régi nevén fog hallgatni, akkor nincs szikség a Resource Registry-
ben mdédositani az adatokon.

e Barmely SP-vel / IdP-vel tesztelhetjik az IdP-nket / SP-nket, hacsak nem rontunk el valamit
(vO. elsd két pont) a tavoli fél nem fogja észrevenni, hogy nem az "éles" partnerrel beszél.

e Tesztelésre privat IP cim is megfeleld, feltéve, hogy a sajat géplnk eléri azt a tartomanyt.

e [SP]: HEXXA kapcsolat is tesztelhet6 a mddszerrel, feltéve, hogy a tesztelt SP képes
kapcsolatot nyitni a hexaa.eduid.hu 8443-as portjadra. A HEXAA kizarélag a hasznalt SSL
tanusitvany alapjan azonositja be a kérdezét, igy ugyanazt a tandsitvanyt és entitylD-t
hasznéalva ugyanazt a valaszt kapjuk a tesztelt és az éles SP-n is.

e [IdP]: Az IdP-nk helyes m(ikodését példaul itt tudjuk ellendrizni: https://attributes.eduid.hu

SP tesztelés

A szolgaltatdsunk SAML integracidjanak tesztelésére remekil hasznalhaté eszkoz a

https://samlidp.io, amellyel par kattintassal készithetiink magunknak teszt célokra IdP-t,
amelynek megadhaté - akar a foderadcibban még nem regisztralt - SP metaadata is, igy kilonb6zé
felhasznaléi profilokkal prébalkozhatunk.



https://en.wikipedia.org/wiki/Hosts_(file)
https://help.edu.hu/books/aai/page/tanusitvanyok-a-foderacioban
https://help.edu.hu/books/aai/page/resource-registry
https://attributes.eduid.hu
https://samlidp.io

Publikacidk

o AAl el6adés a 2007-es Networkshopon

e AAl és Shibboleth (HBONE Workshop)



https://help.edu.hu/books/aai/page/aai-es-shibboleth-20071107

SSP EntityCategories

Ez a lap a simpleSAMLphp EntityCategories moduljanak tovabbfejlesztett valtozatahoz tartozé
beallitasokat ismerteti. Reményeink szerint a modul valamikor a simpleSAMLphp alapcsomagjanak
is része lesz, &m amig ez nem torténik meg, addig az aldbbiak szerint érdemes eljarni, ha hasznalni
szeretnénk.

A modul forrdsa: https://github.com/sitya/simplesamiphp-module-entitycategories.qgit

Fontos, hogy a modul nem helyettesiti a core:AttributeLimit, vagy a niif:AttributeLimit modult,
valamelyikkel egyltt hasznalandé!

Telepités composeren keresztil

cd /path/to/simplesamlphp

composer require simplesamlphp/simplesamlphp-module-entitycategories:dev-master
composer config repositories.simplesamlphp/simplesamlphp-module-entitycategories vcs
https://github.com/sitya/simplesamlphp-module-entitycategories.git

composer update

Beallitas

t
Lévén egy AuthProc modullal van dolgunk, igy a rendes authproc szekcidba kell elhelyezniink
valahol a sorban, a core:AttributeLimit, vagy niif:AttrobuteLimit el6tt. Az aldbb részletezett
alapbeallitasokon tul ( default, strict, allowRequestedAttributes ) az egyes entityCategory-k URI-
jait kell megadni, mint egy tdmb kulcsat, és a hozzatartozé tomb értékeiként pedig a megengedett
attributumok URN-jeit. Tetsz6leges szamu entityCategory-t megadhatunk, a korabbi beallitasok
els@sorban azt szabalyozzak, hogy mi térténjen akkor, olyan entitassal van dolgunk, akinek nincs a

metadatdjaban megadva EntityCategory, vagy ha van, nem illeszkedik az altalunk explicit beallitott
listaban talalhaté EntityCategory-k valamelyikére.

M?kod? példa

75 => array(
‘class' => 'entitycategories:EntityCategory',

'default' => true,


https://github.com/sitya/simplesamlphp-module-entitycategories.git

'strict' => true,
'allowRequestedAttributes' => true,
"http://eduid.hu/category/registered-by-eduidhu' => array (),
"http://www.geant.net/uri/dataprotection-code-of-conduct/vl' => array (),
"http://refeds.org/category/research-and-scholarship’' => array(

‘urn:0id:2.16.840.1.113730.3.1.241"', #displayName

'urn:o0id:2.5.4.4"', #sn

‘urn:0id:2.5.4.42"', #givenName

‘urn:0id:0.9.2342.19200300.100.1.3", #mail

urn:0id:1.3.6.1.4.1.5923.1.1.1.6"', #eduPersonPrincipalName

urn:0id:1.3.6.1.4.1.5923.1.1.1.9"', #eduPersonScopedAffiliation

80 => array(
'class' => 'niif:AttributelLimit',
‘default' => true,
'bilateralSPs' => array(
'google.com' => array('mail'),

'urn:federation:MicrosoftOnline' => array('IDPEmail', 'ImmutableID'),

),

A fenti példa az aldbbiakat végzi:

1. a magyar foderdcié altal regisztralt entitdsok szdmdra a Resource Registry-ben beallitott
attribdtumok ( RequestedAttributes ) alapjan torténik az attribdutum kiadas;

2. a GEANT Code of Conduct entitas kategdridju eduGAIN-es SP-k szdmdara szintén
RequestedAttributes alapjan torténik az attribGtum kiadas;

3. a Research & Scholarship entitds kategdéridju eduGAIN-es SP-k szdmara kiadjuk a
kategéria altal igényelt attribdtumcsomagot
e azilyen SP-k RequestedAttributes alapjan mdédosithatnak az attribltum igényeiken

4. a fenti kategdridknak nem megfelel6 SP-k kdzUl kizardlag a bilateralSPs tdombben
megadott entitdsoknak adunk ki attribdtumot.

Warning

Az entitycategories:EntityCategory modul strict bedllitasa esetén a lokalisan felvett SP-k
esetén nem lesz figyelembe véve az attributes tdombelem! Ez azt jelenti, hogy a nem a
kézponti metaadatokbdl szarmazd SP-ket fel kell venni az niif:AttributeLimit modul listajaba.
Ebbdl fakaddan ilyen esetben nem is hasznalhatjuk a core:AttributeLimit modult.



https://help.edu.hu/books/aai/page/resource-registry

Opcidk
default

Logikai kapcsold, true/false értékeket vehet fel. Amennyiben true, Ugy a beallitott
EntityCategory-k alatt megadott attributumkészletet akkor is kiadjuk az adott EntityCategory-val
érkez6 SP-nek, ha az attribdtumokat explicit, a RequestedAttribute -ok k6z6tt nem kérte felsorolva.
Ennek az R&S EntityCategorynal van kilonos jelentésége (a példdban is ez szerepel), mert ott a
specifikdcié kimondja, hogy a meghatarozott attributimkészletet akkor is ki kell adni az R&S-t
tamogato IdP-nek, amennyiben nincsenek ezen attribdtumok tételesen felsorolva, mint
RequestedAttributes .

strict

Logikai kapcsold, true/false értékeket vehet fel. Amennyiben true, Ugy csak és kizarélag a modul
konfiguraciéjaban megadott EntityCategory-val érkezd SP-k szamara kerllnek attributumok
kiadasra, "ismeretlen" EntityCategory-val bird, és EntityCategory nélkuli SP-k szdmara nem kerdl
kiadasra semmi.

allowRequestedAttributes

Logikai kapcsold, true/false értékeket vehet fel. Amennyiben true, Ugy megengedjik, hogy egy
attribdtumot kiadasra RequestedAttributes -on keresztlll, false esetén csak a listaban szerepld
attribGtumok kiadasat engedi a modul. Amennyiben az érték true és a strict értéke false, Ugy
az "ismeretlen" EntityCategory-val biré SP-k szamara is a RequestedAttributes alapjan kerllnek
kiadasra az attribdutumok.



EntralD in edulD.hu

Overview

This document explains how to configure SimpleSAMLphp so that it uses Microsoft Entra ID as the
authentication authority (ldentity Provider) and then acts as a SAML Identity Provider (IdP) to
external federated Service Providers (SPs). This pattern is commonly known as an authentication
proxy or IdP proxy.

In plain terms:

e End users authenticate against Entra ID.

e SimpleSAMLphp receives this authentication and optionally enriches or transforms
attributes.

e SimpleSAMLphp then issues SAML assertions to federation partners or internal
applications.

The proxy setup looks like this:

| |
| |
| 1 1 |
|| SP | <--> | P | |
| = |
| | | |
| |
| v 1T v |
| Entra ID IdP | | Federation SP |

Configure a SimpleSAMLphp SAML 2.0
Service Provider

To configure SimpleSAMLphp as a SAML 2.0 Service Provider, a new authentication source must be
defined in the file config/authsources.php . This authentication source represents SimpleSAMLphp in
its SP role towards Entra ID and is used to publish SP metadata.



The following example shows a minimal configuration suitable for use with Microsoft Entra ID:

$config = [
VA
/* An authentication source that can authenticate against SAML 2.0 IdPs. */
'entraid-sp' => [
"saml:SP',
// The entity ID of this SP.
'entityID' => 'https://proxy.example.org/simplesaml’,
// The entity ID of the IdP this SP should contact.
'idp' => 'https://sts.windows.net/<your-entra-tenant-id>/"'
'name' => ['en' => 'Microsoft Entra ID'],
// certificates
'certificate' => 'server.crt',
'privatekey' => 'server.key',
'privatekey pass' => 'YourPrivateKeyPassphrase', /* you encrypt your private key,
right? */
'authproc' => [
/* authproc rules*/
1,
// fine tuning the auth source for Entra ID
'sign.authnrequest' => true,
'sign.logout' => true,
'proxymode.passAuthnContextClassRef' => true,
‘disable scoping' => true,
'signature.algorithm' => 'http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"',

Configure SimpleSAMLphp SAML 2.0
ldentity Provider

In order for SimpleSAMLphp to issue SAML assertions to downstream Service Providers, it must be
configured as a SAML 2.0 Identity Provider. This configuration is defined in the file metadata/saml20-

idp-hosted.php .

The IdP configuration references the previously defined authentication source, effectively chaining

authentication to Entra ID.



$metadatal 'http://proxy.example.org/idp'] = [
/%
* The hostname of the server (VHOST) that will use this SAML entity.
*
* Can be ' DEFAULT ', to use this entry by default.
*/
'host' => ' DEFAULT ',
// X.509 key and certificate. Relative to the cert directory.
'privatekey' => 'server.pem',
'privatekey pass' => 'YourPrivateKeyPassphrase',
'certificate' => 'server.crt',
/*
* Authentication source to use. Must be one that is configured in
* 'config/authsources.php'.
*/
'auth' => 'entraid-sp', // proxy to Microsoft Entra ID
"attributes.NameFormat' => 'urn:oasis:names:tc:SAML:2.0:attrname-format:uri',
'authproc' => [

1,

Create a new Enterprise Application Iin
Entra ID

1. Create a new Enterprise Application

A new Enterprise Application must be created in the Entra ID portal to represent
SimpleSAMLphp in its role as a SAML Service Provider. This can be done by navigating to the
Enterprise applications section of the Entra ID portal and creating a new application. During
creation, the option to create a custom application that is not found in the gallery should be
selected. A descriptive name and also select Integrate any other application you don't find in the
gallery.

2. Configure SAML-based Single Sign-On

After the application has been created, SAML-based single sign-on must be enabled. This is done
by opening the application, navigating to the Single sign-on section, and selecting SAML as the
sign-on method. The trust relationship between Entra ID and SimpleSAMLphp is established by



uploading the SAML 2.0 SP metadata generated by SimpleSAMLphp. The metadata upload
automatically populates the basic SAML configuration, including the entity ID and assertion
consumer service URL.

3. Download Entra ID Federation Metadata

To finalise the SimpleSAMLphp side of the bilateral trust relationship between your Entra ID tenant
and SimpleSAMLphp, copy your Enterprise Application’s App Federation Metadata. Using
SimpleSAMLphp’s Metadata Converter (found on the Federation tab of SimpleSAMLphp’s admin
portal), convert your App Federation Metadata to SimpleSAMLphp’s native PHP format. Once you
have the converted metadata, paste it into the metadata/sam120-idp-remote.php file.

4. Configure Attribute Claims Rules

Attribute and claim mappings can be adjusted in the Entra ID application to ensure that the
required user attributes are released to SimpleSAMLphp. These attributes will later be available for
transformation, filtering, or enrichment before being sent to downstream Service Providers.

Attribute Mapping and Transformation

When authenticating against Microsoft Entra ID, user attributes are returned as SAML claims using
Microsoft-specific or WS-Federation-style claim URIs. In most federation environments, these claims
must be mapped to standard SAML or eduPerson attribute names before they are released to
downstream Service Providers.

SimpleSAMLphp performs attribute mapping through authentication processing filters. Mapping
rules are applied in the authproc section of the authentication source that represents Entra ID,
ensuring that attributes are normalized as soon as they enter SimpleSAMLphp. These mappings
can either reuse
[https://github.com/simplesamlphp/simplesamlphp/blob/master/attributemap/entra2name.php
built-in attribute maps provided] by SimpleSAMLphp or be defined explicitly using custom rules.

Here is an example of using core:AttributeMap processing filter:

'authproc' => [
/* o0 ¥/
60 => [
'class' => 'core:AttributeMap',
/* there are several versions of the userprincipalname claim, you only need the one
you use */

"http://schemas.xmlsoap.org/claims/UPN' => 'eduPersonPrincipalName',



"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/upn' =>
'eduPersonPrincipalName’,

"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/name' =>
"eduPersonPrincipalName’,

/* other possible attributes */

"http://schemas.xmlsoap.org/claims/CommonName' => 'displayName',

"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/givenname' => 'givenName',

"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/surname' => 'sn',

"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress' => 'mail’',

"http://schemas.microsoft.com/ws/2008/06/identity/claims/groups' => 'memberQOf"',

/X o0 */

or

'authproc' => [
60 => [
O'class' => 'core:AttributeMap',
O'attributemap' => 'entra2name’,
1,
I,

Once mapped, attributes can be further filtered, enriched, or selectively released by additional
authentication processing filters before being issued by the proxy IdP.

Configure SimpleSAMLphp to Use
Entra ID as an Authentication Source

With the Enterprise Application configured, SimpleSAMLphp must be instructed to use Entra ID as
its authentication source. This is done by setting the IdP entity ID in the entraid-sp authentication
source to the Entra ID tenant identifier.

'idp' => 'https://sts.windows.net/<your-entra-tenant-id>/",

This configuration causes SimpleSAMLphp, acting as a Service Provider, to redirect authentication
requests to Entra ID. After importing the Entra ID metadata, the corresponding entity ID should be
visible under SAML 2.0 IdP metadata on the Federation tab of the SimpleSAMLphp admin interface.



Testing

You should now be able to go to the Test tab in the admin portal, log in to your entraid-sp
authentication source, and be redirected to your Entra ID application’s login page. Once logged in,
it is worth verifying that SimpleSAMLphp is correctly receiving the attributes from Entra ID.

sources

e https://nathansenblog.wordpress.com/2021/02/23/azure-ad-single-sign-on-with-

simplesamliphp

e https://safire.ac.za/technical/resources/configuring-simplesamlphp-to-use-entra-id



https://nathansenblog.wordpress.com/2021/02/23/azure-ad-single-sign-on-with-simplesamlphp
https://nathansenblog.wordpress.com/2021/02/23/azure-ad-single-sign-on-with-simplesamlphp
https://safire.ac.za/technical/resources/configuring-simplesamlphp-to-use-entra-id

AAl AzureADasAuthsource

Amennyiben Azure AD-ban taroljuk a felhasznaldi adatokat, Ugy lehet6ség van azt azonositasi

forrasként is hasznalni. A SimpleSAMLphp oldalon leirt telepités utdn az aldbbiak elvégzésére van

szikség:

(ez csak egy példakonfiguracié, természetesen el lehet ettdl térni)

Teend?k SimpleSAMLPHP (SSP)
oldalon

Keresstik ki az Azure AD-bdl a Tenant ID-t. A beallitds soran erre TenantID-val fogunk hivatkozni,
oda minden esetben ezt az azonositoét kell behelyettesiteni. Az azonositét jelenleg a

https://portal.azure.com/#blade/Microsoft AAD IAM/ActiveDirectoryMenuBlade/Overview oldalon

keresztll lehet beszerezni (Forras: https://docs.microsoft.com/en-us/azure/active-

directory/fundamentals/active-directory-how-to-find-tenant)

A DOMAIN helyére a hasznalni kivant scope-ot sziilkséges behelyettesiteni (pl intezmeny.hu)

config/authsources.php fajlba

'default-sp' => [
'saml:SP',

// The entity ID of this SP.
// Can be NULL/unset, in which case an entity ID is generated based on the metadata
URL.

'entityID' => null,

// The entity ID of the IdP this SP should contact.
// Can be NULL/unset, in which case the user will be shown a list of available IdPs.

'idp' => 'https://sts.windows.net/ TenantID /',

// The URL to the discovery service.

// Can be NULL/unset, in which case a builtin discovery service will be used.


https://help.edu.hu/books/aai/page/simplesamlphp
https://portal.azure.com/#blade/Microsoft_AAD_IAM/ActiveDirectoryMenuBlade/Overview
https://docs.microsoft.com/en-us/azure/active-directory/fundamentals/active-directory-how-to-find-tenant
https://docs.microsoft.com/en-us/azure/active-directory/fundamentals/active-directory-how-to-find-tenant

'discoURL' => null,
'NameIDFormat' => 'urn:oasis:names:tc:SAML:2.0:nameid-format:persistent’,

'simplesaml.nameidattribute' => 'eduPersonTargetedID',

/*
* The attributes parameter must contain an array of desired attributes by the SP.
* The attributes can be expressed as an array of names or as an associative array
* in the form of 'friendlyName' => 'name'. This feature requires 'name' to be set.
* The metadata will then be created as follows:
* <md:RequestedAttribute FriendlyName="friendlyName" Name="name" />
*/
/*
‘name' => [
'en' => 'A service',
'no' => 'En tjeneste',

1,

'attributes' => [
'attrname' => 'urn:oid:x.x.x.x',
1,
'attributes.required' => [
‘urn:oid:x.x.x.x",
1,
*/

config/config-metarefresh.php fajlba

$config = [

'sets' => |
'azure' => [
‘cron' => ['hourly'l],

'sources' => [

"https://login.microsoftonline.com/ TenantID /federationmetadata/2007-

06/federationmetadata.xml',

] ’



1,

'expireAfter' => 34560060, // Maximum 4 days cache time (3600%*24*4)

'outputDir' => 'metadata/metarefresh-azure',

'outputFormat' => 'flatfile',

metadata/saml20-idp-hosted.php

'class' => 'core:AttributeMap',

‘azure2name’

15 => [

'class' => 'core:AttributeCopy',

'eduPersonPrincipalName' => 'schacPersonalUniqueCode"',

1,

16 => ['class' => 'core:PHP', 'code' => '

"urn:schac:personalUniqueCode:int:esi: DOMAIN :"

$attributes["schacPersonalUniqueCode"] ("schacPersonalUniqueCode"]1[0])[0];

1
’

1,

18 => |
‘class' => 'core:AttributeAlter’,
'subject' => 'eduPersonPrincipalName',
'pattern' => '/7~.*¢$/",
'replacement' => '${0}@ DOMAIN ',

'target' => 'eduPersonPrincipalName'

20 => [

$attributes[=



'class' => 'core:AttributeAdd',

'eduPersonEntitlement' => array('urn:mace:dir:entitlement:common-1lib-terms')

22 => |
'class' => 'core:AttributeAdd',

'schacHomeOrganization' => array(' DOMAIN ')

23 => [
‘class' => 'core:AttributeAdd’,
'schacHomeOrganizationType' =>
array('urn:schac:homeOrganizationType:eu:higherEducationalInstitution')

1,

// Azure AD-ban célszerl az affilation-t (intézményhez valé viszonyt, pl hallgatd, oktatod,
dolgozd) security group alapjan meghatdrozni. Ezeknek az objektum azonositéjat at fogja adni

az Azure AD, amit konnyen kicserélhetiink a kivant affilation-re:

31 => [
'class' => 'core:AttributeAlter',
'subject' => 'eduPersonAffiliation',
'pattern' => '/~ eduID Dolgozé GroupID $/', // eduID Dolgozé GroupID értéket
cseréljik a megfelelé Objektum ID-ra
'replacement' => 'faculty',

1,

32 => [
'class' => 'core:AttributeAlter’',
'subject' => 'eduPersonAffiliation',
'pattern' => '/~ eduID Hallgat6 GroupID $/', // _eduID Hallgaté_GroupID_ értéket
cseréljik a megfeleld Objektum ID-ra
'replacement' => 'student',

1,

33 => [
'class' => 'core:AttributeAlter',
'subject' => 'eduPersonAffiliation',

'pattern' => '/” eduID Admin GroupID $/', // _eduID Admin GroupID értéket



cseréljik a megfelelé Objektum ID-ra
'replacement' => 'staff',

1,

34 => |
'class' => 'core:AttributeAdd',

'eduPersonAffiliation' => array('member'),

35 => [
'class' => 'core:AttributeCopy',

'eduPersonAffiliation' => 'eduPersonScopedAffiliation'

36 => [
'class' => 'core:AttributeAlter',
'subject' => 'eduPersonScopedAffiliation',
‘pattern' => '/~.*%$/",
'replacement' => '${0}@$ DOMAIN ',

50 => [
‘class' => 'core:TargetedID',
"identifyingAttribute' => 'eduPersonPrincipalName',
'nameId' => TRUE,

1,

60 => [
'class' => 'core:AttributeMap',
‘name2o0id’
1,
75 => [
‘class' => 'entitycategories:EntityCategory',
‘default' => true,
'strict' => false,
'allowRequestedAttributes' => true,
"http://eduid.hu/category/registered-by-eduidhu' => [],
"http://www.geant.net/uri/dataprotection-code-of-conduct/vl' => [

'urn:0id:2.16.840.1.113730.3.1.241"', # displayName



'urn:0id:2.5.4.4', # sn

'urn:0id:2.5.4.42"', # givenName
'urn:0id:0.9.2342.19200300.100.1.3", # mail
'urn:0id:1.3.6.1.4.1.5923.1.1.1.6"', # eduPersonPrincipalName
'urn:0id:1.3.6.1.4.1.5923.1.1.1.9"', # eduPersonScopedAffiliation
'urn:0id:1.3.6.1.4.1.5923.1.1.1.1"', # eduPersonAffiliation

] ’

"http://refeds.org/category/research-and-scholarship' => [

'urn:0id:2.16.840.1.113730.3.1.241"', # displayName
'urn:o0id:2.5.4.4', # sn

‘urn:0id:2.5.4.42"', # givenName
'urn:0id:0.9.2342.19200300.100.1.3"', # mail
'urn:0id:1.3.6.1.4.1.5923.1.1.1.6', # eduPersonPrincipalName
'urn:0id:1.3.6.1.4.1.5923.1.1.1.9', # eduPersonScopedAffiliation
'urn:0id:1.3.6.1.4.1.5923.1.1.1.1"', # eduPersonAffiliation

1,

90 => 'core:AttributeLimit',

1,
'simplesaml.nameidattribute' => 'urn:0id:1.3.6.1.4.1.5923.1.1.1.6",

'attributeencodings' => array(
'urn:0id:1.3.6.1.4.1.5923.1.1.1.10' => 'raw', /* eduPersonTargetedID with oid
NameFormat. */

),

"sign.logout' => true

attributemap/azure2oid.php

<?php

$attributemap = [
// displayName
"http://schemas.microsoft.com/identity/claims/displayname’ =>

‘urn:0id:2.16.840.1.113730.3.1.241",



// eppn

"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/name' =>
'urn:0id:1.3.6.1.4.1.5923.1.1.1.6",

// givenName

"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/givenname' => 'urn:0id:2.5.4.42"',

// ¢cn

':1//schemas.xmlsoap.org/ws/2005/05/identity/claims/surname' => 'urn:0id:2.5.4.3"',

// surname

"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/surname' => 'urn:o0id:2.5.4.4"',

// mail

"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress' =>
'urn:0id:0.9.2342.19200300.100.1.3",

// o & organisation

"http://schemas.microsoft.com/identity/claims/tenantid' => 'urn:0id:2.5.4.10"',

attributemap/azure2name.php

<?php
$attributemap = [

// eppn

"http://schemas.microsoft.com/identity/claims/objectidentifier' =>
"eduPersonPrincipalName',

// mail

"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress' => 'mail’,

// displayName

"http://schemas.microsoft.com/identity/claims/displayname' => 'displayName',

// givenName

"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/givenname’ => 'givenName',

// cn

"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/surname' => 'sn',
// affiliation
"http://schemas.microsoft.com/ws/2008/06/identity/claims/groups' =>

'eduPersonAffiliation',

1;

Teend?k Azure AD oldalon



1. A https://portal.azure.com/ oldalon jelentkezziink be egy adminisztratori fiékkal
2. Vélasszuk az "App registrations"-t
3. "New registration"

4. "Redirect URI (optional)" -nal adjuk meg a telepitett SSP default SP cimét. PI: https://idp.

DOMAIN/simplesaml/module.php/saml/sp/metadata.php/default-sp

5. "Token configuration" # > "Add optional claim"> "Token type"-nal valasszuk a "SAML"-t
és jeldljuk ki az 6sszes attributumot, majd, "Add"

6. "Add groups claim", majd mentsuk el

[0 search (ctrl+/) |« Q Got feedback?
B Overview Optional claims

o ickstart " . P .
Qui Optional claims are used to configure additional information which is returned in one or more tokens. Learn more

# Integration assistant
—+ Add optional claim  + Add groups claim

Manage
B Branding

Claim ™ Description Token type Ty Optional settings
D Authentication

acct User's account status in tenant SAML - e

Certificates & secrets

email The addressable email for this user, if the user has one SAML - e
{l! Token configuration

groups Optional formatting for group claims ID, Access, SAML Default
- API permissions

upn An identifier for the user that can be used with the username_hint parameter; not a durable identifier for ... SAML Default e

& Expose an AP

¥4 Approles

&2 Owners

7. Allitsuk be az API persmissions-t az alabbi alapjan:

‘ O Search (Ctrl+/) ‘ « O Refresh QD Got feedback?
B Overview
& Quickstart

ﬂ The "Admin consent required” column shows the default value for an organization. However, user consent can be customized per permission, user, or app. This ¢
d Integration assistant will be used. Learn more
Manage . o

Configured permissions
& Branding Applications are authorized to call APIs when they are granted permissions by users/admins as part of the consent process. The list of configured permissio
9 Authentication all the permissions the application needs. Learn more about permissions and consent
Certificates & secrets -+ Add a permission  / Grant admin consent for Szinhaz- és FilmmUvészeti Egyetem

" ; .
{I!' Token configuration API / Permissions name Type Description Admin consent requ... Status

PR ~Microsoft Graph (5)

& Expose an API

email Delegated ~ View users’ email address No @ Granted for
Hi Approles GroupMember Read All Delegated  Read group memberships Yes @ Granted for
& Owners openid Delegated  Sign users in No @ Granted for
& Roles and administrators | Preview profile Delegated  View users' basic profile No @ Granted for
Manifest User.Read Delegated  Sign in and read user profile No @ Granted for
Support + Troubleshooting
&2 Troubleshooting To view and manage permissions and user consent, try Enterprise applications.

2 New support request

Teszt


https://portal.azure.com/
https://idp._DOMAIN_/simplesaml/module.php/saml/sp/metadata.php/default-sp
https://idp._DOMAIN_/simplesaml/module.php/saml/sp/metadata.php/default-sp

SamlSign

Parancssoros eszk6dz, melyhez debian alatt az opensaml2-tools csomagot kell telepiteni. A program
kétféle Gzemmaddban képes mikodni: metaadat aldirasa és metaadat ellendérzése.

Metaadat aldirasa

samlsign -s -k /path/to/mainkey.key -f /path/to/metadatatosign.xml

Alapértelmezés szerint a samlsign az eredményeket az alapértelmezett kimenetre irja ki (STDOUT),
igy célszerl ezt egy Uj fajlba atirdnyitani:

samlsign -s -k /path/to/mainkey.key -f /path/to/metadatatosign.xml >
/path/to/metadatasigned.xml

Metaadat ellendérzése

samlsign -c /path/to/maincert.crt -f /path/to/metadatatosign.xml

Samlsign legfontosabb kapcsoloi

e -s ez hatdrozza meg, hogy aldirunk, vagy ellendérziink. Ha megadtuk kapcsoldként, akkor a
program megprobalja alairni a megadott xml fajlt, ha nem, akkor ugyanezt a fijlt
ellendrizni fogja.

o -f az ellendrzendd/alairandé fajl elérhetésége abszolut utvonallal megadva

e -k a privat kulcs elérhetésége abszolut utvonallal megadva

e -C az ellendrzésre hasznalt publikus kulcs elérhetésége abszoliut utvonallal megadva

Tovabbi részletes leirds a samlsign man oldaldn

Tovabbi fontos tudnivaldk A samlisign nem szereti a metadataban szerepld Organization -nel
kapcsolatos adatokat, mivel ilyen tag-ekben kotelez6en megadandd xml:lang attribGtumot 1lang -ra
alakitja at, ami altal viszont nem lesz érvényes (valid) maga a metaadat, igy pl. a shibboleth sem
fog tudni vele mit kezdeni. A megoldas (nem szép, de hasznos): az alairas el6tt allé
metaadatokbdl ki kell szedni az Organization -nel kapcsolatos adatokat. Ezek utdn mar gond nélkdl
alairja és az eredmény is érvényes lesz.

Aproé trikk a privat kulcs kinyerésére jks -bol

Tekintettel arra, hogy a keytool nem teszi lehet6éve a privat kulcs kihaldszasat JavaKeystore-bdl,
igy kllsé segitséget kell igénybe vennlink. A segédalkalmazds ExportPrivateKey névre hallgat, és

innen letdlthet6 egy darab zip fajl. Hasznéalata rendkivil egyszerd:



http://man.sourcentral.org/debian-unstable/1+samlsign
http://www.anandsekar.com/wp-content/uploads/2006/01/ExportPrivateKey.zip

java -jar ExportPrivateKey.zip {jks fajl elérhetésége} IKS {jks jelsz6} {alias} {célfajl}

Ezek utan a létrehozott kulccsal mar hasznalhatjuk is a samlsign-t.



