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HREF

Magyarorszagi fels6oktatasi és kutatéi foderacié (Hungarian Research & Education Federation)

A foderacié jelenleg technikai pilot statuszban van, azaz elsésorban a technikai egytttmukddésre,
ill. @ hosszu tavu szabdalyozas el6készitésére koncentralunk.
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Szolgaltatasok
URN

Tamogatott szabvanyok

A foderacié a SAML2 szabvany protokolljait hasznélja. Minden résztvev6 tdmogatja a SAML2 SSO
Profile-t HTTP POST bindingon keresztil, néhdnyan Artifact bindingon keresztil is. A legtdbb
résztvevd tamogatja a SAML2 Single Logout profile-t.


https://help.edu.hu/books/aai/page/foderacio
https://help.edu.hu/books/aai/page/niifi-idp

HREFContract

A HREF Foéderacié nem jogi személy, igy a szerzédést formalisan a Foderacidés Operator és a Tag

illetve a Partner kotik. A csatlakozdshoz sziikséges egy egyoldall szandéknyilatkozat alairasa is.

A dokumentumok letoltheték eduid.hu/dokumentumok oldalrél.

A szerz6dés az alabbi dokumentumokra hivatkozik:

e Szbészedet: a szerzédésben és a vonatkozé dokumentumokban hasznalt fogalmak

meghatarozasa. Glossary

Alapelvek: a HREF Foderacié mikodésének alapvetd szabalyai Federation Policy
e M(iszaki el8irasok:

o IdP mUszaki kovetelmények; |IdP Operation Requirements

o SP muszaki kévetelmények; SP Operation Requirements

e Szolgdltatdsi szint megallapodds: a Foderacids Operator szolgaltatasai és ezek vallalt

paraméterei. Service Level Agreement

e Attributum specifikacié: a felhasznaldéi attribitumok cseréjét meghatarozé leiras. Attribute

Specification

e Metadata specifikacié: a metaadatok hasznalatanak és értelmezésének szabalyai.

Metadata Specification

e FOderacids szolgaltatasok: a foderacioé Tagjai és Partnerei altal a Foderacidban

Uzemeltetett szolgaltatasok. Definition of Federated Services
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HREF m?szaki el?irasok

A dokumentum célja, hogy a HREF Foderaciéhoz csatlakozé Tagok és Partnerek szamara
elvardsokat és ajanldsokat fogalmazzon meg, melyek a csatlakozdshoz szikséges identitas-
menedzsment, valamint Gzemeltetési terlileteket fednek le.

A dokumentumban a KOTELEZO, TILOS, AJANLOTT, NEM AJANLOTT kifejezések értelmezése az
aldbbiak szerinti:

o KOTELEZO (ill. "KOTELES", "kell") jelentése: a pontban leirtak betartdsa a féderaciéba
vetett bizalom kiépitéséhez és megtartasahoz elengedhetetlenlil sziikségesek, ettél a
résztvevdk nem térhetnek el;

e TILOS jelentése KOTELEZO NEM, azaz a pontban leirtak szerint az intézmény nem jarhat
el;

e az AJANLOTT pontoktdl val eltéréseket az intézmények dokumentaini kételesek.

« NEM AJANLOTT jelentése: amennyiben az intézmény a pontban leirtak szerint jar el, ezt
dokumentalni koteles.

1. Identitas-menedzsment

e 1.1. Az intézmény koteles adatkezelési elveit dokumentalni, azt a felhasznaldkkal
megismertetni.
e 1.2. Az intézmény koteles a felhasznaldirdl altala ismert adatok forrasat, karbantartdsanak
madjat, illetve ezen adatok becsllt adatminéségét dokumentalni, és igény esetén ezt a
dokumentéciét a foderacié tagjainak rendelkezésére bocsatani.
1.3. Kotelezd a felhasznaldnevek egyediségét biztositani.
1.4. Egy természetes személyhez nem ajanlott tébb felhasznaldi azonositét rendelni.
1.5. Nem ajanlott szerep felhasznaldk (dékan, igazgatd) hasznalata.
1.6. AttribGtumok hasznalata:
o 1.6.1. A megvalésitott attribitumokat az IdP-nek az Attribdtum Specifikaciéban leirt
maddon kell megvalésitani;
o 1.6.2. Az IdP-nek kotelez6 megvaldsitania az alabbi attribdtumokat:
o eduPersonTargetedID
o eduPersonPrincipalName
o eduPersonScopedAffialiation
o 1.6.3. Az IdP-nek ajanlott megvaldsitania az aldbbi attribUtumokat:
o displayName
o mail

o sn
o givenName



2.

3.

o 1.6.4. Az IdP-nek kotelezd biztositania, hogy az eduPersonTargetedID és az
eduPersonPrincipalName attriblUtumok ne legyenek Ujra kioszthaték.

1.7. Teszt felhaszndldk az aldbbi megkodtések mentén hasznalhatéak:

o 1.7.1. minden teszt felhasznalét egyértelmilen azonositani és dokumentalni kételezd
(az érte felel6s munkatarssal egydtt),

o 1.7.2. teszt felhasznaldval valds tranzakciét kezdeményezni tilos, kivéve, ha a
tranzakcidban részt vev6 SP a teszt felhasznalé hasznalatahoz hozzdjarult,

o 1.7.3. ajanlott ezen felhasznaldékat a megfelel6 homeOrganizationType értékkel
megkuldnboztetni.

1.8. Felhasznaldi azonosité adatokat (pl. jelszd) publikus halézaton titkositatlanul

tovabbitani (felhasznalétdl bekérni, adatbazisszerver felé kommunikalni) tilos.

1.9. A felhasznaldi jelszavakat ajanlott nem elektronikus formaban kiosztani (pl.

személyesen, vagy postai uton).

1.10. A felhasznaldk intézményhez fiz6d6 viszonyaban bekdvetkezett valtozasokat 7

napon belll kotelezd megjeleniteni az IdP adatbazisdban és az eduPersonScopedAffiliation

attribGtum értékében.

o 1.10.1. Amennyiben az intézmény klls6 adatforrast (tanulmanyi- ill. bérlgyi
rendszert) hasznal a felhaszndléi adatok taroldsara, Ugy ez a 7 napos korlat a hiteles
adat elsédleges rendszerben torténd megvaltozasatél szamitando.

Szolgaltatas-menedzsment

2.1. Az intézmény koteles a foderacids operatorral valé kapcsolattartasra megfeleld
szerepkort kialakitani. Ajanlott a kapcsolattartdshoz szerep e-mail cimet megadni.

2.2. IdP-t Gzemeltetd intézmény koteles az IdP-vel kapcsolatban végfelhasznaldi
tdmogatdst nyujtani, és ezen tdmogatas elérhetdségérdl a felhasznaldit tdjékoztatni.
2.3. Az intézmény koteles az altala Gzemeltett IdP forgalmi adataibdél anonimizalt,
legaldbb napi felbontasu adatokat szolgaltatni a féderaciés operator szamara foéderacids
célu statisztika készitésének céljabdl.

Uzemeltetési kérdések

3.1. A személyes adatokkal kapcsolatos tranzakciokrél kotelezé napléallomanyt késziteni,

és azt legalabb 30 napig megdrizni.

3.1.1. Az intézmény ezeket a napldkat koteles a hatalyos adatvédelmi szabalyokkal

6sszhangban kezelni.

3.2. Az AAl infrastruktira komponensei esetén kotelezd legaldbb 2048 bites kulcsok

hasznalata.

o 3.2.1. Biztositani kell a privat kulcsok védelmét.

o 3.2.2. Amennyiben egy kulcs kompromittalédik, az intézmény koételes a féderacids
operatort 24 6ran belll értesiteni.

o 3.2.3. Ajanlott hosszu lejaratu, self-signed tanusitvanyok hasznélata.

3.3. Vonatkozé SAML szabvanyok



o 3.3.1. Kotelez6 az Interoperable SAML 2.0 Web Browser SSO Deployment Profile (

http://saml2int.org) dokumentumban kotelez6nek megjeldlt elemek tamogatasa
o 3.3.2. Ajanlott a SAML2 Single Logout profil tamogatdsa HTTP-Redirect illetve SOAP
binding felett.
e 3.4. Az IdP koteles minden végpontjat HTTPS (SSL/TLS) protokollok segitségével védeni.
e 3.5. Az IdP minden SAML végpontjanak az IdP-t Gizemeltet6 intézmény tulajdonaban allé
DNS domainnek, vagy az alatt levé névnek kell lennie.
e 3.6. Az IdP &ltal haszndlt scope-oknak az IdP-t izemeltetd intézmény tulajdonaban allé
DNS domainnek, vagy az alatt levé névnek kell lennie.



http://saml2int.org

HREFChecklist

El?zetes ellen?rzés

Az aldbbi listdn haladunk végig egy-egy csatlakozasi kérelem beérkeztekor, és ennek
eredményének figyelembe vételével hozza meg a Tagok Tandcsa a dontést a felvételrdl.

o Adatkezelés
o Van-e adatkezelési szabalyzat?
o A felhasznaldékrdl szél6, intézmény altal ismert adatok forrdsa, karbantartdsanak
maddja dokumentalt-e? (TAG)
o Elérhetdk-e a fenti dokumentumok? A hivatkozasnak a metadata allomanyban kell
szerepelnie.

o Ezek megfelelnek-e a Foderaciés alapelvek-ben foglaltaknak?

e MUszaki kdvetelmények

o Az intézmény teljesiti-e a MUlszaki eldirdsokat leirtakat? ( MUszaki el6irasok IdP-k

szdmara, MUszaki el6irdsok SP-k szamara)

o Van-e kijel6lt ember, aki a foderaciés ligyekért felelds, technikailag be tud avatkozni
(be tud-e Iépni a Resource Registry-be és a sajat IdP-jét adminisztralni is tudja)?
o Van-e jol beallitott naplézasi mechanizmus?
o Megfelel6ek-e az entitas altal hasznalt kulcsok?
o Megfelel6ek-e az entitas altal tdmogatott SAML-profilok?
o Az attributumspecifikdciénak megfelel6-e az attribitumok hasznélata?
o Ajanlasoktdl eltéréseket dokumentalni
e Egyéb
o Hany felhasznalét tud az IdP azonositani?

o Elvart, hogy az entitas technikai kapcsolattartdja iratkozzon fel a href-tech

levelezllistara, az entitas adminisztrativ kapcsolattartdja pedig a href-admin
levelezdlistara.


https://help.edu.hu/books/aai/page/href-alapelvek-es-alapveto-szabalyok
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https://listserv.niif.hu/mailman/listinfo/href-admin

HREF alapelvek és alapvet?
szabalyok

FOderacios alapelvek

10.

. A foderécio célja, hogy a felhasznaldk Uugy vehessenek igénybe szolgaltatasokat -

amennyiben erre jogosultak -, hogy a sajat intézményik azonositja dket.

. Az |dP csak abban az esetben azonosit egy felhasznalét, ha az illetd valamilyen - ismert -

viszonyban van az intézménnyel.

. Az IdP és az SP nem ad meg magardl hamis, félrevezetd informacioét.
. Az IdP minden téle telhet6t megtesz annak érdekében, hogy a kiadott informacié a lehetd

legpontosabb legyen. Az SP tisztdban van vele, hogy bizonyos informacidkat a
felhaszndalék maguk is szerkeszthetnek.

. Az IdP gondoskodik réla, hogy a felhasznalét azonositd informacidk (pl. jelszd) védett

maodon legyenek tarolva, ill. a felhasznaldk ezt biztonsdgosan adhassdk meg.

. Az SP csak a mUkoddéséhez minimalisan sziikséges adatmennyiséget (attribGtumokat)

igényli a felhasznalorol.

. Az SP nem kérheti a felhasznalét, hogy adja meg az IdP-nél érvényes jelszavat.
. Az SP-nél torténd adatkezelés a torvényi elGirasok szerint mikaodik.

Felhasznaldi visszaélések vizsgdlatdban az IdP és az SP egyUttm(ikédik egymassal.
Az IdP és az SP az informatikai rendszereit az elvarhaté gondossaggal Gzemelteti.

Szabalyok

Adatvedelmi szabalyok

1.

A Tag és a Partner biztositja, hogy a HREF Foderacié mikddése soran k6zottik a

személyes adatok kezelése a vonatkozé jogszabdlyoknak megfelel6 médon torténik. igy a
személyes adatok kezelése csak torvényi felhatalmazason vagy felhasznaldi 6nkéntes,
hatarozott és tajékozott hozzajaruldsan alapul, amellyel beleegyezését fejezi ki az 6t
érintd személyes adatok kezelésébe.

Mind a Tag, mind a Partner rendelkezik a személyes adatok kezelését megfelelen
rendezd adatkezelési szabalyzattal, amely rendelkezik kiléndsen:

e a kezelt személyes adatok korérdl;

e az adatkezelés céljardl;

e az adatkezelés id6tartamarol;
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e az adatalanyokat érintd tiltakozési jog lehetdségérdl.

3. Mind a Tag, mind a Partner a mindenkor hatalyos adatkezelési szabalyzatukat elérhet6vé
teszik.

Uzemeltetési szabalyok

1. Az Gzemeltetéssel kapcsolatos szabalyokat, valamint a megkodvetelt és ajanlott eljardsokat

kilon dokumentumok részletezik: en US IdP lizemeltetési szabalyok, SP Gzemeltetési

szabalyok
2. A Foderacios Operator jogosult ellendrizni a vonatkozé szabalyok betartasat.

3. A Tag és a Partner gondoskodik arrél, hogy a metaadatok kezelése a metadata

specifikacionak megfeleléen torténjen, igy:

e a Tag a Resource Registry hasznalataval gondoskodik arrdl, hogy az 6t érintd
foderaciés metaadatok naprakészek legyenek,
e a metaadatokat a specifikaciénak megfelel6 gyakorisadggal frissitik és ellendrzik.

4. A felhasznaldi attributumok ataddsa sordn az IdP és a SP az attribUtum specifikacié
el6irasait betartjak.

Adatkezeléssel kapcsolatos szabalyok

1. Az Azonositd Szervezet biztositja, hogy a felhasznald regisztracids folyamatai
dokumentaéltak legyenek.

2. Csak olyan felhasznal6 azonosithatd, akinek az intézményhez vald viszonya egyértelmien
megallapithaté.
3. Adatminéség
e A személyes adat taroldsi médjdnak alkalmasnak kell lennie arra, hogy az érintett
felhasznalét csak a tarolds céljdhoz sziikséges ideig lehessen azonositani.

e Az adatmindség biztositdsa érdekében az IdP AAl Kapu szdmdra hozzaférhetdvé tett
felhasznaléi adatokat célszerl autoritativ adatbazisban rogzitett adatok alapjan
létrehozni, igy a rendszeres frissitéssel azok id8szerlisége, pontossaga nem vitatott.

e Amennyiben az IdP AAIl Kapu adatbdzisa nem autoritativ adatbazis alapjan mdkaodik,

a Tagnak meg kell tennie a szikséges |épéseket az adatmindség biztositdsa
érdekében.

4. Az Azonositd Szervezet torekszik arra, hogy a HREF Foderacié szolgaltatdsai minden
jogosult felhasznaldja szamara elérhetdvé valjon.

5. Az Azonositd Szervezet biztositja, hogy az IdP AAl Kapu az attribUtum specifikaciéban
megkovetelt attriblUtumokat megvalédsitsa.

Tagsaggal kapcsolatos szabalyok
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A HREF Foderacié infrastrukturajanak Gzemeltetdje az orszagos kutatéi halézatot mikodtetd
Foderacios Operator. A HREF Foderacié tovabbi résztvevli egy mar megkotott csatlakozasi

szerz6dés alapjan a Tagok és a Partnerek.

1.

w

A foderacié Tagjai az alabbi intézmények lehetnek:
felsGoktatdsi intézmények;

akadémiai intézmények, kutatassal foglalkozé intézmények;
oktatassal foglalkozé intézmények;

kézgyljtemények.

. A foderacio Partnere tetszéleges szervezet lehet
. A foderacid Tagjai és Partnerei jogosultak a foderdcidéban szolgdltatdsokat Gizemeltetni
. A Partner a Tagok Tanéacsa Ulésein megfigyel6ként részt vehet, azonban szavazati joggal

nem rendelkezik.

. Csak Tagok jogosultak:

o felhaszndldi adatokat szolgaltatni;

e a Tagok Tandacsdba szavazati joggal rendelkezé képvisel6t kildeni.
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HREF attributum specifikacio

n [ V4 LIV 4 V4 =
A specifikacio célja
A foderacidban az IdP SAML attribGtumokban ad meg adatokat a felhasznalérél az SP-nek. Ahhoz,

hogy az adatokban hordozott informacié atadéasa pontos legyen, fontos, hogy a hasznalt
attribGtumokat a két fél ugyanugy értelmezze.

Az attribUtumok pontos meghatarozasa az attribdtumok sémajaban talalhaté. A specifikaciéban az
alabbi sémadkat hasznaltuk fel:

e person, organizationalPerson (X.521)
e inetOrgPerson (RFC2798)

e eduPerson (http://middleware.internet2.edu/eduperson/)

e SCHAC (http://www.terena.org/activities/tf-emc2/schacreleases.html)

e niifPerson, niifEduPerson (NIIFSchema)

A fenti dokumentumokban definialt attribdtumoknak a féderacidban valé értelmezését hatarozza
meg az Attribdtum Specifikacié. Ez néhany esetben valamivel szliikebb, mint az eredeti definicid,
azért, hogy az informaciét az SP-k pontosabban értelmezhessék.

A specifikaciéban felsoroltakon tul az IdP-k tetszéleges attributumot megvaldsithatnak és
kiadhatnak bilateralis megallapodas alapjan.

AttribUtumok hasznalata

Meghatarozasok

o Implementacié (megvaldsitas): egy IdP abban az esetben implemental egy attribUtumot,
ha az attribdtumban hordozott informacié a foderaciés specifikaciénak megfelelé
szemantikai és formai kdvetelmények szerint a rendelkezésére all. Ez jelentheti azt, hogy
a felhasznaléi adatbazisban a felhaszndlé bejegyzése tartalmazza ezt az attribGtumot, de
az attribdtum mas maédon is el6allhat (pl. statikusan vagy mas attribdtumokbdl
dinamikusan generalva). Az implementacié részleteivel kapcsolatban a féderaciéo nem
fogalmaz meg megkotést

o Attributum kiadas: az attribdtum dtadasa néhany (vagy a foéderaciéban taldlhaté
0sszes) SP-nek.


http://middleware.internet2.edu/eduperson/
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Implementacios szintek

o Kotelez6: az attributumot kotelez6 az IdP-nek implementélni. (Nem koételezé kiadnia.)
e Ajanlott: az attribdtumot ajanlott az IdP-nek implementalni, de ez néhany intézménynél
lehetetlen vagy nehézségekbe Utkozhet
e Opcionalis: az attribUtumot az IdP a sajat dontése szerint megvaldsithatja.
o Fontos kiemelni, hogy amennyiben egy IdP implemental egy opcionalis attribGtumot,
azt a specifikacié szerint KOTELEZO megtennie, azaz kévetve a specifikacid
szemantikai és szintaktikai eldirasait.

SP attributum-igények

Az SP-k a Resource Registry-ben, és ezen keresztiil a metadata dllomanyban jelezhetik, hogy egy

attribGtum szadmukra megkovetelt (required) vagy ajanlott (desired).

o Megkovetelt: az alkalmazas mikddéséhez elengedhetetlen az attribdutum
o pl. eduPersonPrincipalName olyan alkalmazdsokhoz, amelyek nincsenek felkészitve
atlatszatlan (opaque) azonositdok kezelésére
e Ajanlott: az alkalmazas mikddését megkoénnyiti az attribdtum
o pl. a cn attribdtum ataddsakor az alkalmazas nem kéri be a felhasznalé teljes nevét
regisztraciékor

Hibakezelés

Abban az esetben, ha egy IdP nem adja ki egy vagy tobb az SP szamara elengedhetetlen
attribdtumot, az SP-nek KOTELEZO a felhasznalénak hibalizenetet adnia. (Ugyanis egy SP csak
abban az esetben jeldlhet meg egy attriblUtumot megkdvetelt attribiutumnak, ha ez az alkalmazas
mUkodéséhez elengedhetetlen, minden egyéb esetben ajanlott-nak kell megjeldlnie.) Azonban ez a
hibalizenet lehetséges, hogy a felhasznalé szamara nehezen értelmezhetd (pl: Authorization
Required).

Ezért az IdP-k szdméara AJANLOTT kiadni azokat az attribGtumokat, amelyeket az SP-k megkévetelt-
nek jeldlnek meg.

Attribdtumok listaja

Lista

Kotelez? attribUtumok

eduPersonScopedAffiliation


https://help.edu.hu/books/aai/page/resource-registry
https://help.edu.hu/books/aai/page/metadata

schacHomeOrganizationType

eduPersonPrincipalName

Ajanlott attribdtumok

mail

eduPersonEntitlement

Allandoé felhasznaldi azonositok

Bizonyos alkalmazasok esetén szikséges alkalmazas-specifikus adatokat is tarolni. llyen példa
lehet egy webes naptarnél a felhasznalédhoz k6tédoé bejegyzések, vagy egy wikinél a felhasznald
szerkesztései. Ezeket az alkalmazdasok valamilyen helyi adatbazisban taroljak, a kulcs a felhaszndld
és az adatbazis bejegyzés kozott pedig egy allandoé azonosité.

Az allandd azonositdk lehetnek:

o statikusak: a felhaszndld létrehozasakor megadott adattal megegyez6k

o szamitottak: a felhasznal6 valamelyik (vagy toébb) attribdtumabdl algoritmikusan -
altalaban hash eljarassal - generaltak

o taroltak: ezek altaldban olyan azonositék, amelyet az IdP egy adatbazisban elsédleges
kulcsként hasznél, azaz
o a felhasznaldi attribdtumok véltozdsa esetén is allandé marad
o egyediséglk biztositott

Az azonositék az alabbi tulajdonsagokkal rendelkezhetnek:

e allandésag: az IdP-nek gondoskodnia kell arrél, hogy a kiosztott azonosité a felhasznald
intézménynél toltott életciklusa sordn allandé legyen.

o Amennyiben egy allandé(nak szant) azonosité mégis megvaltozik, az nagyon nehéz
helyzetbe hozhatja mind a felhasznalét, mind az alkalmazéas Gzemeltetét. Erre
megoldas lehet a SAML2 NamelD Mapping, azonban ezt jelenleg a foderaciéban
hasznélt szoftverek csak részlegesen vagy egyaltaldn nem tdmogatjak.

e nem oszthatd ki ujra (non-reassignable): az IdP-nek gondoskodnia kell arrél, hogy egy
felhasznalé azonositéjat kés6bb nem osztja ki masik felhasznalénak.

o Ennek algoritmikus biztositdsa bizonyos esetekben nehézségekbe Utkdzhet (pl. hash
Utkozések, illetve bizonyos IdP-k kézzel osztanak azonositékat), ezért jelen
specifikdcié csak azt koveteli meg, hogy azonositd a gyakorlatban ne tegye
lehetdvé, hogy az alkalmazas oldalan a felhasznalék 6sszekeveredjenek. Kiilonb6z6
IdP-ktél jové felhaszndldk azonositdi abban az esetben nem Utkézhetnek, ha az

azonositénak része valamilyen, az IdP-re jellemzd adat (scope vagy entityID).

e nem atlatszoé (opaque): az ilyen azonositok nem jellemzdk a felhasznéléra, az értékébdl
nem lehet kdvetkeztetni a felhasznalé személyére (pl. e-mail cimére)


https://help.edu.hu/books/aai/page/scope

o Nem minden azonosité rendelkezik ilyen tulajdonsdggal, azonban intézmények
k6zott adatvédelmi szempontbdl kifejezetten kivanatos, hogy egy azonosité ne
legyen jellemzé a felhasznal6é személyére. A nem atlatszd azonositét nem célszerd a
felhasznaldk felé megjeleniteni.

e célzott (targeted): az ilyen azonositék minden SP-nél kiilonb6z6ek, s igy az SP-k - az IdP
kézrem(ikodése nélkll - nem képesek profilt késziteni egy felhasznalérél, ami adatvédelmi
szempontbdl kivanatos.

o Nem minden azonositd rendelkezik ilyen tulajdonsaggal.

Az allandé azonosité kiadhaté attribGtumkeént, illetve a SAML Assertion NamelD mezé6jében.
Bizonyos SP implementacidék (pl. a Shibboleth 2.x) képesek arra, hogy az alkalmazas részére
elfedjék azt, hogy az azonosité pontosan milyen attribdtumban vagy NamelD-ben érkezett, pl. ugy,
hogy az azonositét a REMOTE_USER valtozéban adjak ki az alkalmazas szamara.

NamelD formatumok - melyiket valasszam?

A foderacié elvarja, hogy az IdP-k tdmogassak mind a tranziens NamelD formatumot, mind a
célzott, atlatszatlan azonositét (melyek lehetnek taroltak vagy szamitottak). A tarolt azonositét
célszerli SAML2 perszistens NamelD-ként kiadni, a szdmitott azonosité azonban csak az
eduPersonTargetedID attribdtumban adhaté ki, mivel nem rendelkezik a perszisztens NamelD
szemantikajaval.

A Shibboleth IdP implementacié esetén a szamitott azonositokrél a tarolt azonositékra vald attérés
nem valtoztatja meg a kiadott azonositdkat, ezért az SP-k szdmara ez az attérés transzparens.

Ha SP-t Gzemeltetlink, akkor célszer( mar az Uzemeltetés kezdetén eldénteni, hogy melyik
formatum mellett tesszik le a voksunkat (ez els6sorban az SP altal védett alkalmazas
képességeitdl fligg), mert menet kdzben atallni korilményes, sok energidt igényel. A problémara
reméljik konnyebb lesz a megfelel6 valaszt megtaldlni az aldbbi kérdés dtgondolasaval:
Sziikséges-e az SP szamara, hogy egy-egy felhasznaléjahoz tartozzon egy-egy allandé
azonosito?

1. Ha nem, akkor egyértelmd a valasztds: tranziens formatumot kell hasznalni.

2. Ha igen, és nem szlikséges, hogy az allandé azonosité a felhasznaléra jellemz6 legyen, ill.
az SP mogotti alkalmazas felkészUlt ilyen azonosité fogadasara ( az alkalmazas
szempontjabdél mindegy, hogy milyen Uton, tehat eduPersonTargetedID attribdtumként,
vagy perzisztens NamelD-ként érkezik az érték az SP-hez ), akkor az SP-nek Nem kell
meghataroznia, hogy milyen NamelD formatumot tamogat, hiszen ezesetben

e a) Ha az IdP nem tdmogatja a tarolt azonositdkat, akkor a tranziens NamelD mellé az
eduPersonTargetedID attribdtumban ki fogja adni a szamitott (és célzott) azonositét.

e b) Ha az IdP tdmogatja a tarolt azonositékat, akkor azt perzisztens NamelD-ként
fogja kiadni (illetve, ha az SP kéri az eduPersonTargetedID attribUtumot, az IdP
képes ugyanezt a tarolt értéket ilyen formaban is kiadni).

e Az alkalmazashoz mindkét esetben ugyanaz az érték jut el, mint felhasznaldi
azonosito.

3. Ugyanaz, mint a 2., kivéve, hogy magasabb szint( felhasznaldkezelést (példaul SAML
NamelD menedzsmentet) is szeretne az SP hasznalni, akkor kizarélag perzisztens



NamelD-t kell kérnie. A HREF foderacié jelenleg nem rendelkezik a magasabb szintl SAML
protokollokrél, ezért ezek hasznalata kizarélag az adott SP és IdP kozotti megallapodason

alapulhat.

4. Ha szlkséges, hogy az allandé azonosité a felhasznaléra jellemzé legyen, 6t egyértelmlen
azonositsa, akkor a valasztas tranziens NamelD, amely mellé meg kell kévetelni az

eduPersonPrincipalName kiadasat.

A HREF foderacidban az IdP-k részérdl elvart, hogy a fenti 1-2. megoldasokat tdmogassak. A 3-4.
esetében minden tovabbi nélkill eléfordulhat, hogy az IdP és SP k6zotti kommunikacié hibat jelez,
mert valamelyik fél nem tdmogatja a masik fél altal megkovetelt / biztositott azonosité

formatumot...

Info

eduPersonTargetedID

Elnevezés
Rovid leiras

Implementacié

Részletes leiras

Egy SP a Resource Registry-ben jelezheti, hogy milyen NamelD formatumokat tdmogat. Ha
kizérélag perzisztens NamelD formatumot tdmogat, akkor vagy kap az IdP-tél ilyet, vagy
hiba Iép fel a valasz feldolgozdsa soran.

eduPersonTargetedID

URI: urn:mace:dir:attribute-def:eduPersonTargetedID
OID: 1.3.6.1.4.1.5923.1.1.1.10

Nem atlatszd, célzott azonositd, amely nem oszthaté
ki ujra

kotelezd

Lasd:
https://wiki.shibboleth.net/confluence/display/SHIB2/Native

SPTargetedID , ill. a fenti megjegyzést az implementécids
szinttel kapcsolatban.

Az SP a kapott értéket fel kell, hogy dolgozza, nem adhatja
XML formatumban tovabb az alkalmazasnak. A benne
szerepl6 Un. qualifier-ek kozll az IdP azonositéjat (
NameQualifier ) és természetesen magdat az azonositét
kételez6 szerepeltetni az alkalmazds szdmara dtadott
azonositéban. Javasolt az egyes mez6ket '!' karakterrel
elvalasztani egymastol.

Az IdP-nek biztositania kell, hogy egy felhasznalé szamara
kiosztott azonositd valéban perzisztens legyen, tehat
gondoskodnia kell az attribdtum-értékek biztos tarolasardél
- példaul egy megfelelé mentési tervvel lzemeltetett
reladciés adatbazisban.

Az eduPersonTargetedID nem oszthaté ki ujra.


https://wiki.shibboleth.net/confluence/display/SHIB2/NativeSPTargetedID
https://wiki.shibboleth.net/confluence/display/SHIB2/NativeSPTargetedID
https://help.edu.hu/books/aai/page/resource-registry

eduPersonTargetedID

Lehetséges értékek nincs korlatozas
Ertékek szama single
Szintaktika Az attribUtum értékének a SAML2 szabvanyban definidlt

NamelD formatumunak kell lennie; az azonosité (nem
szamitva az XML attribGtumokat) legfeljebb 256
karakterbdl allhat.

Példa Az IdP ilyen formdaban adja ki az azonositét:

<saml2:NameID xmlns:saml2="urn:oasis:names:tc:
Format="urn:oasis:names:tc:SAML:2.0:nameid-
NameQualifier="

https://idp.example.org/idp/shibboleth"
SPNameQualifier="

https://sp.example.org/shibboleth">
84e4llea-7daa-4a57-bbf6-b5cc52981b73
</saml2:NameID>

Az alkalmazés ilyen formdban kapja meg az azonositét:

https://idp.example.org/idp/shibboleth!https://sp.example.

org/shibboleth!84e41lea-7daa-4a57-bbf6-b5cc52981b73

eduPersonPrincipalName

eduPersonPrincipalName

Elnevezés URI: urn:mace:dir:attribute-def:eduPersonPrincipalName
OID: 1.3.6.1.4.1.5923.1.1.1.6

Rovid leiras Allandé, nem célzott, nem tjra kioszthaté egyedi
azonosito

Implementacioé kotelez6


https://idp.example.org/idp/shibboleth!https://sp.example.org/shibboleth!84e411ea-7daa-4a57-bbf6-b5cc52981b73
https://idp.example.org/idp/shibboleth!https://sp.example.org/shibboleth!84e411ea-7daa-4a57-bbf6-b5cc52981b73
https://idp.example.org/idp/shibboleth
https://sp.example.org/shibboleth

Részletes leiras

Lehetséges értékek
Ertékek szama
Szintaktika
Adatgazda

Példa

niifPersonOrgID

Elnevezés
Rovid leiras

Implementacioé

eduPersonPrincipalName

Formdatum: <egyedi_lokéalis_azonosité>@
Ahol

o <egyedi_lokalis_azonosité>: tetszdleges
allandé azonositd, amely az intézményen belll
egyértelmlien azonositja a felhaszndlét.
Kézenfekvé megoldas a felhaszndldi azonositd (
uid) hasznélata, azonban barmilyen mas
azonositd hasznalhaté

o : helyi biztonsdgi tartomany. A végzdédése
kotelez6en egy DNS domain, amely az IdP-t
Uzemeltetd intézmény tulajdondban all.

Megjegyzés: az eduPersonPrincipalName
érzékeny személyes adat, hiszen sok esetben
megegyezik a felhasznald e-mail cimével.
Intézményen bellli haszndlata javasolt,
intézményen kivil célszer(i nem atlatszo,
célzott azonositét hasznalni.

Az eduPersonPrincipalName a foderacidban
nem oszthaté ki ujra.

Bizonyos alkalmazdsok nem tdmogatjak a
kildnleges karaktereket az azonositékban,
ezért a foderacidban az
eduPersonPrincipalName kizarélag
alfanumerikus karaktereket, pont ('."), kotdjel ('-
') és alulvonés ('_') karaktereket tartalmazhat.

nincs korlatozas
single

Directory String
intézmény

gipsz.jakab@example.org

niifPersonOrgID

URI: urn:mace:dir:attribute-def:eduPersonPrincipalName
OID: 1.3.6.1.4.1.11914.0.1.154

Allandé egyedi azonosité intézményen belili, ill. e-learning
hasznalatra

opcionalis



Részletes leiras

Lehetséges értékek
Ertékek szama

Szintaktika

schacPersonalUniqgueCode

Elnevezés

Rovid leiras

Implementacioé
Részletes leiras
Lehetséges értékek
Ertékek szama
Szintaktika

Példa

niifPersonOrgID

Bizonyos esetekben adatvédelmi szempontok miatt
szlikség lehet arra, hogy a felhasznalé intézményen bellli
azonositdja (pl. Neptun kddja) és az egyéb
alkalmazasokban hasznalt uid kilénbozé legyen.

Ezen attribUtum intézmények kozotti ataddsa csak abban
az esetben javasolt, ha e-learning rendszerek miatt meg
kell osztani a tanulmanyi azonositét.

nincs korlatozas
single

Directory String

schacPersonalUniqueCode

URI: nincs megadva
OID: 1.3.6.1.4.1.25178.1.2.14

Allandé egyedi azonosité interfédderaciés kérnyezetben
valé hasznélatra

opcionalis

nincs korlatozas

multi
Directory String

urn:schac:personalUniqueCode:hu:bme.hu:Neptun:gmx3f0

Felhasznaloi tulajdonsagokat leird attribdtumok

sn

Elnevezés

Rovid leiras
Implementacioé

Részletes leiras

Lehetséges értékek

sn

URI: urn:mace:dir:attribute-def:sn
OID: 2.5.4.4

A felhaszndld vezetékneve
opcionalis

A felhaszndlé vezetékneve. Amennyiben tobb vezetékneve
van a felhaszndlénak, akkor ezeket egyetlen értékben kell
tarolni.

nincs korlatozas



Ertékek szama
Szintaktika

Példa

givenName

Elnevezés

Rovid leiras
Implementacioé

Részletes leiras

Lehetséges értékek
Ertékek szama
Szintaktika

Példa

displayName

Elnevezés

Rovid leiras
Implementacioé

Részletes leiras

Lehetséges értékek
Ertékek szama
Szintaktika

Példa

mail

sn
single

Directory String

e Gipsz
o Gipszné Kiss

givenName

URI: urn:mace:dir:attribute-def:givenName
OID: 2.5.4.42

A felhaszndld keresztneve
opcionalis

Amennyiben tobb keresztneve van a felhaszndlénak,
ezeket egyetlen értékben kell tarolni.

nincs korlatozas
single

Directory String

e Jakab
e Maria Lujza

displayName

URI: urn:mace:dir:attribute-def:displayname
OID: 2.16.840.1.113730.3.1.241

A felhasznalé megjelenitend6 neve
ajanlott

A felhasznalé neve abban a formaban, ahogy a
felhasznald, vagy a felhasznalé intézménye meg kivanja
jeleniteni.

nincs korlatozas
single
Directory String

Gipsz Jakab Aladar



Elnevezés

Rovid leiras
Implementacioé

Részletes leiras

Lehetséges értékek
Ertékek szama
Szintaktika

Példa

preferredLanguage

Elnevezés

Rovid leiras
Implementacioé

Részletes leiras

Lehetséges értékek

Ertékek szama
Szintaktika

Példa

schacDateOfBirth

Elnevezés

mail

URI: urn:mace:dir:attribute-def:mail
OID: 0.9.2342.19200300.100.1.3

A felhasznéalé email cime
ajanlott

A felhasznalé értesitési e-mail cime. Az igy atadott email
cimrél az intézmény biztositja, hogy
e azt az intézmény biztositja a felhasznald
részére (pl neptunkod@intemzeny.hu)
e vagy az intézmény a cim régzitésekor
ellendrizte, hogy az a felhaszndlé tulajdondban
van (pl egy megerdsito6 levél kiklldésével).

Az attribUtumban ellendrizetlen, felhasznélé
altal megadott email cimet atadni tilos.

Létez6 e-mail cim
multi

Lasd: [RFC 2822] (http://www.faqgs.org/rfcs/rfc2822.html)

gipsz.jakab@example.org

preferredLanguage

URI: urn:mace:dir:attribute-def:preferredLanguage
OID: 2.16.840.1.113730.3.1.39

Elényben részesitett nyelv
opcionalis

A felhaszndlé altal elsédlegesen hasznalni kivant, dltala
elényben részesitett nyelv

RFC 2068 Language Tags szekciéban meghatarozott
formatumu nyelvkédok

single
Directory String

hu

schacDateOfBirth

URI: nincs megadva
OID: 1.3.6.1.4.1.25178.1.2.3



Rovid leiras
Implementacié
Részletes leiras
Lehetséges értékek
Ertékek szama
Szintaktika

Példa

schacYearOfBirth

Elnevezés

Rovid leiras

Implementacioé
Részletes leiras
Lehetséges értékek
Ertékek szama
Szintaktika

Példa

schacPersonalTitle

Elnevezés

Rovid leiras
Implementacioé

Részletes leiras

Lehetséges értékek
Ertékek szama

Szintaktika

schacDateOfBirth
A felhaszndld szliletési datuma

opcionalis

YYYYMMDD (RFC 3339 'full-date') formatumu datum
single
Directory String

19700101

schacYearOfBirth

URI: nincs megadva
OID: 1.3.6.1.4.1.25178.1.0.2.3

A felhasznalé szliletési éve (amennyiben csak az évre van

szlikség, egyébként ajanlott a schacDateOfBirth

haszndlata)

opcionalis

YYYY formatumu év
single
Directory String

1970

schacPersonalTitle

URI: nincs megadva
OID: 1.3.6.1.4.1.25178.1.2.8

A felhaszndlé személyes megszdlitasa.
opcionalis

A felhaszndlé nevéhez kapcsolédd megszélitads, mely a
teljes név elé flizhet6. A cimtarban tarolhato a

niifPersonPrefix attribUtumban is.
nincs korlatozas
single

Directory String


https://help.edu.hu/books/aai/page/niifschema

Példa

niifPersonMothersName

Elnevezés

Rovid leiras
Implementacioé

Részletes leiras

Lehetséges értékek
Ertékek szama
Szintaktika

Példa

niifPersonResidentalAddress

Elnevezés

Rovid leiras
Implementacioé
Részletes leiras
Lehetséges értékek
Ertékek szama
Szintaktika

Példa

homePostalAddress

Elnevezés

Rovid leiras

schacPersonalTitle

e Dr.
e Prof.

niifPersonMothersName

URI: nincs megadva
OID: 1.3.6.1.4.1.11914.0.1.157

Felhasznalé anyja neve
opcionalis

A felhaszndlé anyjanak szlletési neve a felhasznalé
hivatalos irataiban.

nincs korlatozas
single
Directory String

Kékori Vilma

niifPersonResidentalAddress

URI: nincs megadva
OID: 1.3.6.1.4.1.11914.0.1.159

A felhasznélé allandé lakcime

opcionalis

nincs korlatozas
single
Directory String

1111 Budapest, Villdnyi ut 155.

homePostalAddress

URI: nincs megadva
0OID: 0.9.2342.19200300.100.1.39

A felhasznalé ideiglenes lakcime



Implementacié
Részletes leiras
Lehetséges értékek
Ertékek szama
Szintaktika

Példa

telephoneNumber

Elnevezés

Rovid leiras
Implementacié
Részletes leiras

Lehetséges értékek

Ertékek szama
Szintaktika

Példa

mobile

Elnevezés

Rovid leiras
Implementacioé
Részletes leiras

Lehetséges értékek

Ertékek szama
Szintaktika

Példa

homePostalAddress

opcionalis

nincs korlatozas

multi

Directory String

1111 Budapest, Villdnyi Gt 155.

telephoneNumber

URI: nincs megadva
OID: 2.5.4.20

A felhasznéalé vezetékes telefonszama

opcionalis

A telefonszamot az ITU-T E.123 szabvany szerint kell

tarolni. A melléket a / jellel elvélasztva jeldlhetd.

multi

Directory String

e +361123 1234
e +361123 1234 /102

mobile

URI: nincs megadva
OID: 0.9.2342.19200300.100.1.41

A felhasznalé mobilszdma

opcionalis

A telefonszdmot az ITU-T E.123 szabvany szerint kell

tarolni.

multi

Directory String

+36 30 123 1234


https://www.comnap.aq/interoperability/ITU-T-REC-E.123-2001-02.pdf
https://www.comnap.aq/interoperability/ITU-T-REC-E.123-2001-02.pdf

eduPersonNickName

Elnevezés

Rovid leiras
Implementacié

Részletes leiras

Lehetséges értékek
Ertékek szama
Szintaktika
Adatgazda

Példa

cn

Elnevezés

Rovid leiras
Implementacié

Részletes leiras

Lehetséges értékek
Ertékek szama
Szintaktika

Példa

eduPersonNickName

URI: nincs megadva
OID: 1.3.6.1.4.1.5923.1.1.1.2

A felhasznélé beceneve

opcionalis

Az a becenév, amelyet a felhaszndlé altaldban hasznal (pl.

online férumokon). Nem egyedi, a hossza és a tartalma
sem kotott, nem allandd, ezért az alkalmazasnak

mindenképpen ellendriznie kell, mielétt - esetleg - lokalis
felhasznalénévként figyelembe veszi.

nincs korlatozas
single
Directory String

felhasznalo

e gipszj
e the.man.who.was.bored.to.death.by.some.amer
ican.smartguys

cn

URI: nincs megadva
OID: 2.5.4.3

A felhaszndlé teljes neve
opcionalis

A felhaszndld vezetéknevének és keresztnevének
valamilyen médon torténd, szokodzzel elvélasztott
Osszeflizése. Haszndlata intézményenként és
orszagonként eltéré. Jellemzd, hogy tébb értékben
kllonb6z6 modokon eldallitott értékeket is tartalmaz.

Helyette a displayName hasznalata javasolt.

nincs korlatozas

multi

Directory String

e Gipsz Jakab
o Kovéacs Aron:Kovacs Aron;Aron Kovacs



jpegPhoto

Elnevezés

Rovid leiras
Implementacioé
Részletes leiras
Lehetséges értékek
Ertékek szama

Szintaktika

labeledUri

Elnevezés

Rovid leiras
Implementacioé

Részletes leiras

Lehetséges értékek
Ertékek szama
Szintaktika

Példa

jpegPhoto

URI: nincs megadva
OID: 0.9.2342.19200300.100.1.60

Kis méretU foté a felhasznalérdl JPEG formatumban

opcionalis

nincs korlatozas
single

Directory String

labeledUri

URI: nincs megadva
OID: 1.3.6.1.4.1.250.1.57

Felhasznaléhoz tartozé URI-k
opcionalis

A felhaszndld altal megadott, vagy ra valamilyen formaban
jellemzd URI-k (gyakran URL-ek) gyUjteménye, mint pl. a
személyes honlapjanak cime. Minden azonositéhoz
opciondlisan kapcsolhaté széveges leirds.

Az URL-t urlencode-olva kell tarolni (RFC 2079).
multi

Directory String

o http://example.com/%7Euser/foo Foo page

o ftp://ftp.example.com

Felhasznald és az intézmény viszonyat leird

attribUtumok

eduPersonScopedAffiliation

Elnevezés

eduPersonScopedAffiliation

URI: urn:mace:dir:attribute-def:eduPersonScopedAffiliation
OID: 1.3.6.1.4.1.5923.1.1.1.9


http://example.com/~user/foo
ftp://ftp.example.com

Rovid leirds
Implementacié

Részletes leiras

Lehetséges értékek

Ertékek szdma
Szintaktika

Adatgazda

eduPersonScopedAffiliation
Felhasznald és intézmény kozti viszony leirdsa
kotelezé

<viszony>@<\scope>

o <viszony>: a felhasznalé és az intézmény
kozti viszony leirdsara az aldbbi értékek
valaszthatdk

e student: intézmény hallgatéja

faculty: oktatasi tevékenységet végez az

intézményben

o staff: nem oktatdsi tevékenységet végzo

alkalmazott (pl. a rendszergazda és a kertész

is)

employee: alkalmazott (hasznéalata

intézmények kdzott nem javasolt)

e member: azok a felhasznalék, amelyek azaltal,

hogy azonositotta éket az IdP, rendelkeznek

intézményhez két6dé éltaldnos

jogosultsagokkal. Jellemz6en ide sorolhatdk a

student, faculty, staff viszonnyal rendelkezd6k.

affiliate: az intézmény azonositja 6ket, de nem
rendelkeznek &ltaldnos jogosultsdgokkal

e alum: 6regdidk

o library-walk-in: konyvtari tag

L]

Megjegyzés: lehetséges, hogy a foderacidban
hasznalhatd értékek korét a késbbbiekben szlikiteni fogjuk

o <scope>: helyi biztonsagi tartomany. A
végzdédése kotelez6en egy DNS domain, amely
az IdP-t lzemeltetd intézmény tulajdonaban all.

Lasd még:

http://software.internet2.edu/eduperson/internet2-mace-

dir-eduperson-201310.html#eduPersonAffiliation

Egy lehetséges vizudlis dbrdzolds, azonban a halmazok

pontos meghatarozasa az intézmény feladata.

A kovetkezé értékek egyike:
{student,faculty,staff,employee,member,affiliate,alum,libr

ary-walk-in}, valamint a Scope
multi

Directory String

intézmény


http://software.internet2.edu/eduperson/internet2-mace-dir-eduperson-201310.html#eduPersonAffiliation
http://software.internet2.edu/eduperson/internet2-mace-dir-eduperson-201310.html#eduPersonAffiliation
https://help.edu.hu/books/aai/page/scope

Példa

eduPersonEntitlement

Elnevezés

Rovid leiras
Implementacié

Részletes leiras

Lehetséges értékek
Ertékek szama
Szintaktika
Adatgazda

Példa

schacHomeOrganizationType

eduPersonScopedAffiliation

o Hallgatok:
student@example.org;member@example.org

o Oktatok:
faculty@example.org;employee@example.org;
member@example.org

o Nem alkalmazott oktaté-hallgaték:
student@example.org;faculty@example.org;me
mber@example.org

eduPersonEntitlement

URI: urn:mace:dir:attribute-def:eduPersonEntitlement
OID: 1.3.6.1.4.1.5923.1.1.1.7

A felhaszndlé altal jogosan hasznalt eréforrds(ok)
ajanlott

Azon eréforrdsok listdja, melyet a felhasznalé haszndlhat.
Sok eréforrast minden felhasznalé elérhet, néhdnyat csak
korlatozott kor - ez utébbi esetben valik fontossa ez az
attribGtum

44 nfo
Az eduPersonEntitlement
attribitumnak csak azon értékeit
szabad kiadni az SP-nek, amelyek
ra vonatkoznak. Ennek
meghatarozasa kézi adminisztracid
esetén igen nehéz lehet, ezért erre
célszer( valamilyen
adminisztraciés felliletet hasznélni.
(Sajnos jelenleg nem létezik ilyen
alkalmazas.)

nincs korlatozas

multi
Directory String
intézmény

urn:geant:niif.hu:niif:entitlement:vhoadmin

schacHomeOrganizationType



Elnevezés URI: urn:mace:dir:attribute-
def:schacHomeOrganizationType
OID: 1.3.6.1.4.1.25178.1.2.10

Rovid leiras Az intézmény jellege
Implementacié kotelezé

Részletes leiras

university: Az Oktatdsi Minisztérium altal
elismert felsGoktatasi intézmények (egyetemek
és féiskolak)

e nren: Nemzeti kutatdasi és felsGoktatdsi kutatoi
halézat szolgaltatdja

library: Kényvtarak

e vho: Virtudlis azonositd szervezet egyének
foderacios azonositasa céljara

school: Altalédnos és kdzépiskolak

o business: Ipari vagy kereskedelmi
intézmények

other: Egyéb

o test: Teszt felhasznalérél van szé

L]

Lehetséges értékek urn:schac:homeOrganizationType:hu:{university,nren,libra
ry,vho,school,business,other,test}

Ertékek szama single
Szintaktika URN
Adatgazda intézmény
ou
ou
Elnevezés URI: urn:mace:dir:attribute-def:ou
OID: 2.5.4.11
Rovid leiras Az intézményen bellli egység teljes neve
(organizationalUnit)
Implementacioé opcionalis
Részletes leiras Azon egység (tanszék, intézet, kdnyvtar, stb) neve,

amelyhez a felhaszndlé tartozik.

Lehetséges értékek nincs korlatozas

Ertékek szama single

Szintaktika Directory String

Példa Automatizdlasi és alkalmazott informatikai tanszék

eduPersonOrgUnitDN

eduPersonOrgUnitDN



Elnevezés

Rovid leirds
Implementacioé

Részletes leiras

Lehetséges értékek
Ertékek szama
Szintaktika

Adatgazda

eduPersonPrimaryOrgUnitDN

Elnevezés

Rovid leiras

Implementacié

Részletes leiras

Lehetséges értékek

Ertékek szama
Szintaktika

Adatgazda

URI: urn:mace:dir:attribute-def:eduPersonOrgUnitDN
OID: 1.3.6.1.4.1.5923.1.1.1.4

A felhaszndléhoz tartoz6 szervezeti egység azonositéja
opcionalis

A felhaszndléhoz tartoz6 szervezeti egység (pl. tanszék,
intézet, konyvtar, ...) intézményen beliili egyedi, esetleg
hierarchikusan képzett azonositéja.

Amennyiben az adott felhasznalé tobb egységhez is
besorolhatd, ez az attribdtum tobb értéket is tartalmazhat.

nincs korlatozas

multi

DN

intézmény

eduPersonPrimaryOrgUnitDN

URI: urn:mace:dir:attribute-
def:eduPersonPrimaryOrgUnitDN
OID: 1.3.6.1.4.1.5923.1.1.1.8

A felhaszndléhoz hozzarendelhetd elsédleges szervezeti
egység azonositéja.

opcionalis

Az eduPersonOrgUnitDN-ben tarolt egység-azonositok

kozul azon elem, amelyhez a felhasznélé elsédlegesen
koéthetd.

Egy olyan azonositd, mely szerepel az

eduPersonOrgUnitDN értékei kozott.

single
DN

intézmény

Oktatasban hasznalt attributumok

niifEduPersonAttendedCourse

Elnevezés

niifPersonAttendedCourse

URI: urn:geant:niif.hu:dir:attribute-
def:niifEduPersonAttendedCourse
OID: 1.3.6.1.4.1.11914.0.1.164



Rovid leirds
Implementacié

Részletes leiras

Lehetséges értékek
Ertékek szama
Szintaktika
Adatgazda

Példa

niifEduPersonArchiveCourse

Elnevezés

Rovid leiras
Implementacioé

Részletes leiras

Lehetséges értékek
Ertékek szama
Szintaktika

Adatgazda

niifEduPersonHeldCourse

Elnevezés

Rovid leiras

Implementacioé

niifPersonAttendedCourse
Felhasznalé altal hallgatott targy kédja
opcionalis

Azon tantargyak kdédja, amelyet a felhasznalé az adott
félévben hallgat.

Oktatéasi intézmény esetén JAVASOLT az attribdtumot
implementalni és az intézményen bellli SP-k szdmara
kiadni. Adatvédelmi szempontbél JAVASOLT az értékeket
Ggy szlrni, hogy az SP csak a szdmara relevans targyak
kédjat kapja meg.

A tanulmanyi rendszerben meghatarozott tantdrgykédok
multi

Directory String

intézmény

e VIMM1234
e VIMA4321

niifEduPersonArchiveCourse

URI: nincs megadva
OID: 1.3.6.1.4.1.11914.0.1.171

A felhasznalé éaltal valaha hallgatott kurzusok
opcionalis

Azon tantdrgyak kédja, amelyet a felhaszndlé valaha
hallgatott az adott intézményben.

A tanulmanyi rendszerben meghatarozott tantargykédok

multi

Directory String

intézmény

niifEduPersonHeldCourse

URI: nincs megadva
OID: 1.3.6.1.4.1.11914.0.1.172

A felhasznalé altal aktudlisan oktatott targyak

opcionalis



niifEduPersonHeldCourse

Részletes leiras Azon tantargyak kdédja, amelyet a felhasznalé az adott
félévben (esetleg el6zé félévben) oktatott.

Lehetséges értékek A tanulményi rendszerben meghatérozott tantargykédok
Ertékek szama multi
Szintaktika Directory String
Adatgazda intézmény
niifEduPersonMajor
niifEduPersonMajor
Elnevezés URI: nincs megadva

OID: 1.3.6.1.4.1.11914.0.1.162

Rovid leiras A hallgaté fészakja

Implementacioé opcionalis

Részletes leiras A hallgaté fészakja - a mab.hu oldalén talalhato lista
alapjan

Lehetséges értékek nincs korlatozas

Ertékek szama multi

Szintaktika Directory String

Adatgazda intézmény

Példa e muszaki informatikus mérnok

o elméleti fizikus

nifEduPersonFaculty

niifEduPersonFaculty

Elnevezés URI: nincs megadva
OID: 1.3.6.1.4.1.11914.0.1.160

Rovid leiras Kar neve

Implementacioé opcionalis

Részletes leiras Teljes neve annak a karnak, amelyhez a hallgaté tartozik
Lehetséges értékek nincs korlatozas

Ertékek szama multi

Szintaktika Directory String

Adatgazda intézmény


http://web.mab.hu/joomla/index.php?option=com_content&view=article&id=87&Itemid=623&lang=hu

Példa

niifEduPersonFacultyDN

Elnevezés

Rovid leirds
Implementacié
Részletes leiras
Lehetséges értékek
Ertékek szama
Szintaktika

Adatgazda

niifEduPersonStudentCategory

Elnevezés

Rovid leiras
Implementacioé

Részletes leiras

niifEduPersonFaculty

Villamosmérnoki és Informatikai Kar

niifEduPersonFacultyDN

URI: nincs megadva
OID: 1.3.6.1.4.1.11914.0.1.161

A hallgaté karanak DN-je

opcionalis

nincs korlatozas

multi

DN

intézmény

niifEduPersonStudentCategory

URI: nincs megadva
OID: 1.3.6.1.4.1.11914.0.1.174

Tanulé/hallgaté képzési szintjének meghatarozasa
opcionalis

A hallgaté képzési szintjének pontosabb meghatarozasa

(az eduPersonScopedAffiliation kiegészitése)

¢ bachelor: bachelor képzésben részt vevé

hallgaté (javasolt affiliation: student,member)

o master: master képzésben részt vevd hallgatéd
(javasolt affiliation: student,member)

o * doctor: doktori képzésben részt vevo
hallgaté (javasolt affiliation: student,member)

« exchange-student: vendéghallgatd (javasolt
affiliation: student,member)

¢ qualifying-studies: el6készités hallgatd
(javasolt affiliation: member)

o open-university: nyilt egyetemi képzésben

részt vevé hallgatd (javasolt affiliation: affiliate)

Ha egy hallgaté nem sorolhaté be egyik kategdéridba sem
(pl. nem bolognai rendszer szerint tanul), akkor az
attribdtum ne kapjon értéket!



Lehetséges értékek
Ertékek szama
Szintaktika

Adatgazda

niifEduPersonStudentCategory

nincs korlatozas
multi

Directory String

intézmény



HREFJoIn

Az edulD foderaciohoz valdé csatlakozas folyamata

1. A csatlakozni kivané tag/partner jelzi csatlakozasi szandékat a Foderaciés Operator felé.

2. Mind jogilag, mind technikailag el6késziil a csatlakozashoz: Foderacié alapelvek, Mldszaki

el6irdsok IdP-k szamara, MUszaki el6irdsok SP-k szamara.

3. Egyeztetés utdn elkildi az alairt szerzddést, ill. nyilatkozatot, és ezzel parhuzamosan

elérhet6vé teszi a csatlakozas el6tti ellen6rzéskor atnézendd dokumentumokat. Kilondsen

fontos, hogy megadja az azonosithaté felhaszndlék szamat és elérhetévé tegye az
adatkezelési szabalyzatat.

4. A Foderaciés Operator elkésziti a Tag szamara a szikséges HEXAA jogosultsdgokat

5. A Foderéacids Operator elvégzi az elézetes ellenbrzést (a kiilonallé és benyujtandd
dokumentumokat és a Resource Registry-be felvitt adatokat), majd ennek eredményértdl

tajékoztatja a Tagok Tanacsat

6. Tagok Tandcsa dont a csatlakozni kivané tag/partner kérelmérdl

7. A Foderdaciés Operdtor - pozitiv TT dontés esetén - alairva visszakildi a szerzédést, és
beteszi a foderacids éles metaadatba az Uj entitast. Negativ valasz esetén a hianyossagok
ismertetése mellett lehetéséget biztosit azok a pétlasara, javitdsara.

Azonosito szervezet (IdP) felvétele a foderacioba

1. A Foderdaciés Operator az intézményi adminisztratorral egyeztetve régziti a Resource

Registry-be az IdP adatait. Egyuttal a Foderaciés Operator az |dP-t hozzdadja a foderacios
tesztmetaadathoz, ezaltal az intézményi adminisztrator, amennyiben helyesen
konfiguralta az IdP-t, be fog tudni Iépni a Resource Registrybe.

2. A Tagok Tanacsa dont az IdP felvételi kérelmérdl. Pozitiv dontés esetén a Foderacids
Operator hozzaadja az éles foderaciés metaadathoz az IdP-t.

Intézmeényi (tagi) szolgaltatas (SP) felvétele a foderacioba

1. Egy intézményi adminisztrator (akinek a HEXAA-ban megfeleld, a Resource Registryhez

szlkséges intézményi admin joggkdre van) a Resource Registry-ben régziti az SP minden
szukséges adatat.

2. Az SP a foderaciés metaadatba a Foderaciés Operator szamara tortént jelézés utan
kerllhet. Technikailag a Foderacidés Operator engedélyezi a foderaciés metaadatba
torténd megjelenést.

Kilso (partner) szolgaltatas (SP) felvétele a foderaciéba


https://help.edu.hu/books/aai/page/hrefglossary
https://help.edu.hu/books/aai/page/href-alapelvek-es-alapveto-szabalyok
https://docs.google.com/document/d/1XkFqQx9npWVgftAU1b0cRoqiTNrhj9oqEWpMWaIJO6o/edit?hl=en_US
https://docs.google.com/document/d/1XkFqQx9npWVgftAU1b0cRoqiTNrhj9oqEWpMWaIJO6o/edit?hl=en_US
https://docs.google.com/document/d/1QZWwFqHm4VNyIn6GdKnOzyA0Xdg2uYgwlAkJA1ffpM8/edit?hl=en_US
http://www.eduid.hu/dokumentumok/
https://help.edu.hu/books/aai/page/hrefchecklist
https://help.edu.hu/books/aai/page/hrefglossary
https://help.edu.hu/books/aai/page/hrefglossary
https://help.edu.hu/books/aai/page/resource-registry
https://help.edu.hu/books/aai/page/resource-registry
https://help.edu.hu/books/aai/page/resource-registry

1. A Foderaciés Operator a Resource Registry-ben régziti az SP minden sziikséges adatat.

2. A Tagok Tanacsa pozitiv dontése utan a Foderaciés Operator engedélyezi az Uj SP
foderaciés metaadatba torténé megjelenését.
3. Az SP-n a kés@bbiekben sziikségessé valé mddositdsokat a Foderaciés Operator végzi el.


https://help.edu.hu/books/aai/page/resource-registry

HREF szolgaltatasi szint
megallapodas

M?szaki szolgaltatasok

Metadata

A metadata a foderacié tagjait leird, a foderacids operator altal digitalisan alairt dllomany, mely
|étfontossagu a résztvevék egymassal valé kommunikacidjanak szempontjabél. A metadata altal
tartalmazott informacidkkal és a metadata biztonsagaval kapcsolatban tovabbi informacidkat a

Metadata Specifikacié tartalmaz.

Elérhet?ség kritériumai

A legfontosabb szempont, hogy az elérhetetlenségbdl fakadé szolgaltatdskiesés megakadalyozhaté
legyen. A foderacidban részt vevé komponensek a kdzponti metadatat helyileg gyorstarazzak, igy a
metadata elérhetetlensége a gyorstarazasi id6 ( cacheburation ) alatt nem okozhat
szolgaltataskiesési problémat - kivéve azon entitasok esetén, melyek a kiesés id6tartama alatt
kerllnek Ujrainditasra.

Fontos kiemelni, hogy a kdézponti metadata elérhetetlensége miatti szolgaltataskiesés barmely
foderaciés komponensnél a fent leirt gyorstarazasi és érvényességi idészakon beltdl mindenképpen
helyi szoftver- (vagy konfiguraciés) hiba kovetkezménye.

A metadata akkor tekinthet6é elérhetének, ha legaldbb egy, a foderacids operator haldézatan kival
levé IP cimrdl elérhetd, és az URL-rél egy szabvanyos SAML metadata allomany tolthetd le, és
alairasa egy ismert kulccsal ellen6rizhetd. A metadata akkor tekinthetd aktudlisnak, ha elérhetd,
és a letoltott dllomany 2 éranal nem régebben keletkezett.

Vallalt rendelkezésre allas

A foderacids operator vallalja, hogy a metadata tetszéleges 12 hénapos id6tartamra nézve az idg
99.9%-aban elérhetd, 99%-aban aktualis.

FOderacido adminisztracio (Resource Registry)

A Resource Registry a metaadat dllomanyban talalhaté - az egész foderaciot leiré - adatok
szerkesztését lehetdvé tevd alkalmazas. A Resource Registryben tarolt adatokat a foderaciés



https://help.edu.hu/books/aai/page/href-metadata-specifikacio
https://help.edu.hu/books/aai/page/resource-registry

operator illetve az intézmények kapcsolattartéi szerkeszthetik.

Elérhet?seg kritériumai

A Resource Registry elérhetésége a benne tarolt adatok szerkesztésére vonatkozik, a metaadatok
elérhet6ségét nem érinti. Mivel azonban az esetleges kompromittalédott kulcsok visszavondsa az
intézmények részérél csak ezen az adminisztraciés rendszeren keresztil elvégezhetd, ezért a
rendszer elérhetdésége a foderdcidé operativ miikédése szempontjabdl fontos.

A Resource Registry elérhetd, ha legalabb egy, a foderacids operator halézatan kivil esé IP cimrdl
megnyithatd, és bejelentkezés mikoddképes (feltételezve, hogy az azonositdé szervezet rendben
mukodik).

Vallalt rendelkezésre allas

Tetszbleges 12 hénapos id6tartamra nézve a szolgaltatas az id6 98%-aban elérhetd.

Discovery Service

A Discovery Service (keresdszolgaltatas) az SP-k szamara a felhasznalé azonosité szervezetét
kivalaszt6 alkalmazas. Amennyiben egy SP adminisztratora gy dont, hogy az SP a kdzponti
keres@szolgdltatast hasznalja, Ugy az adott SP-n torténdé belépések esetén a komponens
elérhetésége kritikus.

A keres@szolgaltatds a metaadatokbdl dolgozik, a metaadat valtozasait 1 napon (24 éran) belll
atveszi.
Elérhet?ség kritériumai

A keres@szolgaltatas elérhetének tekintendd, ha legalabb 1, féderacids operator halézatan kivil
es6 IP cimrdl elérhetd, és a protokoll altal leirt mikddést mutatja, valamint a metadataban szereplé
azonosité szervezeteket ajanlja fel (figyelembe véve az el6z6 pontban leirt idékorlatot a
maodositdsok atvezetésére).

Vallalt rendelkezésre allas

Tetsz6leges 12 hénapos id6tartamra nézve a szolgaltatds az idd 99.9%-aban elérhetd.

Virtualis azonositdoszervezet

A foderdaciés operator altal biztositott virtudlis azonositészervezet biztositja a sajat
azonositészervezettel nem rendelkezd intézmények szadmara a felhasznaldk AAl infrastruktiraba
kapcsolasat, illetve a tobbi azonositdészervezet szamara a vendégfelhasznaldk regisztralasat és
karbantartasat.

Elérhet?ség kriteériumai



A virtudlis azonositészervezet két komponensbdl all:

e adminisztracios felllet a felhasznalok kezelésére
e azonositd szerver

A virtudlis azonositészerv elérhetének tekinthetd, ha legaldbb egy, foderaciés operator halézatan
kivul es6 IP cimrél elérheté az adminisztracids fellilet (feltéve, hogy az adminisztrator sajat
azonosité szervezete és a foderaciods infrastruktira megfeleléen mkodik); illetve az azonosité
szerver.

Vallalt rendelkezésre allas

A virtuadlis azonositészervezet elérhet6 tetszéleges, 12 hénapos idétartamon szamitott teljes id6
99%-aban.

Foderacios komponensek monitorozasa

A foderdciés operdtor az altala Gzemeltetett komponenseket folyamatosan és automatikusan
ellendrzi. Ez az ellen6rzés kiterjed az infrastruktira épitéelemeire (switchek, hdldzati elemek,
szerverek), a szervereken futd operacids rendszerekre, és a foderacids szoftverekre is.

A monitorozas az NIIF halézatdn (HBONE) belllrél torténik.
Ve Vd
Tamogatas

Helpdesk intézményi adminisztratorok szamara

A foderacids operator Ugyfélszolgaltatot tart fenn a tagok és partnerek szamara. Az Ggyfélszolgalat
feladata mind az incidensek kezelése, mind az altalanos segitségnyujtas (példaul csatlakozasi
szandék, vagy hibaelharitas esetén).

Az Ugyfélszolgalat munkanaponként 09-17 ora kozott mikodik, és az intézményi
megkeresésekre legfeljebb 1 munkanapon beltl valaszol.

Az esetleges incidensek 0-24 6rdig bejelenthet6k az NIIFI incidens-kezeld ligyeletén is (

http://www.niif.hu/szolgaltatasok/middleware/csirt kapcsolat).

Egyéb tAmogatas

A foderaciés operdator a foderacids technoldgidkkal, trendekkel kapcsolatban folyamatosan frissilé
tudasbazist tart fent, illetve rendszeres és eseti oktatasokkal segiti a tagok kozotti tudasatadast.
Ugyancsak elésegiti a hasznalt szoftverekkel kapcsolatos informécidk, hibabejelentések terjedését


http://www.niif.hu/szolgaltatasok/middleware/csirt_kapcsolat

a résztvevd intézmények és a szoftverek fejlesztdi kozott. Az operator feladata, hogy a felhasznalt
szoftverekkel kapcsolatos biztonsagi frissitésekre felhivja a résztvevok figyelmét.

Kiegészit? szolgaltatasok

A foderaciés operator az alabbi szolgaltatasokat garancia nélkil, best effort jelleggel mikddteti:

URN registry (URN névterek kezelése, delegalasa)
Statisztika

Audit

Intézményi AAlI komponensek monitorozasa

IdP és SP hosting



HREFServices

FOderacios Szolgaltatasok

Tagi Szolgaltatasok

A Tag az aldbbi szolgdltatasokat regisztralhatja a Féderaciéba:

e Azonosito Szolgaltatas (ldentity Provider, IdP): a tag felhasznaldinak azonositasat
végzd szolgdltatas. Az Azonositd Szolgaltatds szabvadnyos protokollon elérheté a
Tartalomszolgaltatasok szamara.

o Tartalomszolgaltatas (Service Provider, SP): a Foderacié Tagjainak felhasznaléi

szamara nyujtott szolgdltatdsok vagy elérhetévé tett eréforrasok.
o Attributum Szolgaltatas (Attribute Authority, AA): bizonyos felhasznaléi adatok
Tartalomszolgaltatdk altali lekérdezését specidlis esetekben (pl. virtudlis szervezet, VO)

lehetévé tevd szolgaltatas.

Partner Szolgaltatasok

A Partner az aldbbi szolgaltatasokat regisztralhatja a Foderacidba:

o Tartalomszolgaltatas (Service Provider, SP): a Foderacié Tagjainak felhasznaldi
szamara nyujtott szolgdltatdsok vagy elérhetévé tett eréforrasok.


https://help.edu.hu/books/aai/page/hrefglossary
https://help.edu.hu/books/aai/page/hrefglossary
https://help.edu.hu/books/aai/page/hrefglossary

HREF Key Rollover 2020

Bevezetés

A HREF Uj metaadat aldirékulcsra all at a SAML 2.0 metaadataiban (HREF-2020). A HREF szOvetségi
tagoknak és partnernek az Uj aldirékulcshoz tartozé konfiguracidkat 2022. januar 1.-ig frissitenitik
kell az 6sszes edulD.hu-t tdmogatdé rendszerlikben. Ezt kdvetéen a régi - tébb, mint 6 éves
alairékulcs (HREF-2011) - leallitasra kerul, és az utolsé alairastol szamitott 10. napon a régi
metaadat érvénytelen lesz.

Az aldbbi tablazatok az atallashoz szlikséges 6sszes adatot tartalmazzak. A konfiguracios példak,
olyan megoldasokat kinalnak (ahol ez lehetséges), amelyekkel egyszerre lehet hasznalni a régi és
az Uj metaadatot.

Key Rollover

Elnevezések

Elnevezés Metaadat alairé tanudsitvany Kivezetés tervezett idépontja
HREF-2011 href-metadata-signer-2011.crt 2022.01.01.
HREF-2015 mdx-test-signer-2015.crt 2022.01.01.
HREF-2020 href-metadata-signer-2020.crt 2025.06.14.

SHA1 fingerprints

Elnevezés SHA1 fingerprint
HREF-2011 FE:AE:0B:E8:FB:59:ED:F7:CB:7F:69:DF:19:4F:8B:6D:C7:F6:96:6
6
HREF-2015 91:81:AD:2B:F1:C1:4E:47:93:A2:9D:49:34:B7:77:62:4F:2F:98:4
3
HREF-2020 C3:72:DC:75:4C:FA:BA:65:63:52:D9:6B:47:5B:44:7E:AA:F6:45:6

1

Domain név valtozasok


https://metadata.eduid.hu/certs/href-metadata-signer-2011.crt
https://metadata.eduid.hu/certs/mdx-test-signer-2020.crt
https://metadata.eduid.hu/certs/href-metadata-signer-2020.crt

Domain Technikai domain Kulcs Allapot

metadata.eduid.hu metadata.eduid.hu/2011/href = HREF-2011 Prod
.xml

metadata.eduid.hu metadata.eduid.hu/26020/href =~ HREF-2020 Prod
.xml

mdx.eduid.hu mdx-2015.eduid.hu HREF-2015 Prod

mdx.eduid.hu mdx-2020.eduid.hu HREF-2020 Prod

Shibboleth Service Provider beallitasok

https://wiki.shibboleth.net/confluence/display/SP3/MetadataProvider

XML

https://wiki.shibboleth.net/confluence/display/SP3/XMLMetadataProvider

<MetadataProvider type="Chaining">
<MetadataProvider type="XML" id="href-2011" url="https://metadata.eduid.hu/2011/href.xml"
backingFilePath="href-2011.xml">
<MetadataFilter type="Signature" certificate="href-metadata-signer-2011l.crt"/>
<MetadataFilter type="RequireValidUntil" maxValidityInterval="864000"/>
</MetadataProvider>
<MetadataProvider type="XML" id="href-2020" url="https://metadata.eduid.hu/2020/href.xml"
backingFilePath="href-2020.xml">
<MetadataFilter type="Signature" certificate="href-metadata-signer-2020.crt"/>
<MetadataFilter type="RequireValidUntil" maxValidityInterval="864000"/>
</MetadataProvider>

</MetadataProvider>

MDX
Shibboleth 3.X

https://wiki.shibboleth.net/confluence/display/SP3/MDQMetadataProvider

<MetadataProvider type="MDQ" id="href-2015" ignoreTransport="true" baseUrl="https://mdx-
2015.eduid.hu/">

<MetadataFilter type="Signature" certificate="mdx-test-signer-2015.crt"/>


https://wiki.shibboleth.net/confluence/display/SP3/MetadataProvider
https://wiki.shibboleth.net/confluence/display/SP3/XMLMetadataProvider
https://wiki.shibboleth.net/confluence/display/SP3/MDQMetadataProvider

<MetadataFilter type="RequireValidUntil" maxValidityInterval="864000"/>
</MetadataProvider>
<MetadataProvider type="MDQ" id="href-2020" ignoreTransport="true" baseUrl="https://mdx-
2020.eduid.hu/">

<MetadataFilter type="Signature" certificate="href-metadata-signer-2020.crt"/>

<MetadataFilter type="RequireValidUntil" maxValidityInterval="864000"/>

</MetadataProvider>

Shibboleth 2.X

<MetadataProvider type="Dynamic" id="href-2015" ignoreTransport="true">
<Subst>https://mdx-2015.eduid.hu/entities/$entityID</Subst>
<MetadataFilter type="Signature" certificate="mdx-test-signer-2015.crt"/>
</MetadataProvider>
<MetadataProvider type="Dynamic" id="href-2020" ignoreTransport="true">
<Subst>https://mdx-2020.eduid.hu/entities/$entityID</Subst>
<MetadataFilter type="Signature" certificate="href-metadata-signer-2020.crt"/>

</MetadataProvider>

Shibboleth Identity Provider beallitasok

XML
Shibboleth 4.X

https://wiki.shibboleth.net/confluence/display/IDP4/FileBackedHTTPMetadataProvider

<MetadataProvider id="RemoteMetadataAggregate" xsi:type="FileBackedHTTPMetadataProvider"
backingFile="%{idp.home}/metadata/href-2020.xml"
metadataURL="https://metadata.eduid.hu/2020/href.xml">

<MetadataFilter xsi:type="SignatureValidation" requireSignedRoot="true"

certificateFile="%{idp.home}/conf/metadata/href-metadata-signer-2020.crt"/>

<MetadataFilter xsi:type="RequiredValidUntil" maxValidityInterval="P9D"/>

<MetadataFilter xsi:type="EntityRoleWhitelList">

<RetainedRole>md:SPSSODescriptor</RetainedRole>
</MetadataFilter>


https://wiki.shibboleth.net/confluence/display/IDP4/FileBackedHTTPMetadataProvider

</MetadataProvider>

Shibboleth 3.X

https://wiki.shibboleth.net/confluence/display/IDP30/FileBackedHTTPMetadataProvider

<MetadataProvider id="RemoteMetadataAggregate" xsi:type="FileBackedHTTPMetadataProvider"
backingFile="%{idp.home}/metadata/href-2020.xml"
metadataURL="https://metadata.eduid.hu/2020/href.xml">

<MetadataFilter xsi:type="SignatureValidation" requireSignedRoot="true"

certificateFile="%{idp.home}/conf/metadata/href-metadata-signer-2020.crt"/>
<MetadataFilter xsi:type="RequiredValidUntil" maxValidityInterval="P9D"/>
<MetadataFilter xsi:type="EntityRoleWhitelList">

<RetainedRole>md:SPSSODescriptor</RetainedRole>

</MetadataFilter>

</MetadataProvider>

MDX
Shibboleth 4.X

https://wiki.shibboleth.net/confluence/display/IDP4/DynamicHTTPMetadataProvider

<MetadataProvider id="DynamicEntityMetadata" xsi:type="DynamicHTTPMetadataProvider"
connectionRequestTimeout="PT2S"
connectionTimeout="PT2S"

socketTimeout="PT4S">

<MetadataFilter xsi:type="SignatureValidation" requireSignedRoot="true"

certificateFile="%{idp.home}/credentials/href-metadata-signer-2020.crt"/>

<MetadataFilter xsi:type="RequiredValidUntil" maxValidityInterval="P9D"/>

<MetadataQueryProtocol>https://mdx-2020.eduid.hu/</MetadataQueryProtocol>


https://wiki.shibboleth.net/confluence/display/IDP30/FileBackedHTTPMetadataProvider
https://wiki.shibboleth.net/confluence/display/IDP4/DynamicHTTPMetadataProvider

</MetadataProvider>

Shibboleth 3.X

https://wiki.shibboleth.net/confluence/display/IDP30/DynamicHTTPMetadataProvider

<MetadataProvider id="DynamicEntityMetadata" xsi:type="DynamicHTTPMetadataProvider"
connectionRequestTimeout="PT2S"
connectionTimeout="PT2S"

socketTimeout="PT4S">

<MetadataFilter xsi:type="SignatureValidation" requireSignedRoot="true"

certificateFile="%{idp.home}/credentials/href-metadata-signer-2020.crt"/>
<MetadataFilter xsi:type="RequiredValidUntil" maxValidityInterval="P9D"/>
<MetadataQueryProtocol>https://mdx-2020.eduid.hu/</MetadataQueryProtocol>

</MetadataProvider>

SimpleSAMLphp
MDX

//config/config.php
'metadata.sources' => [[=> 'flatfile']l('type'), // ez a *-hosted metadata konfiguracié
betoltése miatt sziikséges
[

"type' => 'mdq’',

‘server' => 'https://mdx-2020.eduid.hu’,

/* - %/

‘validateFingerprint' => 'C3:72:DC:75:4C:FA:BA:65:63:52:D9:6B:47:5B:44:7E:AA:F6:45:61"

metarefresh

https://simplesamlphp.org/docs/stable/simplesamlphp-maintenance#section 3



https://wiki.shibboleth.net/confluence/display/IDP30/DynamicHTTPMetadataProvider
https://simplesamlphp.org/docs/stable/simplesamlphp-maintenance#section_3

https://github.com/simplesamlphp/simplesamlphp-module-

metarefresh/blob/master/docs/simplesamlphp-automated metadata.md

// config/config-metarefresh.php
$config = [
'sets' => [
"href-2011' => [
'cron' => ['hourly'],
'sources’ = [
[
'src' => 'https://metadata.eduid.hu/2011/href.xml',
'validateFingerprint' =>
'FE:AE:0OB:E8:FB:59:ED:F7:CB:7F:69:DF:19:4F:8B:6D:C7:F6:96:66"',
I,
1,
'expireAfter! => 777600, // 9 nap
'outputDir' => 'metadata/metarefresh-href-2011/"',
'outputFormat' => 'flatfile',
I,
"href-2020"' => [
'cron' => ['hourly'],
‘sources’ = [
[
'src' => 'https://metadata.eduid.hu/2020/href.xml’,
'validateFingerprint' =>
'C3:72:DC:75:4C:FA:BA:65:63:52:D9:6B:47:5B:44:7E:AA:F6:45:61",
I,
1,
'expireAfter' => 777600, // 9 nap.
"outputDir'’ => 'metadata/metarefresh-href-2020/"',

'outputFormat' => 'flatfile',

// config/config.php
'metadata.sources' => [

['type' => 'flatfile'],

['type' => 'flatfile', 'directory' => 'metadata/metarefresh-href-2011'],


https://github.com/simplesamlphp/simplesamlphp-module-metarefresh/blob/master/docs/simplesamlphp-automated_metadata.md
https://github.com/simplesamlphp/simplesamlphp-module-metarefresh/blob/master/docs/simplesamlphp-automated_metadata.md

['type' => 'flatfile', 'directory' => 'metadata/metarefresh-href-2020'],

FAQ /GYIK

Bovités alatt!

Miért cserél KIFU kulcsot?

IdP-t érinti?

Mi a helyzet az eduGAIN-t hasznalé IdP-kkel?

Mi a helyzet az eduGAIN-t hasznald SP-kkel?

Hogyan tudom ellendrizni, hogy j6 kulcsot hasznalok?



HREF Key Rollover 2020

English

Introduction

The Hungarian Research and Educational Federation is migrating to a new metadata signing

certificate (HREF-2020).

All HREF member and partner have to update their IdP and SP configurations before 2022. January
1st., in order to provide the federational services without interruption. After 2022 January 1st., the
old metadata signing certificate (HREF-2011) will be shut down.

The tables below and configuration examples are containing all the necessary technical

information.

Key Rollover

Code names

Code name

Metadata signing certificate

Date of expiration

HREF-2011 href-metadata-signer-2011.crt 2022.01.01.
HREF-2015 mdx-test-signer-2015.crt 2022.01.01.
HREF-2020 href-metadata-signer-2020.crt 2025.06.14.

SHA1 fingerprints

Code name

HREF-2011
HREF-2015

HREF-2020

SHA1 fingerprint

FE:AE:0B:E8:FB:59:ED:F7:CB:7F:69:DF:19:4F:8B:6D:C7:F6:96:6

6

91:81:AD:2B:F1:C1:4E:47:93:A2:9D:49:34:B7:77:62:4F:2F:98:4

3

C3:72:DC:75:4C:FA:BA:65:63:52:D9:6B:47:5B:44:7E:AA:F6:45:6

1


https://metadata.eduid.hu/certs/href-metadata-signer-2011.crt
https://metadata.eduid.hu/certs/mdx-test-signer-2020.crt
https://metadata.eduid.hu/certs/href-metadata-signer-2020.crt

Domain names

Domain URL Key Status
metadata.eduid.hu metadata.eduid.hu/2011/href ~ HREF-2011 Prod
.xml
metadata.eduid.hu metadata.eduid.hu/2020/href = HREF-2020 Prod
.xml
mdx.eduid.hu mdx-2015. eduid. hu HREF-2015 Prod
mdx.eduid.hu mdx-2020.eduid. hu HREF-2020 Prod

Shibboleth Service Provider
Configurations

https://wiki.shibboleth.net/confluence/display/SP3/MetadataProvider

XML

https://wiki.shibboleth.net/confluence/display/SP3/XMLMetadataProvider

<MetadataProvider type="Chaining">
<MetadataProvider type="XML" id="href-2011" url="https://metadata.eduid.hu/2011/href.xml"
backingFilePath="href-2011.xml">
<MetadataFilter type="Signature" certificate="href-metadata-signer-2011l.crt"/>
<MetadataFilter type="RequireValidUntil" maxValidityInterval="864000"/>
</MetadataProvider>
<MetadataProvider type="XML" id="href-2020" url="https://metadata.eduid.hu/2020/href.xml"
backingFilePath="href-2020.xml">
<MetadataFilter type="Signature" certificate="href-metadata-signer-2020.crt"/>
<MetadataFilter type="RequireValidUntil" maxValidityInterval="864000"/>
</MetadataProvider>

</MetadataProvider>

MDX
Shibboleth 3.X

https://wiki.shibboleth.net/confluence/display/SP3/MDQMetadataProvider



https://wiki.shibboleth.net/confluence/display/SP3/MetadataProvider
https://wiki.shibboleth.net/confluence/display/SP3/XMLMetadataProvider
https://wiki.shibboleth.net/confluence/display/SP3/MDQMetadataProvider

<MetadataProvider type="MDQ" id="href-2015" ignoreTransport="true" baseUrl="https://mdx-
2015.eduid.hu/">
<MetadataFilter type="Signature" certificate="mdx-test-signer-2015.crt"/>
<MetadataFilter type="RequireValidUntil" maxValidityInterval="864000"/>
</MetadataProvider>
<MetadataProvider type="MDQ" id="href-2020" ignoreTransport="true" baseUrl="https://mdx-
2020.eduid.hu/">
<MetadataFilter type="Signature" certificate="href-metadata-signer-2020.crt"/>
<MetadataFilter type="RequireValidUntil" maxValidityInterval="864000"/>

</MetadataProvider>

Shibboleth 2.X

<MetadataProvider type="Dynamic" id="href-2015" ignoreTransport="true">
<Subst>https://mdx-2015.eduid.hu/entities/$entityID</Subst>
<MetadataFilter type="Signature" certificate="mdx-test-signer-2015.crt"/>
</MetadataProvider>
<MetadataProvider type="Dynamic" id="href-2020" ignoreTransport="true">
<Subst>https://mdx-2020.eduid.hu/entities/$entityID</Subst>
<MetadataFilter type="Signature" certificate="href-metadata-signer-2020.crt"/>

</MetadataProvider>

Shibboleth Identity Provider
Configurations

XML
Shibboleth 4.X

https://wiki.shibboleth.net/confluence/display/IDP4/FileBackedHTTPMetadataProvider

<MetadataProvider id="RemoteMetadataAggregate" xsi:type="FileBackedHTTPMetadataProvider"
backingFile="%{idp.home}/metadata/href-2020.xml"
metadataURL="https://metadata.eduid.hu/2020/href.xml">

<MetadataFilter xsi:type="SignatureValidation" requireSignedRoot="true"

certificateFile="%{idp.home}/conf/metadata/href-metadata-signer-2020.crt"/>


https://wiki.shibboleth.net/confluence/display/IDP4/FileBackedHTTPMetadataProvider

<MetadataFilter xsi:type="RequiredValidUntil" maxValidityInterval="P9D"/>
<MetadataFilter xsi:type="EntityRoleWhitelList">
<RetainedRole>md:SPSSODescriptor</RetainedRole>

</MetadataFilter>

</MetadataProvider>

Shibboleth 3.X

https://wiki.shibboleth.net/confluence/display/IDP30/FileBackedHTTPMetadataProvider

<MetadataProvider id="RemoteMetadataAggregate" xsi:type="FileBackedHTTPMetadataProvider"
backingFile="%{idp.home}/metadata/href-2020.xml"
metadataURL="https://metadata.eduid.hu/2020/href.xml">

<MetadataFilter xsi:type="SignatureValidation" requireSignedRoot="true"

certificateFile="%{idp.home}/conf/metadata/href-metadata-signer-2020.crt"/>
<MetadataFilter xsi:type="RequiredValidUntil" maxValidityInterval="P9D"/>
<MetadataFilter xsi:type="EntityRoleWhitelList">

<RetainedRole>md:SPSSODescriptor</RetainedRole>

</MetadataFilter>

</MetadataProvider>

MDX
Shibboleth 4.X

https://wiki.shibboleth.net/confluence/display/IDP4/DynamicHTTPMetadataProvider

<MetadataProvider id="DynamicEntityMetadata" xsi:type="DynamicHTTPMetadataProvider"
connectionRequestTimeout="PT2S"
connectionTimeout="PT2S"

socketTimeout="PT4S">

<MetadataFilter xsi:type="SignatureValidation" requireSignedRoot="true"


https://wiki.shibboleth.net/confluence/display/IDP30/FileBackedHTTPMetadataProvider
https://wiki.shibboleth.net/confluence/display/IDP4/DynamicHTTPMetadataProvider

certificateFile="%{idp.home}/credentials/href-metadata-signer-2020.crt"/>
<MetadataFilter xsi:type="RequiredValidUntil" maxValidityInterval="P9D"/>
<MetadataQueryProtocol>https://mdx-2020.eduid.hu/</MetadataQueryProtocol>

</MetadataProvider>

Shibboleth 3.X

https://wiki.shibboleth.net/confluence/display/IDP30/DynamicHTTPMetadataProvider

<MetadataProvider id="DynamicEntityMetadata" xsi:type="DynamicHTTPMetadataProvider"
connectionRequestTimeout="PT2S"
connectionTimeout="PT2S"

socketTimeout="PT4S">

<MetadataFilter xsi:type="SignatureValidation" requireSignedRoot="true"

certificateFile="%{idp.home}/credentials/href-metadata-signer-2020.crt"/>
<MetadataFilter xsi:type="RequiredValidUntil" maxValidityInterval="P9D"/>
<MetadataQueryProtocol>https://mdx-2020.eduid.hu/</MetadataQueryProtocol>

</MetadataProvider>

SimpleSAMLphp Configurations
MDX

//config/config.php
'metadata.sources' => [[=> 'flatfile']l('type'), // ez a *-hosted metadata konfiguracié
betoltése miatt sziikséges
[
"type' => 'mdq’',
'server' => 'https://mdx-2020.eduid.hu’,
/X - X/

'validateFingerprint' =>


https://wiki.shibboleth.net/confluence/display/IDP30/DynamicHTTPMetadataProvider

'C3:72:DC:75:4C:FA:BA:65:63:52:D9:6B:47:5B:44:7E:AA:F6:45:61"
1,

metarefresh

https://simplesamlphp.org/docs/stable/simplesamlphp-maintenance#section 3

https://github.com/simplesamlphp/simplesamlphp-module-

metarefresh/blob/master/docs/simplesamlphp-automated metadata.md

// config/config-metarefresh.php
$config = [
'sets' => |
'href-2011' => [
‘cron' => ['hourly'],
‘sources’ = [
[
'src' => 'https://metadata.eduid.hu/2011/href.xml",
'validateFingerprint' =>
'"FE:AE:0B:E8:FB:59:ED:F7:CB:7F:69:DF:19:4F:8B:6D:C7:F6:96:66"',
1,
1,
‘expireAfter’ => 777600, // 9 nap
'outputDir' => 'metadata/metarefresh-href-2011/"',
'outputFormat' => 'flatfile',
I,
"href-2020' => [
‘cron' => ['hourly'],
'sources’ = |

[
'src' => 'https://metadata.eduid.hu/2020/href.xml",

'validateFingerprint' =>
'C3:72:DC:75:4C:FA:BA:65:63:52:D9:6B:47:5B:44:7E:AA:F6:45:61",
1,

1,
'expireAfter!’ => 777600, // 9 nap.
"outputDir'’ => 'metadata/metarefresh-href-2020/",

'outputFormat' => 'flatfile',


https://simplesamlphp.org/docs/stable/simplesamlphp-maintenance#section_3
https://github.com/simplesamlphp/simplesamlphp-module-metarefresh/blob/master/docs/simplesamlphp-automated_metadata.md
https://github.com/simplesamlphp/simplesamlphp-module-metarefresh/blob/master/docs/simplesamlphp-automated_metadata.md

// config/config.php

'metadata.sources’' => [
['type' => 'flatfile'l],
['type' => 'flatfile', 'directory' => 'metadata/metarefresh-href-2011'],
['type' => 'flatfile', 'directory' => 'metadata/metarefresh-href-2020'],



HREF Key Rollover 2025

Bevezetés

A HREF Uj metaadat aldirékulcsra all at a SAML 2.0 metaadataiban (HREF-2025). A HREF szOvetségi
tagoknak és partnernek az Uj aldirékulcshoz tartozé konfiguracidkat 2025. junius 14.-ig frissitenilk
kell az 6sszes edulD.hu-t tdmogatd rendszerlkben. Ezt kévetéen a régi - tobb, mint 4 éves
alairdkulcs (HREF-2020) - leallitasra kertl, és az utolsé alairastél szamitott 10. napon a régi
metaadat érvénytelen lesz.

Az aldbbi tablazatok az atallashoz szlikséges 6sszes adatot tartalmazzak. A konfiguracios példak,
olyan megoldasokat kinalnak (ahol ez lehetséges), amelyekkel egyszerre lehet hasznalni a régi és
az Uj metaadatot.

Key Rollover

Elnevezések

Elnevezés Metaadat aldiré tanusitvany Kivezetés tervezett idopontja

HREF-2011 [https://metadata.eduid.hu/certs/href- 2022.01.01.
metadata-signer-2011.crt href-
metadata-signer-2011.crt]

HREF-2015 [https://metadata.eduid.hu/certs/mdx- = 2022.01.01.
test-signer-2020.crt mdx-test-signer-
2015.crt]

HREF-2020 [https://metadata.eduid.hu/certs/href- 2025.06.14.

metadata-signer-2020.crt href-
metadata-signer-2020.crt]

HREF-2025 [https://metadata.eduid.hu/certs/href- 2030.06.14.
metadata-signer-2025.crt href-
metadata-signer-2025.crt]

SHAL1 fingerprints

Elnevezés SHA1 fingerprint

HREF-2011 FE:AE:0B:E8:FB:59:ED:F7:CB:7F:69:DF:19:4F:8B:6D:C7:F6:96:6
6



Elnevezés SHA1 fingerprint

HREF-2015 91:81:AD:2B:F1:C1:4E:47:93:A2:9D:49:34:B7:77:62:4F:2F:98:4
3

HREF-2020 C3:72:DC:75:4C:FA:BA:65:63:52:D9:6B:47:5B:44:7E:AA:F6:45:6
1

HREF-2025 45:B2:33:96:7C:4F:7E:42:86:8D:CC:CF:CC:0E:3E:1C:2E:24:C2:D

E

Domain név valtozasok

Domain Technikai domain Kulcs Allapot
metadata.eduid.hu metadata.eduid.hu/2611/href  HREF-2011 Prod
.xml
metadata.eduid.hu/2020/href HREF-2020 Prod
.xml
metadata.eduid.hu/2025/href HREF-2025 Prod
.xml
mdx.eduid.hu mdx-2015.eduid.hu HREF-2015 Prod
mdx-2020.eduid. hu HREF-2020 Prod
mdx-2025.eduid.hu HREF-2025 Prod

Discovery Service valtozasok

URL

https://mdx-2020.eduid.hu/role/idp.ds

https://mdx-2025.eduid.hu/discovery/ds

Shibboleth Service Provider beallitasok

https://wiki.shibboleth.net/confluence/display/SP3/MetadataProvider

XML

https://wiki.shibboleth.net/confluence/display/SP3/XMLMetadataProvider

<MetadataProvider type="Chaining">

<MetadataProvider type="XML" id="href-2020" url="https://mdx-2020.eduid.hu"


https://mdx-2020.eduid.hu/role/idp.ds
https://mdx-2025.eduid.hu/discovery/ds
https://wiki.shibboleth.net/confluence/display/SP3/MetadataProvider
https://wiki.shibboleth.net/confluence/display/SP3/XMLMetadataProvider

backingFilePath="href-2020.xml">
<MetadataFilter type="Signature" certificate="href-metadata-signer-2020.crt"/>
<MetadataFilter type="RequireValidUntil" maxValidityInterval="864000"/>
</MetadataProvider>
<MetadataProvider type="XML" id="href-2025" url="https://mdx-2025.eduid.hu"
backingFilePath="href-2025.xml">
<MetadataFilter type="Signature" certificate="href-metadata-signer-2025.crt"/>
<MetadataFilter type="RequireValidUntil" maxValidityInterval="864000"/>
</MetadataProvider>

</MetadataProvider>

MDX
Shibboleth 3.X

https://wiki.shibboleth.net/confluence/display/SP3/MDQMetadataProvider

<MetadataProvider type="MDQ" id="href-2020" ignoreTransport="true" baseUrl="https://mdx-
2020.eduid.hu/">
<MetadataFilter type="Signature" certificate="href-metadata-signer-2020.crt"/>
<MetadataFilter type="RequireValidUntil" maxValidityInterval="864000"/>
</MetadataProvider>
<MetadataProvider type="MDQ" id="href-2025" ignoreTransport="true" baseUrl="https://mdx-
2025.eduid.hu/">
<MetadataFilter type="Signature" certificate="href-metadata-signer-2025.crt"/>
<MetadataFilter type="RequireValidUntil" maxValidityInterval="864000"/>

</MetadataProvider>

példa

apache + shibboleth 3.X - sed segitségével
sudo sed 's/mdx-2020.eduid.hu/mdx-2025.eduid.hu/g"' /etc/shibboleth/shibboleth2.xml -i
sudo sed 's/href-2020/href-2025/9' /etc/shibboleth/shibboleth2.xml -i

sudo sed 's/href-metadata-signer-2020.crt/href-metadata-signer-2025.crt/g’
/etc/shibboleth/shibboleth2.xml -i

sudo sed 's#https://mdx-202..eduid.hu/role/idp.ds#https://mdx-2025.eduid.hu/discovery/ds#g'

/etc/shibboleth/shibboleth2.xml -i

sudo systemctl restart shibd.service apache2.service

Shibboleth 2.X


https://wiki.shibboleth.net/confluence/display/SP3/MDQMetadataProvider

<MetadataProvider type="Dynamic" id="href-2020" ignoreTransport="true">
<Subst>https://mdx-2020.eduid.hu/entities/$entityID</Subst>
<MetadataFilter type="Signature" certificate="href-metadata-signer-2020.crt"/>
</MetadataProvider>
<MetadataProvider type="Dynamic" id="href-2025" ignoreTransport="true">
<Subst>https://mdx-2025.eduid.hu/entities/$entityID</Subst>
<MetadataFilter type="Signature" certificate="href-metadata-signer-2025.crt"/>

</MetadataProvider>

Shibboleth Identity Provider beallitasok

XML
Shibboleth 4.X

https://wiki.shibboleth.net/confluence/display/IDP4/FileBackedHTTPMetadataProvider

<MetadataProvider id="RemoteMetadataAggregate" xsi:type="FileBackedHTTPMetadataProvider"
backingFile="%{idp.home}/metadata/href-2025.xml"
metadataURL="https://metadata.eduid.hu/2025/href.xml">

<MetadataFilter xsi:type="SignatureValidation" requireSignedRoot="true"

certificateFile="%{idp.home}/conf/metadata/href-metadata-signer-2025.crt"/>
<MetadataFilter xsi:type="RequiredValidUntil" maxValidityInterval="P9D"/>
<MetadataFilter xsi:type="EntityRoleWhitelList">

<RetainedRole>md:SPSSODescriptor</RetainedRole>

</MetadataFilter>

</MetadataProvider>

Shibboleth 3.X

https://wiki.shibboleth.net/confluence/display/IDP30/FileBackedHTTPMetadataProvider

<MetadataProvider id="RemoteMetadataAggregate" xsi:type="FileBackedHTTPMetadataProvider"
backingFile="%{idp.home}/metadata/href-2025.xml"


https://wiki.shibboleth.net/confluence/display/IDP4/FileBackedHTTPMetadataProvider
https://wiki.shibboleth.net/confluence/display/IDP30/FileBackedHTTPMetadataProvider

metadataURL="https://metadata.eduid.hu/2025/href.xml">

<MetadataFilter xsi:type="SignatureValidation" requireSignedRoot="true"

certificateFile="%{idp.home}/conf/metadata/href-metadata-signer-2025.crt"/>
<MetadataFilter xsi:type="RequiredValidUntil" maxValidityInterval="P9D"/>
<MetadataFilter xsi:type="EntityRoleWhitelList">

<RetainedRole>md:SPSSODescriptor</RetainedRole>

</MetadataFilter>

</MetadataProvider>

MDX
Shibboleth 4.X

https://wiki.shibboleth.net/confluence/display/IDP4/DynamicHTTPMetadataProvider

<MetadataProvider id="DynamicEntityMetadata" xsi:type="DynamicHTTPMetadataProvider"
connectionRequestTimeout="PT2S"
connectionTimeout="PT2S"

socketTimeout="PT4S">

<MetadataFilter xsi:type="SignatureValidation" requireSignedRoot="true"

certificateFile="%{idp.home}/credentials/href-metadata-signer-2025.crt"/>
<MetadataFilter xsi:type="RequiredValidUntil" maxValidityInterval="P9D"/>
<MetadataQueryProtocol>https://mdx-2025.eduid.hu/</MetadataQueryProtocol>

</MetadataProvider>

Shibboleth 3.X

https://wiki.shibboleth.net/confluence/display/IDP30/DynamicHTTPMetadataProvider

<MetadataProvider id="DynamicEntityMetadata" xsi:type="DynamicHTTPMetadataProvider"

connectionRequestTimeout="PT2S"


https://wiki.shibboleth.net/confluence/display/IDP4/DynamicHTTPMetadataProvider
https://wiki.shibboleth.net/confluence/display/IDP30/DynamicHTTPMetadataProvider

connectionTimeout="PT2S"

socketTimeout="PT4S">

<MetadataFilter xsi:type="SignatureValidation" requireSignedRoot="true"

certificateFile="%{idp.home}/credentials/href-metadata-signer-2025.crt"/>
<MetadataFilter xsi:type="RequiredValidUntil" maxValidityInterval="P9D"/>
<MetadataQueryProtocol>https://mdx-2025.eduid.hu/</MetadataQueryProtocol>

</MetadataProvider>

SimpleSAMLphp
MDX

//config/config.php
'metadata.sources' => [

['type' => 'flatfile'], // ez a *-hosted metadata konfiguracié betdltése miatt sziikséges
[

"type' => 'mdq',

'server' => 'https://mdx-2025.eduid.hu’,

/X - X/

'validateFingerprint' =>
'45:B2:33:96:7C:4F:7E:42:86:8D:CC:CF:CC:QE:3E:1C:2E:24:C2:DE'
1,

metarefresh

https://simplesamlphp.org/docs/stable/simplesamlphp-maintenance#section 3

https://github.com/simplesamlphp/simplesamlphp-module-

metarefresh/blob/master/docs/simplesamlphp-automated metadata.md

// config/config-metarefresh.php
$config = [


https://simplesamlphp.org/docs/stable/simplesamlphp-maintenance#section_3
https://github.com/simplesamlphp/simplesamlphp-module-metarefresh/blob/master/docs/simplesamlphp-automated_metadata.md
https://github.com/simplesamlphp/simplesamlphp-module-metarefresh/blob/master/docs/simplesamlphp-automated_metadata.md

'sets' => [
'href-2020' => [
'cron' => ['hourly'],
'sources’ = |
[
'src' => 'https://metadata.eduid.hu/2020/href.xml',
'validateFingerprint' =>
'C3:72:DC:75:4C:FA:BA:65:63:52:D9:6B:47:5B:44:7E:AA:F6:45:61"',
1,
1,
‘expireAfter' => 777600, // 9 nap.
"outputDir' => 'metadata/metarefresh-href-2020/',
‘outputFormat' => 'flatfile',
1,
'href-2025' => [
'cron' => ['hourly'],
‘sources’ = [
[
'src' => 'https://metadata.eduid.hu/2025/href.xml",
'validateFingerprint' =>
'45:B2:33:96:7C:4F:7E:42:86:8D:CC:CF:CC:0E:3E:1C:2E:24:C2:DE",
1,
1,
‘expireAfter’ => 777600, // 9 nap.
'outputDir' => 'metadata/metarefresh-href-2025/"',
'outputFormat' => 'flatfile',

// config/config.php

'metadata.sources' => [
['type' => 'flatfile'],
['type' => 'flatfile', 'directory' => 'metadata/metarefresh-href-2020'],
['type' => 'flatfile', 'directory' => 'metadata/metarefresh-href-2025'],

FAQ /GYIK



B4vités alatt!

Miért cserél KIFU kulcsot?

IdP-t érinti?

Mi a helyzet az eduGAIN-t hasznalé IdP-kkel?

Mi a helyzet az eduGAIN-t hasznalé SP-kkel?

Hogyan tudom ellendrizni, hogy j6 kulcsot hasznalok?



HREF Key Rollover 2025
English

Introduction

The Hungarian Research and Educational Federation is migrating to a new metadata signing
certificate (HREF-2025).

All HREF members and partners must update their IdP and SP configurations with the new signing
certificate by June 14, 2025, in order to ensure uninterrupted access to federated services
supporting edulD.hu. After this date, the old signing certificate (HREF-2020), which has been in use
for more than 4 years, will be decommissioned, and 10 days after its last use, the old metadata will
become invalid.

The tables below contain all necessary data for the transition. Where possible, configuration
examples offer solutions that allow simultaneous use of both the old and new metadata.

Key Rollover

Code names

Code name Metadata signing certificate Date of expiration

HREF-2011 [https://metadata.eduid.hu/certs/href- 2022.01.01.
metadata-signer-2011.crt href-
metadata-signer-2011.crt]

HREF-2015 [https://metadata.eduid.hu/certs/mdx- = 2022.01.01.
test-signer-2020.crt mdx-test-signer-
2015.crt]

HREF-2020 [https://metadata.eduid.hu/certs/href- 2025.06.14.

metadata-signer-2020.crt href-
metadata-signer-2020.crt]

HREF-2025 [https://metadata.eduid.hu/certs/href- 2030.06.14.
metadata-signer-2025.crt href-
metadata-signer-2025.crt]

SHAL1 fingerprints



Code name SHA1 fingerprint

HREF-2011 FE:AE:0B:E8:FB:59:ED:F7:CB:7F:69:DF:19:4F:8B:6D:C7:F6:96:6
6

HREF-2015 91:81:AD:2B:F1:C1:4E:47:93:A2:9D:49:34:B7:77:62:4F:2F:98:4
3

HREF-2020 C3:72:DC:75:4C:FA:BA:65:63:52:D9:6B:47:5B:44:7E:AA:F6:45:6
1

HREF-2025 45:B2:33:96:7C:4F:7E:42:86:8D:CC:CF:CC:OE:3E:1C:2E:24:C2:D
E

Domain names

Domain URL Key Status
metadata.eduid.hu metadata.eduid.hu/2011/href =~ HREF-2011 Prod
.xml
metadata.eduid.hu/2020/href HREF-2020 Prod
.xml
metadata.eduid.hu/2025/href HREF-2025 Prod
.xml
mdx.eduid.hu mdx-2015.eduid. hu HREF-2015 Prod
mdx-2020.eduid.hu HREF-2020 Prod
mdx-2025.eduid.hu HREF-2025 Prod

Discovery Service change

URL

https://mdx-2020.eduid.hu/role/idp.ds

https://mdx-2025.eduid.hu/discovery/ds

Shibboleth Service Provider beallitasok

https://wiki.shibboleth.net/confluence/display/SP3/MetadataProvider

XML

https://wiki.shibboleth.net/confluence/display/SP3/XMLMetadataProvider



https://mdx-2020.eduid.hu/role/idp.ds
https://mdx-2025.eduid.hu/discovery/ds
https://wiki.shibboleth.net/confluence/display/SP3/MetadataProvider
https://wiki.shibboleth.net/confluence/display/SP3/XMLMetadataProvider

<MetadataProvider type="Chaining">
<MetadataProvider type="XML" id="href-2020" url="https://mdx-2020.eduid.hu"
backingFilePath="href-2020.xml">
<MetadataFilter type="Signature" certificate="href-metadata-signer-2020.crt"/>
<MetadataFilter type="RequireValidUntil" maxValidityInterval="864000"/>
</MetadataProvider>
<MetadataProvider type="XML" id="href-2025" url="https://mdx-2025.eduid.hu"
backingFilePath="href-2025.xml">
<MetadataFilter type="Signature" certificate="href-metadata-signer-2025.crt"/>
<MetadataFilter type="RequireValidUntil" maxValidityInterval="864000"/>
</MetadataProvider>

</MetadataProvider>

MDX
Shibboleth 3.X

https://wiki.shibboleth.net/confluence/display/SP3/MDQMetadataProvider

<MetadataProvider type="MDQ" id="href-2020" ignoreTransport="true" baseUrl="https://mdx-
2020.eduid.hu/">
<MetadataFilter type="Signature" certificate="href-metadata-signer-2020.crt"/>
<MetadataFilter type="RequireValidUntil" maxValidityInterval="864000"/>
</MetadataProvider>
<MetadataProvider type="MDQ" id="href-2025" ignoreTransport="true" baseUrl="https://mdx-
2025.eduid.hu/">
<MetadataFilter type="Signature" certificate="href-metadata-signer-2025.crt"/>
<MetadataFilter type="RequireValidUntil" maxValidityInterval="864000"/>

</MetadataProvider>

példa

apache + shibboleth 3.X - sed segitségével

sudo sed 's/mdx-2020.eduid.hu/mdx-2025.eduid.hu/g"' /etc/shibboleth/shibboleth2.xml -i

sudo sed 's/href-2020/href-2025/9' /etc/shibboleth/shibboleth2.xml -i

sudo sed 's/href-metadata-signer-2020.crt/href-metadata-signer-2025.crt/g’
/etc/shibboleth/shibboleth2.xml -i

sudo sed 's#https://mdx-202..eduid.hu/role/idp.ds#https://mdx-2025.eduid.hu/discovery/ds#g'
/etc/shibboleth/shibboleth2.xml -i


https://wiki.shibboleth.net/confluence/display/SP3/MDQMetadataProvider

sudo systemctl restart shibd.service apache2.service

Shibboleth 2.X

<MetadataProvider type="Dynamic" id="href-2020" ignoreTransport="true">
<Subst>https://mdx-2020.eduid.hu/entities/$entityID</Subst>
<MetadataFilter type="Signature" certificate="href-metadata-signer-2020.crt"/>
</MetadataProvider>
<MetadataProvider type="Dynamic" id="href-2025" ignoreTransport="true">
<Subst>https://mdx-2025.eduid.hu/entities/$entityID</Subst>
<MetadataFilter type="Signature" certificate="href-metadata-signer-2025.crt"/>

</MetadataProvider>

Shibboleth Identity Provider beallitasok

XML
Shibboleth 4.X

https://wiki.shibboleth.net/confluence/display/IDP4/FileBackedHTTPMetadataProvider

<MetadataProvider id="RemoteMetadataAggregate" xsi:type="FileBackedHTTPMetadataProvider"
backingFile="%{idp.home}/metadata/href-2025.xml"
metadataURL="https://metadata.eduid.hu/2025/href.xml">

<MetadataFilter xsi:type="SignatureValidation" requireSignedRoot="true"

certificateFile="%{idp.home}/conf/metadata/href-metadata-signer-2025.crt"/>
<MetadataFilter xsi:type="RequiredValidUntil" maxValidityInterval="P9D"/>
<MetadataFilter xsi:type="EntityRoleWhitelList">

<RetainedRole>md:SPSS0ODescriptor</RetainedRole>

</MetadataFilter>

</MetadataProvider>

Shibboleth 3.X

https://wiki.shibboleth.net/confluence/display/IDP30/FileBackedHTTPMetadataProvider



https://wiki.shibboleth.net/confluence/display/IDP4/FileBackedHTTPMetadataProvider
https://wiki.shibboleth.net/confluence/display/IDP30/FileBackedHTTPMetadataProvider

<MetadataProvider id="RemoteMetadataAggregate" xsi:type="FileBackedHTTPMetadataProvider"
backingFile="%{idp.home}/metadata/href-2025.xml"
metadataURL="https://metadata.eduid.hu/2025/href.xml">

<MetadataFilter xsi:type="SignatureValidation" requireSignedRoot="true"

certificateFile="%{idp.home}/conf/metadata/href-metadata-signer-2025.crt"/>
<MetadataFilter xsi:type="RequiredValidUntil" maxValidityInterval="P9D"/>
<MetadataFilter xsi:type="EntityRoleWhitelList">

<RetainedRole>md:SPSSODescriptor</RetainedRole>

</MetadataFilter>

</MetadataProvider>

MDX
Shibboleth 4.X

https://wiki.shibboleth.net/confluence/display/IDP4/DynamicHTTPMetadataProvider

<MetadataProvider id="DynamicEntityMetadata" xsi:type="DynamicHTTPMetadataProvider"
connectionRequestTimeout="PT2S"
connectionTimeout="PT2S"

socketTimeout="PT4S">

<MetadataFilter xsi:type="SignatureValidation" requireSignedRoot="true"

certificateFile="%{idp.home}/credentials/href-metadata-signer-2025.crt"/>
<MetadataFilter xsi:type="RequiredValidUntil" maxValidityInterval="P9D"/>
<MetadataQueryProtocol>https://mdx-2025.eduid.hu/</MetadataQueryProtocol>

</MetadataProvider>

Shibboleth 3.X

https://wiki.shibboleth.net/confluence/display/IDP30/DynamicHTTPMetadataProvider



https://wiki.shibboleth.net/confluence/display/IDP4/DynamicHTTPMetadataProvider
https://wiki.shibboleth.net/confluence/display/IDP30/DynamicHTTPMetadataProvider

<MetadataProvider id="DynamicEntityMetadata" xsi:type="DynamicHTTPMetadataProvider"
connectionRequestTimeout="PT2S"
connectionTimeout="PT2S"

socketTimeout="PT4S">

<MetadataFilter xsi:type="SignatureValidation" requireSignedRoot="true"

certificateFile="%{idp.home}/credentials/href-metadata-signer-2025.crt"/>
<MetadataFilter xsi:type="RequiredValidUntil" maxValidityInterval="P9D"/>
<MetadataQueryProtocol>https://mdx-2025.eduid.hu/</MetadataQueryProtocol>

</MetadataProvider>

SimpleSAMLphp
MDX

//config/config.php
'metadata.sources’' => [
['type' => 'flatfile'], // ez a *-hosted metadata konfigurdcié betdltése miatt sziikséges
[
"type' => 'mdq’',
'server' => 'https://mdx-2025.eduid.hu’,
/X --- X/
'validateFingerprint' =>
'45:B2:33:96:7C:4F:7E:42:86:8D:CC:CF:CC:0E:3E:1C:2E:24:C2:DE"
1,

metarefresh

https://simplesamlphp.org/docs/stable/simplesamlphp-maintenance#section 3

https://github.com/simplesamliphp/simplesamlphp-module-

metarefresh/blob/master/docs/simplesamlphp-automated metadata.md



https://simplesamlphp.org/docs/stable/simplesamlphp-maintenance#section_3
https://github.com/simplesamlphp/simplesamlphp-module-metarefresh/blob/master/docs/simplesamlphp-automated_metadata.md
https://github.com/simplesamlphp/simplesamlphp-module-metarefresh/blob/master/docs/simplesamlphp-automated_metadata.md

// config/config-metarefresh.php

$config = [
‘sets' => [
"href-2020"' => [
‘cron' => ['hourly'],
‘sources’ => |

[

'src' => 'https://metadata.eduid.hu/2020/href.xml',

'validateFingerprint' =>

'C3:72:DC:75:4C:FA:BA:65:63:52:D9:6B:47:5B:44:7E:AA:F6:45:61",

1,
1,
'expireAfter’

"outputDir'

=> 777600, // 9 nap.
=> 'metadata/metarefresh-href-2020/"',

'outputFormat' => 'flatfile',

]’
'href-2025"' => [
=>

'cron' ['hourly'],

'sources' = |

[

'src' => 'https://metadata.eduid.hu/2025/href.xml',

'validateFingerprint' =>

'45:B2:33:96:7C:4F:7E:42:86:8D:CC:CF:CC:0E:3E:1C:2E:24:C2:DE",

1,
1,
'expireAfter’

'outputDir'’

=> 777600, // 9 nap.
=> 'metadata/metarefresh-href-2025/",

'outputFormat' => 'flatfile',

// config/config.php

'metadata.sources' => [

['type' => 'flatfile'],
['type' => 'flatfile', 'directory'
['type' => 'flatfile', 'directory'

=> 'metadata/metarefresh-href-2020'],
=> 'metadata/metarefresh-href-2025'],



FAQ /GYIK

Bovités alatt!

Miért cserél KIFU kulcsot?

IdP-t érinti?

Mi a helyzet az eduGAIN-t hasznalé IdP-kkel?

Mi a helyzet az eduGAIN-t hasznald SP-kkel?

Hogyan tudom ellenérizni, hogy j6 kulcsot hasznalok?



Federation Policy

About edulD

Hungarian Research and Educational Federation (HREF) is a SAML2-based Identity Federation of
Hungarian higher education and research institutions, public collections and other content
providers. For the end-users, the federation aims to be transparent, therefore the login procedure
is communicated as edulD login.

Contacts

The Federation is operated by Pro-M (successor of KIFU which is successor of NIIF Institute) as a

Federation Operator. Questions, concerns or any kind of requests about the Federation should be
directed to any of the following addresses:

e eduid@pro-m.hu
o Péter Molnar and Janos Mohacsi, Pro-M 35 Véci Ut H-1134 Budapest Hungary

News and information about the federation is published at http://eduid.hu (Hungarian only)

Policy and principles of interoperation

Basic principles

1. The aim of the Federation is to allow the use of services of its Members and Partners,
where authorisation is based on the user information originating from the users' Home
Institutions.

2. Home Institutions must only authenticate users having a known affiliation to them.

IdPs and SPs must not give false or misleading information about themselves.

4. User information provided by IdPs should be as accurate as possible. SPs must take into
account that parts of the received information may be at the discretion of the user.

5. User credentials (i.e. passwords) stored by IdPs must be protected and verified only
through secure procedures.

6. SPs must request only the user attributes which are absolutely necessary for their
operation.

7. SPs must not ask users for their federation passwords.

w


http://www.pro-m.hu/
mailto:eduid@pro-m.hu
http://eduid.hu

8. SPs must handle personal data according to the local privacy laws.
9. IdPs and SPs must cooperate in the investigation of possible abuse/fraud.
10. IT systems running IdPs and SPs must be operated with due diligence.

Data protection

e Prior joining the federation, every entity needs to publish the Data Protection Policy under
which it operates. This policy must be kept up-to-date.
e Whenever the Data Protection Policy changes, the Federation Operator must be notified.
e Transfer of personal data is only allowed when either
o authorised by law, or
o the user expressed his or her consent on the data transfer.

Rules of membership

The Federation is operated by the Federation Operator, that also operates the national research
network. Further participants are Members and Partners that must have a signed contract with the
Operator.

1. The following institutions may be Members of the federation:
e Institutions of the higher education;
e Institutions of the Hungarian Research Academy and other research institutions;
e Institutions of secondary education;
e Public collections.
2. Any organisation might join as a Partner.
. All Members and Partners of the Federation might provide services.
4. A Partner might participate in the meeting of the Members' Board as an observer, without
having rights to vote.
5. Only Members are entitled to
e supply user identity information to the federation
e send representatives into the Members' Board with a right to vote.

w

Governance

The governance body of the federation is the Members' Board (MB). Every Federation Member
may send one representative person to the Members' Board, who has one vote.

The working language of the MB is Hungarian. The Board publishes its decisions and guidelines at

http://eduid.hu/dokumentumok in Hungarian, although whenever the topic is of interest of any

international Partner, it shall be translated to English and the administrative contacts shall be
notified.

MB is authorised to


http://eduid.hu/dokumentumok

e accept new Federation documents or modify existing ones,
e accept application of new Members and Partners

Partners may also send representatives for MB meetings, without voting rights.

Legal

The Federation itself is not a legal entity, Members and Partners establish a legal connection to the
Federation Operator. Any legal claims between Members and/or Partners shall be directed to the
organisation operating the Identity Provider or the Service Provider.



HREFUseCaseStub

NIIF AAI felhasznalasi lehet?ségek

Szolgaltatasok Hallgatéknak Oktatdéknak Adminisztrativ
személyzet részére

Internetelérés nem csak az + + +
anyaintézményben

Online kdnyvtéri + + +
szolgdltatdsok

Online elérhet6 szakmai + + +
folydiratok

Tudés adatbazisok + +

(tananyagok)

Statisztikai adatbazisok + +

Specialis keresési + + +

szolgdltatdsok
Hirszolgaltatasok + + +

Elektronikus oktatasi (e- + + +
learning) szolgaltatdsok

Tanulmdnyi rendszerek + +

Elektronikus vizsgaztatasi + +

rendszerek

Szadmlazasi, kényvelési +

szolgaltatasok

Erasmusos didkok VHO-s +
azonositasa

Kulfoldi oktatoknak + +
biztositott szolgdltatdsok
VHO-s azonositasa

Koz6sségépitd + +
szolgéltatdsok (Sample Use

Case)

Hallgatéi 6nkormanyzatok +
sajat szolgaltatdsai

Utazés iroda altal nyujtott + + +
szolgdltatasok


http://www.capacitybuilder.co.uk/login.asp?refer=
http://www.capacitybuilder.co.uk/login.asp?refer=

Szolgaltatasok

Online rendelhetd
termékekre diak vagy
oktatdi kedvezmények (pl.
jegyrendelés (mozijegy,
koncert stb.)

Kollégiumokkal kapcsolatos
szolgéltatdsok (adatbazis,
jelentkezés stb.)

HR szolgdltatésok

Projektszemléletl
jogosultsagok kezelése

Telekommunikéacios és
informatikai szolgaltatasok
(pl. tarhely, domain név)

Marketing szolgaltatasok,
online felmérések

Egyéb

Hallgatéknak

Oktatdéknak

Adminisztrativ
személyzet részére



Sirtfi

Security Incident Response Trust
Framework for Federated Identity
(SIRTFI)

A SIRTFI kezdeményezést a REFEDS (the Research and Education FEDerations group) koordinalja,
célja, hogy a foderacioés és kilonodsen a foderacidkozi egyuttmikodéshez kapcsolédd
incidenskezelés szamara kereteket szabjon, a foderaciéban résztvevd felek szamara egy magasabb
biztonsagi szintet adjon azéltal, hogy a SIRTFI-nak megfelel6 entitdsok kapcsan biztosak lehetnek
az aldbbiakban:

e az intézményi Uzemeltetd az adott entitdshoz kapcsolédd biztonsagi frissitéseket, mind
operaciés rendszer, mind kapcsoldédé szoftverek, mind pedig a foderaciés egyuttmikodést
megvaldsité middleware tekintetében a lehetd leggyorsabban telepiti,

e biztositott intézményi szinten az incidenskezeléshez kapcsolédé kompetencia, mellyel
parhuzamosan az intézmény foderacids szinten (a metadatdn keresztll) megjeldl egy
specialis elérhetdséget, melyen keresztil az esetleges biztonsagi incidensek kapcsan
biztosan felvehet6 a kapcsolat a kompetens intézményi személlyel,

e az adott entitdshoz kapcsoléddéan megfeleld napldzas torténik, szlikség esetén
visszakereshetdk az esetleges incidensekhez kapcsolddé alapvetd informécidk,

e az adott intézmény rendelkezik AUP-val és biztositja, hogy felhasznaldi be is tartjak.

Fontos, hogy a SIRTFI-képesség metadataban valé jelzése dnbevallas utjan torténik, tehat
foderaciés szinten nem keril vizsgalatra, hogy az intézmény az allitdsdanak megfeleléen
ténylegesen bir-e a fenti listaban jelzett kompetencidkkal. Az edulD entitasok kapcsan a Resource
Registry-ben allithaté be a SIRTFI-képesség.


https://refeds.org/sirtfi

HREFPolicyStub

Altalanos elvarasok

e A Tag és Partner az NIIFI-vel az NIIF AAl Gzemeltetése érdekében folyamatosan
egyuttmukodik, kilonésen az NIIF AAl-val 6sszefiggésben felmerild visszaélések
kivizsgdlasa érdekében.

e Az NIIF AAI Operator a foderacié zavartalan Gzemeltetése érdekében utélagos monitoring
vizsgalatot végezhet, amely sordn jogosult ellendrizni:

o az Uzemeltetéssel kapcsolatos miiszaki elvarasok és feltételekben meghatéarozott
kotelezettségek betartasat;

o azonositasi eljarasok megfeleléségét;

o a hatdlyban Iévd adatvédelmi és felhasznaldi szabdlyzatnak a Tagok Tanacsa
Ajanlasainak megfelel§ médositasat;

o a Tagok Tanacsa egyéb Ajanlasainak valé megfelelést.

e A Tag biztositja, hogy a Metadata mindenkor csak az aktuadlis adatokat tartalmazza, ennek
érdekében évente dnellen6rzést végez.

Adatvéedelmi elvarasok

e A Tag és a Partner biztositja, hogy az NIIF AAI mUikédése soran kozottik a személyes
adatok kezelése a vonatkozé jogszabalyoknak megfeleld médon térténik. igy kiléndsen:
o a személyes adatok kezelése csak torvényi felhatalmazdas vagy felhasznaléi
Onkéntes, hatdrozott és tajékozott hozzajaruldsan alapul, amellyel beleegyezését
fejezi ki az 6t érinté személyes adatok kezelésébe.
o a Tag vagy a Partner éaltal Gzemeltetett féderacids szolgaltatas csak a
mUikodtetéséhez feltétlenll szlikséges adatokat igényli a felhasznaldkroél
e Mind az Tag, mind a Partner rendelkezik a személyes adatok kezelését megfeleléen
rendez6 adatkezelési szabdlyzattal, amely rendelkezik kilondsen:
a kezelt személyes adatok koérérdl;
az adatkezelés céljardl;
az adatkezelés id6tartamarol;
az adatalanyokat érintd tiltakozasi jog lehetdségérdl.
e Mind a Tag, mind a Partner a mindenkor hatalyos adatkezelési szabdlyzatukat, egy az NIIF
AAl altal fenntartott kdzponti helyen elérhetévé teszik.
e A Tag biztositja, hogy csak olyan sajat szolgaltatast (Sajat SP) regisztral a Metadatéba,
amely
o tiszteletben tartja az NIIF AAI mikodtetését megalapozé alapelveket tovabba;

o

o

o

o



o betartja az Uzemeltetéssel kapcsolatos miszaki elvarasok és feltételekben foglalt
kotelezettségek, az ott meghatarozott feltételeknek mar az NIIF AAl-hez valé
csatlakozas pillanatédban, tovdbba az NIIF AAl tagsaga soran mindvégig megfelel;

o az Uzemeltetéssel kapcsolatos milszaki elvarasok és feltételekben foglalt
kotelezettségeknek valé folyamatos megfelelés érdekében feliratkozik az NIIF AAl
Operator altal Gzemeltetett levelezdlistara, valamint folyamatosan kapcsolatot tart
az NIIF AAl Operatorral és az NIIF AAIl tobbi résztvevdéjével,

o biztositja az azonositdsi eljarasok megfeleléségét és elérhetdségét;

o az Uzemeltetéssel kapcsolatos mUiszaki elvardsok és feltételekben foglalt
kotelezettségek elmulasztidsabdl eredd karokért teljes kord felel6sséggel tartozik;

o betartja az NIIF AAI mikddését szabdalyozé kotelezd dokumentumok (Csatlakozasi
Szerz6dés, Szabalyzat) vonatkozé rendelkezéseit.

e A Tag felelésséget vallal, hogy a Sajat SP vallalt kdtelezettségeinek eleget tesz, tovabba
ezen kotelezettségeinek elmulasztasabodl eredd karokért teljes korl felelésséggel tartozik.
e Adatmindség

o z adatkezelés sordn a személyes adat felvételének és kezelésének nemcsak
tisztességesnek és torvényesnek kell lennie, de az igy rogzitett adatnak pontosnak,
teljesnek, és ha szlkséges idészerlinek is kell lennie.

o személyes adat tarolasi médjanak alkalmasnak kell lennie arra, hogy az érintett
felhaszndalét csak a tarolads céljdhoz szlikséges ideig lehessen azonositani.

o z adatmindség biztositdsa érdekében az Idp AAl adatbazis adatait authoritativ
adatbazisban rogzitett adatok alapjan célszer( létrehozni, igy az adatok
folyamatosan frissilésével azok idészerlisége, pontossaga nem vitatott.

o mennyiben nem az IdP AAl adatbazis nem autorativ adatbazis alapjan mikodik az
Tagnak meg kell tennie a sziikséges |épéseket az adatmindség biztositasa
érdekében.

ldentitas kezelessel kapcsolatos
elvarasok

e A Tag biztositja, hogy a Felhasznalé regisztracidés folyamata, tovabba az NIIF AAI
regisztraciéjanak torlése megfeleléen dokumentalt legyen.

e Az Tag mindent megtesz annak érdekében, hogy az altala kiadott személyes adatok
megfeleljenek az adatmindség torvényi kovetelményeinek, igy azok pontosak és
idészerliek legyenek.

o A Tag IdP AAI kapuja altal szolgdltatott identitas-csoportokat (pl. hallgatdk, oktatdk)
teljes mdédon kell nyilvantartani, igy ennek megfeleléen pl. nem csak egy csoportjuk
szamara szolgaltat TO DO

o A Tag a felhasznaldi identitaskezelés korében biztositja, hogy a Felhasznaldk
adataiban, ill. statuszdban bekdvetkezett valtoztatasoknak a valtozastdl illetve a
valtozas bejelentésétdl szamitott 7 napon belll megjeleniti az NIIF AAl
attribGtumokban.



o

Statusz adatok esetében a valtozast kdvetd 7. napon;

Személyi adatok esetében a valtozas bejelentéstdl szamitott 7. napon;
Szervezeti kapcsoldddas adatait illetéen a kapcsolddast elsddlegesen
nyilvantarté rendszerben bekdvetkezd valtozastél szamitott 14. nap;
Oktatdssal kapcsolatos adatok esetben az oktatasi adatokat elsédlegesen
nyilvantarté rendszerben bekdvetkez6 valtozastél szamitott 30. napon.

o

o

o

e A Tag biztositja, hogy az IdP AAI Kapu az attribUtum specifikdcioban megkdévetelt
attribUtumokat megvalésitsa.

A Tag es Partner egyéb kotelezettségel
az NIIF AAIl Gzemeltetées erdekében

e A Tag az NIIF AAl megfelel§ Gzemeltetés érdekében biztositja, hogy az IdP AAIl Kapu a
Felhasznald azonositdsat kdvetden kiadja az attribdtumokat (ARP) az SP AAI Kapu részére.

e A Partner feltlinteti a Resource Registry-ben a megkdvetelt, ill. opcionadlis attribltumok

korét, tovabbd az NIIF AAl-ban torténd részvétele soran biztositja, hogy az igy megadott
adatok mindig naprakészek legyenek.


https://help.edu.hu/books/aai/page/href-attributum-specifikacio
https://help.edu.hu/books/aai/page/resource-registry

HREFMetadataRegistrationPract
iceStatement

Metadata Registration Practice
Statement

Federation Name: edulD Federation Operator: NIIFl, Hungary Federation Web Page:

http://www.eduid.hu

Date of last change: 20110907

Common Practices

All IdP, SP and RRA [1] administrators connect via https and authenticate via edulD to the Resource
Registry, where the original information gets administrated which is later used for generating the
federation metadata.

In addition, before the federation operator publishes metadata dedicated for interfederation, an
institution has first to declare that its processes are ready for interfederation. Only then the
federation operator will be able to declare that their respective entity is also technically ready to
participate in interfederation.

Practices on Identity Provider
Registration

An IdP registering to the federation needs to be manually approved by the Members' Board. Such
approval requires:

e a completed membership service agreement signed by official representative(s) of the
newly participating institution
e elements and attributes to be registered must use a domain name of that institution


http://www.eduid.hu

Subsequent changes to these elements and attributes do not require re-approval by the federation
operator. Only, administrators appointed specifically by that institution can modify the IdP specific
information.

Practices on Service Provider
Registration

Each SP must be manually approved by an RRA Administrator in order to be registered with the
federation. RRA Administrators must be from the institution on whose behalf the SP gets
registered.

It is the duty of the RRA Administrator to review and approve all the details provided by the SP
administrator. In addition, an RRA Administrator can reject changes or further modify details of an
SP before approving it.

After approving the details about a new SP, the user who requested to register it becomes its first
SP administrator. An SP administrator can transfer the administration right to further users. Only
users with administrator rights for a specific SP are able to modify its elements and attributes. Such
changes require re-approval by an RRA Administrator.

Additional Rules for Federation Partner
Service Providers

A signed Federation Partner Agreement is required before a Federation Partner SP can register with
the federation. Federation Partner SPs are always approved by a Federation Operator.

Practices regarding metadata
modifications

In edulD, no metadata gets modified because the federation operator generates it on behalf of all
entities.

The source for generating metadata is the Resource Registry. The details of a registering entity are
entered manually by providing the necessary information. Alternatively, a wizard will parse existing
entity metadata to gather as many details as possible in order to facilitate the registration.

The IdP/SP administrator also has to supply non-technical information like descriptions or support
contacts. All technical and non-technical information is stored as decomposed items in a database.



To generate federation metadata, information from that database gets composed into SAML
metadata format.

All entites in the Resource Registry could be in one or more metadata-sets. Beside the federation
metadata there are metadata-sets with generated metadata files for each institution and for
edugain.

[1] RRA Administrator = Resource Registration Authority Administrator A role assigned to one or
more persons to act on behalf of the institution which signed the federation service agreement. An
RRA Administrator has to review and approve new and changed SPs belonging to or sponsored by
the institution before such an SP gets loaded into federation metadata.



HREF metadata specifikacio

A foderdciés metaadat célja, hogy a foderacidban részt vevd intézmények illetve entitasok
technikai, bizalmi és adminisztrativ adatait egy helyre gyl(jtse. A metaadatok formatuma megfelel
a SAML2 metaadat szabvanynak.

Biztonsagi megfontolasok

Mivel a metadata tartalmazza a foderacidban részt vevé tagok és komponensek technikai
informacidit, ezért a benne tarolt informacidkkal kapcsolatban figyelembe kell venni a kovetkezd
biztonsagi megfontolasokat:

e Téves vagy kompromittalédott adatok eltavolitasa esetén a sérulékenységi ablak
megegyezik a metadata gyorstdrazhatdsagi ( cacheburation ) idejével, amennyiben a
tamadoé nem képes blokkolni a kozponti metaadatok elérhetéségét (DOS)

e Amennyiben a tdmadd képes blokkolni a k6zponti metaadatok elérhetdségét, a
sérulékenységi ablak a legutolsé letoltott metadata allomany érvényességéig ( validuntil
paraméterében meghatdarozott ideig) tart.

e Amennyiben a metaadatok érvényességi ideje lejar, az entitds nem képes azonositani a
tobbi foderacios résztvevét, ezért nem tud foderacids szolgaltatast (pl. IdP esetén
azonositasi szolgaltatast) nyujtani.

Metaadatban tarolt informaciok

e Bizalom a metaadatban
o a metaadat integritdsvédelmét és hitelességét egy digitalis aldirds biztositja.
o a metaadat visszavonhatdsagat a lejarati id6 ( validuntil ) biztositja, ami jelenleg 3
nap.
o az egyes rendszerek gyorstarazhatjak a metaadatot, de legaldbb naponta egyszer
kotelesek a hiteles allomanyt frissiteni.

o az aldirasi procedurat a Metaadat alairasanak mddja fejezet irja le.
e Tanusitvanyok
o kotelez6 legalabb 1024 bites kulcspart hasznalni
o az entitdsok altal hasznalt tanusitvannyal kapcsolatban a foderacié nem tesz
ktlonleges megkotést, sét: ajanlott hosszu lejaratd self-signed tanusitvanyok
hasznalata
e Tovabbi informacidk
o minden szoveges mezdt legalabb két nyelven: magyarul és angolul ki kell télteni




o

illetve ContactPerson elemek)

o

o

kotelezéen kitoltenddek az intézményi, adminisztrativ informéacidk ( 0rganization

ajanlott megadni egy helpdesk URL-r, ahova hiba esetén a felhasznaldék fordulhatnak
(errorURL attribUtum)
SP-k esetén tovabbi kotelez6 elemek

o AttributeConsumingService , ami megadja a kért attribGtumokat

o RequestedAttributes - itt az attribdtum informalis neve is szerepeljen

o ServiceName , ServiceDescription az SP szolgaltatds neve és leirasa
o a szolgaltatas elérhetdsége, amin a szolgaltatds bemutatkozik (extension)
o adatkezelési szabdlyzatra mutaté URL (extension)

o

IdP-k esetén

o a scope csak az adott intézmény kezelésében levé domain név lehet

(Shibboleth extension)
lehet6ség van tovabbi adatok megadasara is

o

o logé

o gps koordinatak, IP cim tartoméany
o kilonb6z6 tagek, példaul a szolgaltatas publikus-e, vagy épp bevezetés alatt

all-e

Metaadat kiterjesztések hasznalata

Ezen kiegészité adatok taroldsara az internet2 szabvanytervezetet készit, ennek a sémanak a

jelenlegi verziéja megtaldlhaté itt.

A kiegészit6é séma névtere: urn:oasis:names:tc:SAML:2.0:metadata:ui .

névtérben definialt legfontosabb elemeket foglaljuk dssze:

element név

GeolocationHint

InformationURL

PrivacyStatementURL

Logo

IPHint

DomainHint

szemantika

szélesség és hosszUsag érték, a +
elbjel az északi szélességet illetve
keleti hosszusagot jeldli

az entitasrol tovabbi informacidkat
(pl. helpdesk) szolgéltaté oldal.

Az SP adatvédelmi nyilatkozatnak
elérhet6sége (URL)

Az IdP/SP logdjanak elérhetésége

(Csak az IdP-knél) az intézmény
halézati tartomanyal(i). IdP felderités
esetén el6valasztas lehetséges ennek
alapjan.

(Csak az IdP-knél) az intézmény altal
fellgyelt domain név. IdP felderités
esetén el6vdlasztas lehetséges ennek
alapjan.

Az aldbbi tabldzatban ezen

értékekre vonatkozé megkotések

47.47359,19.052891

Engedélyezett formatumok: HTML,
PDF

Formatummal kapcsolatban ldsd Logo

CIDR, tobb érték is megadhatd

Tobb érték is megadhatd


http://wiki.oasis-open.org/security/SAML2MetadataUI

Logo

e formatum: URL egy transzparens hatter(i PNG, vagy transzparens hatter(l GIF képre
e méretezés

o javasolt oldalarany 1:1 vagy 16:9

o maximalis méret 200x200px

o ajanlott egy 16x16px-es verziét is megadni
e attribdtumok

o xml:lang : lokalizacidés informacié

o href : opciondlis link

o height : opcionalis magassag érték pixelben

o width : opcionalis szélesség érték pixelben

Egy IdP példa

<EntityDescriptor entityID="https://idp.niif.hu/shibboleth"
xmlns:mdui="urn:oasis:names:tc:SAML:2.0:metadata:ui">
<IDPSSODescriptor protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol
urn:oasis:names:tc:SAML:1.1:protocol urn:mace:shibboleth:1.0">
<Extensions>
<shibmd:Scope>niif.hu</shibmd:Scope>
<mdui:DiscoHints xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<mdui:GeolocationHint>47.518356,19.055437</mdui:GeolocationHint>
<mdui:DomainHint>niif.hu</mdui:DomainHint>
<mdui:DomainHint>iif.hu</mdui:DomainHint>
</mdui:DiscoHints>
</Extensions>
<KeyDescriptor use="signing">
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>...</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</KeyDescriptor>
<!-- endpoints, nameidformats -->
</IDPSSODescriptor>
<ContactPerson contactType="technical">
<SurName>NIIF AAI</SurName>
<EmailAddress>aai@niif.hu</EmailAddress>
</ContactPerson>

<ContactPerson contactType="support">



<SurName>NIIF AAI</SurName>
<EmailAddress>aai@niif.hu</EmailAddress>
</ContactPerson>

<ContactPerson contactType="administrative">
<SurName>NIIF AAI</SurName>
<EmailAddress>aai@niif.hu</EmailAddress>
</ContactPerson>

</EntityDescriptor>

Egy SP példa

<EntityDescriptor entityID="https://rr.aai.niif.hu/shibboleth"
xmlns:mdui="urn:oasis:names:tc:SAML:2.0:metadata:ui">
<SPSS0Descriptor protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol
urn:oasis:names:tc:SAML:1.1:protocol">
<Extensions>
<mdui:UIInfo xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<mdui:PrivacyStatementURL>https://rr.aai.niif.hu/privacy-
policy</mdui:PrivacyStatementURL>
<mdui:InformationURL>https://rr.aai.niif.hu/about</mdui:InformationURL>
</mdui:UIInfo>
</Extensions>
<KeyDescriptor use="signing">
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>...</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</KeyDescriptor>
<KeyDescriptor use="encryption">
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>...</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</KeyDescriptor>
<!-- endpoints -->
<AttributeConsumingService index="1">

<ServiceName xml:lang="hu">HREF Resource Registry</ServiceName>



<ServiceName xml:lang="en">HREF Resource Registry</ServiceName>
<ServiceDescription xml:lang="hu">Resource Registry - a foderdcidé adminisztracids
alkalmazdsa http://rr.aai.niif.hu/</ServiceDescription>
<ServiceDescription xml:lang="en">Resource Registry - federation administration tool
http://rr.aai.niif.hu/</ServiceDescription>
<RequestedAttribute FriendlyName="mail" Name="urn:0id:0.9.2342.19200300.100.1.3"
isRequired="true"/>
<RequestedAttribute FriendlyName="surname" Name="urn:0id:2.5.4.4" isRequired="true"/>
<RequestedAttribute FriendlyName="givenName" Name="urn:0id:2.5.4.42" isRequired="true"/>
<RequestedAttribute FriendlyName="eduPersonPrincipalName"
Name="urn:0id:1.3.6.1.4.1.5923.1.1.1.6" isRequired="true"/>
<RequestedAttribute FriendlyName="schacHomeOrganizationType"
Name="urn:0id:1.3.6.1.4.1.25178.1.2.10" isRequired="true"/>
<RequestedAttribute FriendlyName="eduPersonScopedAffiliation"
Name="urn:0id:1.3.6.1.4.1.5923.1.1.1.9" isRequired="true"/>
</AttributeConsumingService>
</SPSS0Descriptor>
<Organization>
<0rganizationName xml:lang="hu">NIIF - Nemzeti Informacids Infrastruktlira Fejlesztési
Intézet</0OrganizationName>
<0OrganizationName xml:lang="en">NIIF Institute - National Information Infrastructure
Development</0OrganizationName>
<OrganizationDisplayName xml:lang="hu">NIIF - Nemzeti Informdcidés Infrastruktira Fejlesztési
Intézet</0OrganizationDisplayName>
<0rganizationDisplayName xml:lang="en">NIIF Institute - National Information Infrastructure
Development</0OrganizationDisplayName>
<0OrganizationURL xml:lang="hu">http://www.niif.hu</0OrganizationURL>
<0rganizationURL xml:lang="en">http://www.niif.hu/en</0rganizationURL>
</0rganization>
<ContactPerson contactType="administrative">
<SurName>NIIF AAI</SurName>
<EmailAddress>aai@niif.hu</EmailAddress>
</ContactPerson>
<ContactPerson contactType="technical">
<SurName>NIIF AAI</SurName>
<EmailAddress>aai@niif.hu</EmailAddress>
</ContactPerson>
<ContactPerson contactType="support">

<SurName>NIIF AAI</SurName>



<EmailAddress>aai@niif.hu</EmailAddress>
</ContactPerson>

</EntityDescriptor>

Metaadat alairasanak modja

Alairo kulcs és tanusitvanyok

HREF-2011

e Az alaird kulcsot smart cardon, pin kéddal védve taroljuk.

e Az alairas on-line torténik, a kartya pin kdédjat az alairé szoftver inditasakor az AAl
adminisztrator adja meg, a jelszé nem keril taroldsra az alairdst végzé rendszeren (sem
masutt).

HREF-2020

e 4096 bites, SHA-384 RSA alairé kulcs.
e Az alairas on-line torténik, tobb telephelyes tartalékolt infrastruktdraval.

Alairasi folyamat

Az aldiratlan metaadat frissitése:

1. Az alairatlan metaadat a https://rr.eduid.hu oldalrél Gtemezetten, minden éra 15. és 45.
percében letoltésre kerdl.

2. A letoltott metaadat XML séma ellendrzése ellendrzése.

3. A metadat feltoltése az objektum taroldba.

Alairas ellen?rzése explicit tanusitvannyal

A foderacié entitasai a foderaciés metaadat hitelességérdl a digitalis alairas ellenérzésével
gy6zédhetnek meg. Az explicit ellen6rzés esetén a

[http://metadata.eduid.hu/current/] (http://metadata.eduid.hu/current/) URL-rél kell letolteni a
metadata fajlokat.

Ajanlott a tanusitvany lejarati idejét figyelmen kivil hagyni.

HREF-2011

e A HREF-2011 tanusitvany a https://metadata.eduid.hu oldalrdl érhetd el.



https://rr.eduid.hu
https://metadata.eduid.hu
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Serial Number 1
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C HU
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Ervényesség kezdete 2011.10.05.
Ervényesség vége 2031.09.30.

HREF-2020

e A HREF-2020 tanusitvany a https://metadata.eduid.hu oldalrdl érhetd el.

SHA-1 €3:72:DC:75:4C:FA:BA:65:63:52:D9:6B:47:5B:44: 7E: AA:F6:45:6
1
Serial Number 80:21:EF:F0:BA:16:04:BD
Version 1
C HU
ST Budapest
L Budapest
(0] Governmental Agency for IT Development
ou edulD Federation Operator
CN Metadata Signer
emailAddress info@eduid.hu
Ervényesség kezdete 2020.06.13.
Ervényesség vége 2025.06.14.

Alairo kulcs cseréje

e A kulccsere koordindldsa a href-tech levelezdlistan keresztll torténik.

e Kulcs visszavonasakor (kompromittalédas gyandja esetén) a régi alairé kulcs azonnal
eltavolitasra kertl, kontrollalt kulcscsere esetén az aldirds parhuzamosan toérténik a régi
és az Uj kulccsal.


https://metadata.eduid.hu

Metaadat elérése

A HREF foderacidban tobbféle metaadat-forras all rendelkezésre, melyeket a

http://metadata.eduid.hu -rél lehet elérni. Fontos megemliteni, hogy a metadata letdltésénél nem
indokolt az SSL haszndlata, ezért - amennyiben lehetséges -, érdemes a metadata URL-eket nem
titkositott HTTP protokoll segitségével letolteni.

A metadata elérés URL-je a kévetkezd:
http://metadata.eduid.hu/${alairo kulcs kibocsatas eve}/${metadata forras}.xml .

A metadata forrasok jelenleg a kdvetkez6k lehetnek:

href.xml Az éles foderacioban részt vevo, és a foderacio
kritériumait teljesité entitasok.

href-test.xml A HREF foderacid tesztrendszerei. Barmely, a foderaciéban
részt vevd intézmény tehet be teszt-entitdst ebbe a
halmazba, ezért ezen metaadat-forras csak tesztelési célra
hasznalhaté.

href-pending.xml A HREF foderacid "el6szobaja". Az Ujonnan csatlakozé
intézmények IdP-je elészor itt lesz elérhetd.

href-edugain. xmt A HREF fdderaciébdl az eduGAIN konfdderacidba kiajanlott
entitédsok. Ide csak olyan entitédsok kertlhetnek be, melyek
megfelelnek a foderacids kritériumoknak, és képesek az

eduGAIN konfoderéacidval valé egylttmikodésre. Ezen
entitdsok be kell hogy olvassdk az eduGAIN metaadatot is.

Eduga T Az eduGAIN konfoderacié metaadata, a HREF alaird

kulccsal alairva.

intézmény-specifikus Az intézmény-specifikus metaadat fajlok (pl.: bme.xml,
ceu.xml, stb.), melyeket a féderacié kérésre biztositja,
tetszbleges entitasok halmazba gydjtésével.

MDX-alapu eléres

Az MDX, azaz MetaDataeXchange protokolt eréforras optimalizalas céljabdl talaltak ki, hogy ne
kelljen egyes IdP-knek és SP-knek indokolatlanul nagy XML fajlokat feldolgozniuk és tarolniuk,
mikor a felhasznaldiknak jé eséllyel a fajlokban tarolt entitdsok toredékére van csak sziikségUk.
Ezért az egyes entitdsokat be lehet Ugy allitani, hogy csak akkor toltsék le az adott entitas
metaadatat, mikor arra sziikség van (az elsd letoltés utan természetesen helyben taroldéik a
metaadat a cacheDuration -ben megadott ideig).

A HREF foderacidban teszt jelleggel mikodik és elérhetd MDX-kiszolgdld: http://mdx.eduid.hu. A

megfeleld bedllitasokhoz itt érhetd el segédlet.


http://metadata.eduid.hu
http://edugain.org
http://edugain.org
http://edugain.org
http://mdx.eduid.hu
https://help.edu.hu/books/aai/page/mdx

Az MDX kiszolgald eltéroé kulcsot és tanusitvanyt hasznal. Jelenleg az MDX elérés még
csak teszt jelleggel miikodik, az élesiizemre valtaskor a HREF-2020 tanusitvannyal fog
miikodni.

A jelenlegi tanusitvany innen télthetd le: http://metadata.eduid.hu/current/mdx-test-signer-2015.crt

HREF-2015
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3
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Ervényesség kezdete 2015.10.13.

Ervényesség vége 2034.12.12.
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FederationStats

Federation usage statistics

I warning "A sz6cikk vagy fejezet még megirasra var"
I am a stub, please fix me!
Federation visualization project - discountinued.

e source (ruby on rails) https://repo.niif.hu/gitweb/gitweb.cgi?p=federation-

stats.git;a=summary

e live demo

Running the sample project

e Install Ruby

e Install Rails ( gem install rails )

e Setup a development.sqlite3 database with the rake db:setup command
e Fire up script/server , it will run the project on localhost:3000

Statistic types

Currently we have the following types of statistics:
e Unique users per day ( USER_COUNT )

e AuthnResponse per day ( AUTH )
e AuthnResponse per service per day ( SSO TO SERVICE )

Log statistics format

The following simple format is used to convey statistics from IdPs to the central module - the white
spaces (new lines) are important:


https://repo.niif.hu/gitweb/gitweb.cgi?p=federation-stats.git;a=summary
https://repo.niif.hu/gitweb/gitweb.cgi?p=federation-stats.git;a=summary

ENTITYID #ENTITYID#
APIKEY #API KEY#
DATE yyyy-mm-dd

STAT #STAT ID#

XXXX

STAT #STAT ID#
yyyy

STAT #STAT ID#
ww | #PEER ENTITY 1#
zz | #PEER ENTITY 2#

The following sample might help understanding the format:

ENTITYID https://idp.niif.hu/idp/shibboleth

APIKEY 0123.......
DATE 2009-03-18

STAT AUTH
68 logins

STAT USER COUNT
16 unique userids

STAT SSO TO SERVICE

1 | urn:geant:niif.hu:niifi:sp:register.ca.niif.hu
12 | https://repo.niif.hu/shibboleth

1 | https://sandbox.aai.niif.hu/shibboleth

5 | https://sysmonitor.hbone.hu/shibboleth

10 | https://www.ki.iif.hu/shibboleth

1 | https://noc6.vh.hbone.hu/shibboleth

21 | https://webadmin.iif.hu/shibboleth

3 | https://rrd-ma.perfsonar.vh.hbone.hu/shibboleth
7 | https://ugyeletes.vh.hbone.hu/shibboleth

2 | https://noc.grid.niif.hu/shibboleth

1 | https://wiki.voip.niif.hu/shibboleth

2 | https://netmonitor.hbone.hu/shibboleth

2 | https://idp.sch.bme.hu:443/opensso/sp/test



https://idp.niif.hu/idp/shibboleth
https://repo.niif.hu/shibboleth
https://sandbox.aai.niif.hu/shibboleth
https://sysmonitor.hbone.hu/shibboleth
https://www.ki.iif.hu/shibboleth
https://noc6.vh.hbone.hu/shibboleth
https://webadmin.iif.hu/shibboleth
https://rrd-ma.perfsonar.vh.hbone.hu/shibboleth
https://ugyeletes.vh.hbone.hu/shibboleth
https://noc.grid.niif.hu/shibboleth
https://wiki.voip.niif.hu/shibboleth
https://netmonitor.hbone.hu/shibboleth
https://idp.sch.bme.hu/opensso/sp/test

Running the log statistics collector

This following script can be used the collect statistics from the idp audit logs of Shibboleth 2 IdP
generated on the day before running. It is based on Peter Schober's audit_r7.py, and good for run
from daily cronjob:

#!/bin/bash

#Config section

PARSER COMMAND="/opt/shibboleth-idp/bin/audit r7.py"
SOURCEDIR="/0opt/shibboleth-idp/logs"
TARGETDIR="/tmp"

ENTITYID="idp-entity-id"
APIKEY="aaa..."
LOCATION2PUT="https://fedstats.example.org/import stats"

DATE="date -d "yesterday" +"%Y-%m-%d""
SOURCEFILE="$SOURCEDIR/idp-audit-$DATE.log"

#Should not edit below this

if [-f $SOURCEFILE ]()

then
LOGINS="$PARSER COMMAND -1 $SOURCEFILE"
UNIQUE LOGINS="$PARSER COMMAND -u $SOURCEFILE"
SERVICES="$PARSER COMMAND -p $SOURCEFILE | sed '/~[0-9]1/p' -n°

TARGETFILE="stat-$DATE. log"
echo "ENTITYID $ENTITYID
APIKEY $APIKEY

DATE $DATE

STAT AUTH
$LOGINS

STAT USER COUNT
$UNIQUE LOGINS



STAT SSO TO SERVICE
$SERVICES
" > $TARGETDIR/$TARGETFILE

wget -q --no-check-certificate --post-file=$TARGETDIR/$TARGETFILE $LOCATION2PUT -0
/dev/null

rm $TARGETDIR/$TARGETFILE
fi

The script below can be used the collect statistics from all the idp audit logs placed in a folder.

#!/bin/bash

#Config section

PARSER COMMAND="/opt/shibboleth-idp/bin/audit r7.py"
SOURCEDIR="/0opt/shibboleth-idp/logs"
TARGETDIR="/tmp"

ENTITYID="idp-entity-id"
APIKEY="aaa..."
LOCATION2PUT="https://fedstats.example.org/import stats"

FILES="idp-audit-*.log"

#Should not edit below this
cd $SOURCEDIR
for f in $FILES
do
if [-f $F 10)
then
echo "Processing $f file..."
DATE=${f:10:10}
LOGINS="$PARSER COMMAND -1 $f°
UNIQUE LOGINS="$PARSER COMMAND -u $f°
SERVICES="$PARSER COMMAND -p $f | sed '/"[0-91/p' -n°

TARGETFILE="stat-$DATE.log"

echo "ENTITYID $ENTITYID



APIKEY $APIKEY
DATE $DATE

STAT AUTH
$LOGINS

STAT USER COUNT
$UNIQUE LOGINS

STAT SSO TO SERVICE
$SERVICES
" > $TARGETDIR/$TARGETFILE

wget -q --no-check-certificate --post-file=$TARGETDIR/$TARGETFILE $LOCATION2PUT -0
/dev/null
rm $TARGETDIR/$TARGETFILE
fi

done

Feeding the database with the statistics

The federation statistics rails project contains the script/stat parser/file.rb command which can
process the statistics format and load the data to the database. Note that this script currently
contains an absolute path for the script/runner script, so you must fix this before use.

Using HTTP-Post to feed the database

When deployed, the rails project provides a /import stats URL to which one could POST the
generated statistics file.

Creating IdPs

Use the rails console to create new idps:
$ RAILS ENV=production script/console

>> Entity.create :name => 'foo', :entity type => 'idp'



=> #<Entity id: 1, name: "foo", entity type: "idp", created at: "2010-11-29 14:55:40",
updated at: "2010-11-29 14:55:40", api key: "da91233a45698fa5c4a252e301le3da2sf5ece24e">



HREFGlossary

Foderacio

Olyan bizalmi szévetség, melynek résztvevdi elfogadjdk egymas felhasznaléit azonositottnak.

HREF Foderacio

(Hungarian Research and Education Federation, Magyar Kutatasi és Fels6oktatasi Foderacid),

magyar felséoktatasi, kutatasi intézmények és kézgyljtemények foderacidja.

FOderacios Operator

A Foderéacidos Operdator a Tagokkal és Partnerekkel megkotott csatlakozdsi szerz6dés alapjan a
HREF foderacié kozponti szolgaltatdsainak mikodtetdje. Elsédleges szerepe az, hogy a tagok
kozotti bizalmi viszonyt kialakitsa és fenntartsa.

Gyakorlati feladatai kozé tartozik a kézponti szolgaltatdsok mikodtetése (Discovery Service,

Resource Registry), a Metadata dllomany karbantartdsa és rendszeres aldirasa, valamint a tagokkal
ill. partnerekkel valé szerz8déses viszony kialakitasa. A Foderaciés Operator vallalt feladatait és

ezek szolgaltatasi szint paramétereit az SLA megallapodas tartalmazza.

Felhasznald

Egy Tag alkalmazottja, oktatasi tevékenységet végzd munkatarsa ill. hallgatdja, akik

igénybevehetik a Tartalomszolgdltatok szolgdltatasait.

Tag

A HREF Foderaciéhoz a Foderaciés Operatorral megkotott csatlakozasi szerzédés alapjan
csatlakozé intézmény. llyen médon csak magyar felséoktatasi, kutatasi, ill. oktatasi és
kézgyljteményi tevékenységet folytatd jogi személyek csatlakozhatnak.



https://help.edu.hu/books/aai/page/foderacio
https://help.edu.hu/books/aai/page/href-szolgaltatasi-szint-megallapodas

A Tag azonositott felhasznaléi igénybe vehenek mas tagok ill. Partnerek altal biztositott
szolgaltatasokat.

Partner

A HREF Foéderaciéhoz a Foderaciés Operatorral megkotott csatlakozasi szerzédés alapjan

csatlakozé partner intézmény.

Partner intézmény szolgaltatdsokat biztosithat Tagok altal azonositott felhasznalék szamara.

Tagok Tanacsa

A Foderdciéo mlikodését szabalyozé dokumentumokat a Foderaciés Operator a Tagok Tanacsa

jévahagyasaval médosithatja.

IdP

Identity Provider. Szévegkdrnyezettdl fliggbden jelentheti az Azonositd Szervezetet, ill. az IdP AAl

Kaput.

Azonositdo Szervezet

A felhasznaldk azonositasat elvégzd intézmény ("sajat intézmény"). Az azonosité szervezet - az

adatvédelmi szabdlyok betartdsa mellett - a felhasznalérdl Attributumokat adhat at a

Tartalomszolgéltaténak

AttribUtum

A felhasznaléhoz kapcsol6dd személyes adat, illetve a felhasznalé intézményhez vald viszonyat

leiré adat. A felhaszndlé attribUtumait az Azonositd Szervezet tartja karban. Az attribGtumok egy jol

meghatarozott halmazat az azonositasi folyamat részeként az IdP AAl Kapu atadja a

Tartalomszolgéltaténak.




IdP AAI Kapu

Az a szoftver, amely elvégzi a felhasznaldk azonositasat és lehetdséget biztosit az azonositassal

kapcsolatos informécidk, valamint felhasznaldi adatok (AttribUutumok) kiaddsara.

SP

Service Provider. Szévegkornyezettdl fliggbéen jelentheti a Tartalomszolgaltatét, ill. az SP AAl Kaput.

Tartalomszolgaltato

A Tartalomszolgaltaté az Azonosité Szervezet azonositasa alapjan, az arra jogosult felhasznaldok

szamara webes szolgaltatasokat nyujté szervezet. A HREF Foderacidban Tartalomszolgaltatoként
részt vehet mind a Tag, mind a Partner.

SP AAl Kapu

Az a szoftver, amely értelmezi az Azonositd Szervezettdl kapott adatokat, ellendrzi a kapott Gzenet
az érvényességét és sértetlenségét, majd jogosultsdgellendrzést végez.

Entitas

Az SP AAI Kapu és az IdP AAl Kapu 6sszefoglalé neve.

Sajat SP

Tag éaltal Gzemeltett webes szolgaltatas, amely kizdrélag intézményen belll elérhetd. Sajat SP-k

regisztralhaték a Resource Registry segitségével, azonban a foderaciés metadatdban nem jelennek
meg.

Resource Registry



A Resource Registry az HREF Féderacié mikodtetéséhez sziikséges olyan nyilvantartas, amely az

Azonosité Szervezetekre és a Tartalomszolgaltatékra vonatkozé informacidkat kezeli. A Resource

Registry segitségével eldallithatd és szerkeszthetd a foderacios Metadata, valamint az Azonosito
Szervezetek dltal a Tartalomszolgaltatdk részére dtadandé informacidkra vonatkozé szabalyok.

Discovery Service

A Foderdacios Operator altal Gizemeltetett Keresdszolgaltatas (Discovery Service) egy olyan webes

felUlet, ahol a felhasznaldk kivalaszthatjdk az 6ket azonositani tudé Azonosité Szervezetet.

KeresOszolgaltatast Tartalomszolgdltaté és Azonositd Szervezet is izemeltethet.

Metaadatok

(Metadata) Az HREF Foderacidéban résztvevd intézményeket leiré adatallomany. Az allomany
tartalmaz:

e technikai informacidkat
e kontaktok elérhetdségi adatokat
e leiré adatokat Az dllomanyban talalhaté adatokat, valamint az allomany kezelésével

kapcsolatos el6irdsokat a Metadata Specifikdcié részletezi.

Virtualis Azonositd Szervezet

(VHO, Virtual Home Organization) A Foderaciés Operator altal lzemeltetett szolgaltatas, mely
azonositasi szolgaltatast nyujt a Foderacidoban Tagként nem szerepl6 intézmények felhasznaldi
szamara, illetve lehet6séget biztosit a Tagok vendég felhasznaldi adminisztralasara is.



https://help.edu.hu/books/aai/page/href-metadata-specifikacio

URN

Registrations in the urn:geant:niif.hu
Namespace

GEANT has delegated the operation of urn:geant:niif.hu namespace to NIIFI -> KIFU. KIFU
administers the Uniform Resource Name namespace urn:geant:niif.hu, which enables all scientific
institutions in Hungary to assign unique, permanent and globally valid names to different
resources. The exact use of the entries is not prescribed. GEANT primarily wants to promote
standardization within the scientific community and especially the interoperability of middleware

with the namespace.

If you want to request a delegation, please send an email to urn@niif.hu.

Namespaces administered by KIFU

Namespace Purpose Date Registered Registry link/email

urn:geant:niif.hu:niif Namespace supporting 10 March 2010 urn@niif.hu
KIFU systems



URN SCHAC

URN schac sémak



URN Registry

Géant nevter

A Dante regisztralt egy 6nallé namespace-t a Géant szamara urn:geant néven. Ezt a namespace-et
kdzvetlentl a Dante fellgyeli.

A regisztralt névterek listdja itt tekintheté6 meg.

URN Registry Application

A Redlris kifejlesztett egy URN névtér kezel6 alkalmazast, amelyben definidlni lehet az egyes URN-
ek jelentését.

Az URNReg alkalmazas itt érhetd el.

Flgg?segek

Apache (kiprébélva: 2.2.3)
PHP (kiprébalva: 5.2.0)
LDAP szerver (kiprébélva: slapd 2.3.30)

SiLeDAP (kiprébalva: 0.2)

Slapd inicializalas

A Quickstart Guide alapjan SEM kell megtenni, mert a Debian telepit6 elintézi helyettink.

Schema

Be kell masolni a kicsomagolt program alatt a schemata/urnReg.schema a /etc/ldap/schema/
kényvtarba, és a /etc/ldap/slapd.conf -ban include-olni kell.

e BUG1: A schema allomanybdl toroljik az sn1 és sn2 attribGtumokra vald hivatkozasokat!

SiLeDAP

Fogalmam sincs, mit csindl ez a fliggdség. A leirds szerint igy kell telepiteni:


http://www.geant2.net/server/show/nav.1876
https://forja.rediris.es/projects/urnreg/
https://forja.rediris.es/projects/siledap/
http://www.openldap.org/doc/admin23/quickstart.html

mkdir silLeDAP
cd sileDAP
tar xzvf /tmp/siledap-api-0.2.tar.gz

e BUG2: a tar.gz tele van ._Ldap kezdetl allomanyokkal. Ezeket tordlni kell.

Be kell allitani az LDAP kapcsolat paramétereit az LdapConf.php allomanyban. A file tartalmaz egy
HTTP_BASE valtozét, arra nem lesz sziikség, kommenteljik ki.

simpleSAMLphp
Konfiguracio

config.php
browser/js/[URNregConfig.js



