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Shibboleth IdP konfiguracioja

Elavult informacio

Figyelem: a Shibboleth szoftver ezen valtozata mar nem tdmogatott. Az Uj verzidkhoz a
leirasok itt talalhatdk:

e Shibboleth2 IdP
e Shibboleth2 SP

Az IdP alkalmazast az idp.xml allomanyon keresztll konfiguralhatjuk. Ebben a leirdsban
feltételezzlk, hogy az IdP alkalmazas konfiguracids allomanyai a /etc/shibboleth-idp konyvtarban
vannak.

M?kod? példa konfiguracio

<?xml version="1.0" encoding="IS0-8859-1"7?>

<IdPConfig
xmlns="urn:mace:shibboleth:idp:config:1.0"
xmlns:cred="urn:mace:shibboleth:credentials:1.0"
xmlns:name="urn:mace:shibboleth:namemapper:1.0"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalLocation="urn:mace:shibboleth:idp:config:1.0 ../schemas/shibboleth-

idpconfig-1.0.xsd"
AAUrl="https://idp.niif.hu:8443/shibboleth-idp/AA"
resolverConfig="file:/etc/shibboleth-idp/resolver.ldap.xml"
defaultRelyingParty="urn:niif.hu:aai:HREF"
defaultAuthMethod="urn:oasis:names:tc:SAML:1.0:am:password"

providerId="https://idp.niif.hu/shibboleth">

<RelyingParty name="urn:niif.hu:aai:HREF" signingCredential="href cred">
<NameID nameMapping="shm"/>

</RelyingParty>

<RelyingParty name="urn:geant:niif.hu:niifi:sp:register.ca.niif.hu"

signingCredential="href cred"
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forceAttributePush="true">
<NameID nameMapping="shm"/>

</RelyingParty>

<ReleasePolicyEngine>
<ArpRepository
implementation="edu.internet2.middleware.shibboleth.aa.arp.provider.FileSystemArpRepository">
<Path>file:/etc/shibboleth-idp/arps/</Path>
</ArpRepository>

</ReleasePolicyEngine>

<Logging>
<ErrorLog level="DEBUG" location="file:/var/log/shibboleth-idp/shib-error.log"
/>
<TransactionLog level="INFO" location="file:/var/log/shibboleth-idp/shib-
access.log" />

</Logging>

<NameMapping
xmlns="urn:mace:shibboleth:namemapper:1.0"
id="shm"
format="urn:mace:shibboleth:1.0:nameIdentifier"
type="SharedMemoryShibHandle"
hand1eTTL="28800"/>

<ArtifactMapper

implementation="edu.internet2.middleware.shibboleth.artifact.provider.MemoryArtifactMapper" />

<Credentials xmlns="urn:mace:shibboleth:credentials:1.0">
<FileResolver Id="href cred">
<Key>
<Path>file:/etc/httpd/conf/ssl.key/idp.niif.hu.key</Path>
</Key>
<Certificate>
<Path>file:/etc/httpd/conf/ssl.crt/idp.niif.hu.crt</Path>
</Certificate>
</FileResolver>

</Credentials>



<ProtocolHandler
implementation="edu.internet2.middleware.shibboleth.idp.provider.ShibbolethV1SSOHandler">
<Location>https?://[":/1+(:(443|80))?/shibboleth-idp/SS0</Location> <!-- regex
works when using default protocol ports -->
</ProtocolHandler>
<ProtocolHandler
implementation="edu.internet2.middleware.shibboleth.idp.provider.SAMLv1 AttributeQueryHandler"
>
<Location>.+:8443/shibboleth-idp/AA</Location>
</ProtocolHandler>
<ProtocolHandler
implementation="edu.internet2.middleware.shibboleth.idp.provider.SAMLv1 1ArtifactQueryHandler"
>
<Location>.+:8443/shibboleth-idp/Artifact</Location>
</ProtocolHandler>
<ProtocolHandler
implementation="edu.internet2.middleware.shibboleth.idp.provider.Shibboleth StatusHandler">
<Location>https://[":/1+(:443)?/shibboleth-idp/Status</Location>

</ProtocolHandler>

<MetadataProvider
type="edu.internet2.middleware.shibboleth.metadata.provider.XMLMetadata"
uri="file:/etc/shibboleth-idp/href-metadata.xml"/>
</IdPConfig>

XML elemek magyarazata

|dPConfig

Az IdPConfig elem attribUtumai kézul az xmins: és xsi: attribGtumokat nem szabad megvaltoztatni,
de van néhany, amit kotelezé:

e defaultRelyingParty: ez adja meg, hogy melyik RelyingParty-t kell hasznalni, ha a request
alapjan nem allapithaté meg. Ha nincs ehhez tartozé RelyingParty elem, akkor az IdP nem
indul el.

e providerID: ez adja meg az IdP egyedi azonositéjat a foderdcidban. Altaldban URN vagy
URL formdaban adjuk meg.

e resolverConfig: az attributum feloldas konfiguracids allomanyat adja meg.
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e AAUrl: az Attribute Authority elérhet8sége. (Erre csak a Shibboleth 1.1-el valé kompatibilitas
megdrzése érdekében van sziikség. Nem biztos, hogy kételez6 megadni...)

Altaldban nem sziikséges megadni:

e authHeaderName: itt kell megadni, ha az SSO Handler més valtozéban kapja meg a
felhasznalé azonositéjat (principal), mint a REMOTE_USER szerver valtozé

e defaultAuthMethod: megadhatdé, hogy az elkészitett SAML Assertion milyen autentikacios

metddust tartalmazzon. A lehetséges értékek a SAML 1.1 specifikacié 7.1-es szakaszaban

taladlhaték. Ha nincs megadva, akkor az értéke urn:oasis:names:tc:SAML:1.0:am:unspecified
. A defaultAuthMethod értéke RelyingParty szintjén felllbirdlhaté

e maxSigningThreads: az lUzenet aldirasara és egyéb miveletekre inditott thread-ek
maximalis szama. Az IdP teljesitménye hangolhaté ezzel.

e passThruErrors: boolean valtozd, amely azt szabalyozza, hogy a hibakat az IdP
tovabbadja-e az SP felé

Az IdP konfiguraciéban a tébbi XML Element az IdPConfig gyereke.

RelyingParty
Egy IdP tetszéleges mennyiségl RelyingParty-t kezelhet.

A legfelsé szint( alapértelmezett beallitdsokon kivil minden egyes RelyingParty-ra beallithatjuk az
alabbi értékeket:

e name (kotelezd): a RelyingParty neve. Ha nem egyezik meg az SP altal kildott providerld-

vel, akkor az IdP a metadata segitségével prébalja megéllapitani, hogy az SP-re melyik
RelyingParty definicié vonatkozik.

e providerld: az a providerld, amelyet az IdP hasznal a RelyingParty-k felé.

e signingCredential: az Assertion-0k és az SSL sessionben hasznélt SSL kulcsokra vonatkozd
FileResolver elem ID-jét adhatjuk meg itt.

e AAUTrl: az Attribute Authority elérhetdsége.

e defaultAuthMethod: megadhaté, hogy a RelyingParty szamara elkészitett SAML Assertion
milyen autentikaciés metédust tartalmazzon. A lehetséges értékek a SAML 1.1

specifikacid 7.1-es szakaszaban taldlhaték. Ha nincs megadva, akkor az értéke az
IdPConfig element-nél megadott érték, ill. urn:oasis:names:tc:SAML:1.0:am:unspecified .
e passThruErrors: boolean valtozd, amely azt szabalyozza, hogy a hibdkat az IdP
tovabbadja-e az SP felé. Alapértelmezett érték: false
e signAssertions: boolean valtoz6, amely azt szabalyozza, hogy az IdP alairja-e a kiallitott

Assertion-0ket. Leginkabb akkor van ra szikség, ha az Assertion-t mas alkalmazasnal is fel
akarjuk hasznalni. Alapértelmezett érték: false
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e forceAttributePush: boolean valtozé, ennek segitségével ki lehet kényszeriteni az Attribute

Push haszndlatat. Alapértelmezett érték: false

A RelyingParty element NamelD gyermeke segitségével allithaté be a hasznalt NamelD kezelés.

ReleasePolicyEngine

Itt adhatjuk meg az attribditum kiadas implementéciéjat (ezt altaldban nem kell valtoztatni) és az

ARP dlloméanyok elérhet6ségét.

A Logging element szabalyozza a naplézasi szintet, ill. a napléfile-ok helyét. Részletesebb

beéllitdsokra a Log4)-t is hasznalhatjuk. (L4sd még: Ertelmes napldiizenetek (IdP))

NameMapping

Ebben az elemben adhaté meg a NameMapper implementacidja, illetve az assertiondkben hasznalt
azonosité (Subject Identifier) formatuma.

e Az alapértelmezett értékek az esetek tobbségében megfelelék, csak akkor médositsd, ha tudod, mit
csinalsz!

Attributumok:

e id: egyedi név, erre lehet hivatkozni a NamelD elementben.
e format (URI): ez hatdrozza meg a Subject Identifier formatumat. Tetszéleges URN
hasznéalhatd, amiben az IdP és az SP megegyezik. Néhdny gyakrabban hasznalt formatum:
o urn:mace:shibboleth:1.0:nameldentifier : alapértelmezett Shibboleth azonosité
(tranziens, atlatszo)
o urn:oasis:names:tc:SAML1.1:nameid-format:X509SubjectName : X.509 tanusitvany DN. A

GridShib hasznalja ezt a formatumot.

o urn:oasis:names:tc:SAML:1.1:nameid-format:emailAddress : email-cim, haszndlata nem
javasolt

o http://schemas.xmlsoap.org/claims/UPN : MS UPN, az ADFS integracidéhoz hasznalhaté

e class: a NameMapper implementacidjanak a javaclass Utvonala. (HAShib hasznalatdhoz
modositani kell.)
A tovabbi attribdtumok csak az alapértelmezett implementacié esetén értelmezhetdék.
e handleTTL: azt hatdrozza meg, hogy az IdP mennyi ideig 6rizze a Session Cache-ében a
kiosztott azonositékat. (Csak urn:mace:shibboleth:1.0:nameIdentifier formatum esetén
értelmezhetd.) Ezt kdvetben erre az azonositéra torténd hivatkozas mar nem lesz
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megengedett, a felhaszndldnak esetleg Ujra kell azonositania magéat.

e type: azt adja meg, hogy az SSO Handler és az Attribute Authority k6z6tt milyen formaban
utazzanak az azonositék. Lehetséges értékek:
o CryptoHandleGenerator : szimmetrikus kédolassal titkositott azonositék hasznélata

o Principal : az SSO Handler-t6l megkapott azonosité atadasa az Attribute Authority-
nek

o SharedMemoryShibHandle : (alapértelmezett) megosztott, memdridban tarolt session

cache. Ha az SSO Handler és az Attribute Authority egy konténerben futnak, ezt
érdemes hasznalni.

ArtifactMapper

Itt adhaté meg az ArtifactMapper implementaciéja. HAShib hasznalata esetén at kell allitani.

Credentials

Ebben az elemben adhaték meg a hasznalt titkos kulcsok és tanusitvanyok. Tobb is megadhatd, az

id attribUtum értékével hivatkozhatunk rajuk, pl a RelayingParty konfiguraciéban.

ProtocolHandler

Itt adhaték meg az egyes handler servletek elérhet8ségei. Altaldban nem szikséges feliilirni!

Forras

** Shibboleth Wiki**

e |IdP f6 konfiguracid

e Relying Party konfiguracié

e NameMapping
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Attributum kiadas

Elavult informacio

Figyelem: a Shibboleth szoftver ezen valtozata mar nem tdmogatott. Az Uj verzidkhoz a
leirasok itt talalhatdk:

e Shibboleth2 IdP
e Shibboleth2 SP

Az Attribute Release Policy (ARP) hatdrozza meg, hogy az attribUtum feloldas utan rendelkezésre
allé attribdtumok kozil mely attribdtumokat lehet az SP-nek kiadni. Egy ARP vonatkozhat a teljes
IdP-re ("site" ARP), illetve az azonositott felhaszndaldra is. A site-ARP-k altaldban a
arps/arp.site.xml dllomanyban, a felhasznaléi ARP-k pedig az arps/arp.user.$PRINCIPAL.xml
allomanyban talalhaték, ahol $PRINCIPAL megegyezik a REMOTE_USER valtozéban megkapott
értékkel.

M?kod? példa

<?xml version="1.0" encoding="UTF-8"?7>

<AttributeReleasePolicy xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
JdooO0O0xmlns="urn:mace:shibboleth:arp:1.0"
000000xsi:schemaLocation="urn:mace:shibboleth:arp:1.0 shibboleth-arp-1.0.xsd" >
O<Description>Not The Simplest Possible ARP.</Description>

[J<Rule>

O0<Description>Mindenkire vonatkozdé szabalyok</Description>

O0<Target>

O00<AnyTarget/>

O0</Target>

O0<Attribute name="urn:mace:dir:attribute-def:eduPersonScopedAffiliation">
Jd0<AnyValue release="permit"/>

O0</Attribute>

O0<Attribute name="urn:mace:dir:attribute-def:eduPerson0OrgDN">

000<AnyValue release="permit"/>

O0</Attribute>

[</Rule>
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O<Rule>

O0<Description>NIIFI altal ilzemeltetett SP-kre vonatkozé szabalyok</Description>
O0<Target>

O00<Requester
matchFunction="urn:mace:shibboleth:arp:matchFunction:regexMatch">.*\.n?iif\.hu\/.*</Requester>
O0</Target>

O0<Attribute name="urn:mace:dir:attribute-def:eduPersonPrincipalName">
J00<AnyValue release="permit"/>

O0</Attribute>

O0<Attribute name="urn:mace:dir:attribute-def:mail">

000<AnyValue release="permit"/>

O0</Attribute>

O0<Attribute name="urn:mace:dir:attribute-def:cn">

O00<AnyValue release="permit"/>

J0</Attribute>

[0<Attribute name="urn:mace:dir:attribute-def:eduPersonEntitlement">
000<Value release="permit"

dooa matchFunction="urn:mace:shibboleth:arp:matchFunction:regexMatch">
~urn:niif.hu:services:aai:entitlement:.*

00d</Value>

O0</Attribute>

[</Rule>

</AttributeReleasePolicy>

ARP feldolgozas menete

Az Attribute Authority a rendelkezésre allé6 ARP-kbdl (tehat site és felhaszndléi ARP-kbdl) egy un.
effective ARP-t illit el6.

1. Meghatdrozza, hogy melyik ARP file-okat kell feldolgozni.
2. Meghatarozza, hogy melyek azok a szabalyok, amelyek az attribdtum lekérdezéshez
kapcsolédnak
e Minden ARP szabaly, amely alapértelmezettnek vannak megjeldlve, automatikusan
bekerll az ARP-be, anélkll, hogy az illesztési figgvényeket (matchFunction)
végrehajtand
e Minden nem alapértelmezett szabdly illesztési fliggvénye alapjan megallapitja, hogy

a providerld alapjan vonatkozik-e a kérést indit6 félre.
3. AttribGtum filter |étrehozasa
1. Minden attribltumhoz megallapitja a vonatkoz6 Rule-ok listajat
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2. Ebbdl a listdbdl az 6sszes olyan attribUtum értéket kiveszi, amelyre deny szabdly
vonatkozik

3. Ha egy szabaly Ugy rendelkezik, hogy minden érték kiadhatd, akkor az egyes
értékekre vonatkozé deny szabalyok szUkitik a kiadhaté értékek listajat. Ha egy
szabaly az attribUtumok Osszes értékének kiadasat megtiltja, akkor az egyes
értékekre vonatkozé engedélyek figyelmen kivil lesznek hagyva.

ARP Rule

Az ARP szabdlyok kiilonb6z6 illeszkedési vizsgdlatok segitségével megallapitjak, hogy egy SP-nek
egy-egy attribitum milyen feltételekkel adhaté ki.

matchFunction

Ez az attribdtum adja meg, hogy milyen illesztési eljarast kell hasznélni az illeszkedési vizsgdalatnal.
Lehetséges értékei:

urn:mace:shibboleth:arp:matchFunction:stringMatch: true, ha két karakterlanc

pontosan megegyezik (ez az alapértelmezett illesztési fliggvény)

o ugyanezt jelenti: urn:mace:shibboleth:arp:matchFunction:exactShar

e urn:mace:shibboleth:arp:matchFunction:stringNotMatch: true, ha két karakterlanc
eltér

e urn:mace:shibboleth:arp:matchFunction:regexpMatch: true, ha a karakterlanc

megfelel a paraméterként megadott regularis kifejezésnek

e urn:mace:shibboleth:arp:matchFunction:regexpNotMatch: true, ha a karakterlanc

nem felel meg a paraméterként megadott requldris kifejezésnek

e urn:mace:shibboleth:arp:matchFunction:anyValueMatch: tetszéleges nem Ures
string esetén true

Target

A Target elemnek kétféle gyermeke lehet:

e **AnyTarget** : minden SP-re vonatkozik a szabdly (az azonositatlan SP-kre is!)

e **Requester** : a szabdly akkor kerll az effective ARP-be, ha az SP providerld-je illeszkedik

Attribute

Egy Rule 0 vagy tobb Attribute elemet tartalmazhat. Tartalmaznia kell egy name paramétert, amely

az attribUtum teljes neve (altaldban URN, lasd az attribUtum feloldas leirdsat). Az elemnek kétféle
gyermeke lehet:
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e **AnyValue** : az attribGtum bdrmely értékére vonatkozik a szabaly

e **Value** : ebben az esetben kotelezéen szerepel egy **release** paraméter, melynek
értéke permit vagy deny lehet. Itt is opciondlisan megadhatd a **matchFunction**
paraméter.

Constraint

A Constraint-ek haszndlataval attribGtumok kiadasat mas attribltumok értékéhez is kothetjik, igy
pl. megtehetjlik, hogy a "hozzajarulasBeszerezve" nevl attribdtum true értékéhez kdssik az
attribGtumok kiadasat.

A megkotések konfiguraciéjahoz lasd: https://spaces.internet2.edu/display/SHIB/ArpConstraint

Tesztelés

A Shibboleth IdP-hez tartozik egy resolvertest névre hallgatdé program, amellyel ellenérizhetjik az
attribdtumok kiadasat is. Hasznalatahoz el6szor be kell dllitani a telepitésnek megfeleléen az
IDP_HOME és a JAVA_HOME valtozokat.

Példa: /usr/local/shibboleth-idp/bin/resolvertest --idpXml=file:///etc/shibboleth-idp/idp.xml --
user=bajnokk (Azonositatlan SP-nek kiadott attribdtumok)

<Attribute xmlns="urn:oasis:names:tc:SAML:1.0:assertion"

xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"

00 xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"

00  AttributeName="urn:mace:dir:attribute-def:eduPersonScopedAffiliation"

00  AttributeNamespace="urn:mace:shibboleth:1.0:attributeNamespace:uri">
<AttributeValue Scope="niif.hu">employee</AttributeValue>

</Attribute>

<Attribute xmlns="urn:oasis:names:tc:SAML:1.0:assertion"

xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"

00 xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"

00 AttributeName="urn:mace:dir:attribute-def:eduPersonOrgbN"

a0 AttributeNamespace="urn:mace:shibboleth:1.0:attributeNamespace:uri">
<AttributeValue>o=niifi,o=niif, c=hu</AttributeValue>

</Attribute>

Példa 2.: /usr/local/shibboleth-idp/bin/resolvertest --idpXml=:///etc/shibboleth-idp/idp.xml --
user=bajnokk --requester=https://dev.aai.niif.hu/shibboleth (Azonositott SP-nek kiadott
attribGtumok.)
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<Attribute xmlns="urn:oasis:names:tc:SAML:1.0:assertion"

xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"

00 xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"

00  AttributeName="urn:mace:dir:attribute-def:eduPersonPrincipalName"

00 AttributeNamespace="urn:mace:shibboleth:1.0:attributeNamespace:uri">
<AttributeValue Scope="niif.hu">bajnokk</AttributeValue>

</Attribute>

Hivatkozasok

https://spaces.internet2.edu/display/SHIB/IdPARPConfig

https://spaces.internet2.edu/display/SHIB/AttributeReleaseRule

https://spaces.internet2.edu/display/SHIB/ArpConstraint

ShARPE ARP Editor
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Alkalmazasok illesztése

Drupal shib_auth module (angolul / in English)

Drupal illesztése Shibboleth-hez (elavult)

MediaWiki illesztése Shibboleth-hez

Webmail szoftverek illesztése Shibboleth-hez

Moinmoin illesztése Shibboleth-hez

Konyvtari rendszerek illesztése

Office 365 illesztése Shibboleth IdP-hez
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AAllnterop-
Shib2SimpleSAMLphp

1! bug "Elavult informacid"

**Figyelem**: ez a szakasz vagy sz6cikk elavult informacidkat tartalmazhat!

Shibboleth2 IdP -
SimpleSAMLphp SP
Interoperabilitas

e IdP: papigw-shibboleth2-idp.xml

e SP: papigw-simplesaml-saml2-sp.xml

SAML2.0 Single Sign on
HTTP-Post

e M(ikodik
e A SimpleSAMLphp nem tdmogatja a NamelD titkositdsat, csak az egész assertion
titkositasat (FIXME)

o ezért be kell allitani hogy a NamelD-t ne titkositsa az IdP, ugyanigy kényszeriteni kell
az Attribute Push hasznalatat is

<RelyingParty id="https://papigw.aai.niif.hu/simplesaml”
provider="https://papigw.aai.niif.hu/idp/shibboleth"
defaultSigningCredentialRef="IdPCredential">
<ProfileConfiguration xsi:type="saml:SAML2SSOProfile"
encryptNameIds="never" includeAttributeStatement="true"/>

</RelyingParty>


https://s3.public.doc.einfra.hu/public-doc-einfra/uploads/files/2025-08-Aug/papigw-shibboleth2-idp.xml
https://s3.public.doc.einfra.hu/public-doc-einfra/uploads/files/2025-08-Aug/papigw-simplesaml-saml2-sp.xml

e A SimpleSAMLphp SP metaadataba kézzel kell beletenni az aldiré és titkosité publikus
kulcsokat, mivel a kiexportalt metaadat ezeket nem tartalmazza (raadasul a php-s
konfigurdciéban szerepld certificate/privatekey paramétereket nem lehet abszolut elérési
attal hivatkozni, mindenképp a cert/ konyvtarban kell lennitk)

HTTP-Artifact

e A SimpleSAMLphp nem tamogatja a HTTP-Artifact bindingot (és altaldaban a SOAP-ot
hasznalé bindingokat)

Attribute push

e MUikoddik

Attribute pull

e A SimpleSAMLphp nem tdmogatja az AttributeRequest protokollt (a SOAP binding miatt)

NamelDFormat

e Altaldban urn:oasis:names:tc:SAML:2.0:nameid-format:transient

SAMLZ2.0 Single Log out

e A SimpleSAMLphp tdmogatna az SLO-t, de a shibboleth2 IdP nem. A metaadatnal
panaszkodik is hogy a Shibboleth metadata nem tartalmaz SingleLogoutService-t.



AAllnterop-OpenSSOShib2

Elavult informacio

Figyelem: ez a szakasz vagy szdcikk elavult informacidkat tartalmazhat!

OpenSSO IdP - Shibboleth2 SP
Interoperabilitas

e |dP: maszat-opensso-idp.xml

e SP: papigw-shibboleth2-sp.xml{.download="papigw-shibboleth2-sp.xmI"}

SAMLZ2.0 Single Sign on

e SP oldali SAML2 bindingot tdmogaté AttributeConsumerService-ek:
o 1: /SAML2/POST urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST
o 2: /[SAML2/POST-SimpleSign urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST-
SimpleSign
o 3: /SAML2/Artifact urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Artifact
o 4: [SAML2/ECP urn:oasis:names:tc:SAML:2.0:bindings:PAQOS

HTTP-Post

e MUkodik
e https://papigw.aai.niif.hu/saml2interop/opensso-post/
e SP oldalon

<SessionInitiator type="Chaining" Location="/Login" id="maszat-opensso-post"”
relayState="cookie" entityID="https://idp.sch.bme.hu/niif-teszt">
<SessionInitiator type#"SAML2" defaultACSIndex="1" template="bindingTemplate.html"/>

</SessionInitiator>

HTTP-Artifact


https://s3.public.doc.einfra.hu/public-doc-einfra/uploads/files/2025-08-Aug/maszat-opensso-idp.xml
https://help.edu.hu/static/papigw-shibboleth2-sp.xml
https://papigw.aai.niif.hu/saml2interop/opensso-post/

e Az OpenSSO nem figyel arra hogy az SP milyen AttributeConsumerService-t kér, igy az IDP
oldalon kell konfiguralni az SP tulajdonsagait Ugy, hogy az alapbeallitas ne a POST legyen.

e TODO - Trust management a back-channel kommunikaciénal a tanusitvanyt ismernie kell
az SP-nek.

e JVM beallitdsa a kliens tandsitvany hasznalatahoz -

https://opensso.dev.java.net/issues/show bug.cqi?id=1409

Attribute push

e Gyari buildekkel nem mUkodik, ugyanis az OpenSSO
urn:oasis:names:tc:SAML:2.0:attrname-format:unspecified formatumban kildi az
attribltumokat, amiket a Shibboleth2 SP nem fogad el.

e Sajat patch haszndlata esetén bekonfiguralhaté az uri tipusd NameFormat is, azzal
mukodik probléma nélkdal.

o https://opensso.dev.java.net/issues/show bug.cqi?id=2775

Attribute pull

e Az OpenSSO-ban nem lehet kikapcsolni az attribute push-t. FIXME

NamelDFormat

e A Shibboleth2 SP altal generdlt metaadatba kézzel be kell illeszteni a NamelDFormat
node-ot

e Az OpenSSO tamogatja a perzisztens és a tranziens SAML2 azonositét is.

SAML2.0 Single Log out

e A shibboleth2 nem tdmogatja (még) a Single Log-out protokollt, Iasd:
https://wiki.shibboleth.net/confluence/display/SHIB2/SLOlssues

Metaadat problémak

e A Shibboleth2 SP metaadatbdl el kell tdvolitani az <md:Extensions> node-ot az 6sszes
gyerekelemével egyltt.
o Erre nagyon figyelni kell, mert 6sszeomlik téle az OpenSSO, és csak cimtar-
madositassal (‘hibas' metaadat torlése) allithatd helyre.
o Sajnos nem trivialis javitani ezt a viselkedést...


https://opensso.dev.java.net/issues/show_bug.cgi?id=1409
https://opensso.dev.java.net/issues/show_bug.cgi?id=2775
https://wiki.shibboleth.net/confluence/display/SHIB2/SLOIssues

o A metaadatba dgyazott certificate esetén csak a <ds:X509Certificate> node szerepelhet,
semmi mas
o Ehhez irtam patch-et ami ezt javitja.

o https://opensso.dev.java.net/issues/show bug.cqi?id=2985



https://opensso.dev.java.net/issues/show_bug.cgi?id=2985

Shibboleth IdP telepités Debian

1! bug "Elavult informacié"

**Figyelem**: a Shibboleth szoftver ezen vdltozata mar nem tdmogatott. Az Gj verzidkhoz a

leirdsok itt talalhatok:

* [Shibboleth2 IdP](https://help.edu.hu/books/aai/page/shibboleth2-idp)
* [Shibboleth2 SP](https://help.edu.hu/books/aai/page/shibboleth2-sp)

El?késziletek

Tanusitvany

Kell késziteni egy megfeleld SSL szerver tanusitvanyt. Ha mas nem szél ellene, érdemes ugyanazt
a tanudsitvanyt hasznalni a felhasznalék felé, mint az SP-k felé.

T?zfal

Be kell engedni a 443-as és a 8443-as portokat. Ha nagyon szigorlan vesszik, akkor a 8443-as
portot elegendé csak a szdébajohet6é SP-krél beengedni, de ezzel altaldban nem vagyunk tisztaban,
ezért célszerl a "nagyvilagbdl" beengedni. Biztonsagi szempontbdl nem sok kiilonbség van a 443-
as és a 8443-as porton elérhet6 alkalmazasok kozott.

Tomcat

JDK telepites

Sajnos Etch alatt a sun-java5-jdk csomag fligg egy csomd X-es csomagtdl, melyeket nem biztos,
hogy szeretnénk telepiteni egy szerveren, érdemes lehet

o feltenni a sun-java5-jre csomagot ES

o kézzel telepiteni egy JDK-t, mondjuk a http://java.sun.com oldalrél letdltve

Ez igazabdl egy nagy hack, ugyanis ahhoz, hogy a tomcat-et csomagbdl telepiteni tudjuk, kell a
java2-runtime csomag, amelyet biztosit a JRE is, viszont a Tomcat-nek JDK kell, hogy JSP-t tudjon


http://java.sun.com

futtatni.

* <small>**Megj.:** Minden JSP-t els6 futtatdskor a konténer (Tomcat) lefordit Java kédda,
aztan byte-kédda, ezért tart jo sokdig az - Ujrainditds utdni - elsdé request. Ezutdn az

eredményt elcache-eli, igy csak akkor kell Ujraforditania, ha a JSP megvaltozik.</small>
A |DK telepités elég egyszerd, letoltjik a java.sun.com oldalrél a neklink tetsz6 verziét, aztan

kicsomagoljuk, mondjuk a /usr/lib ald, aztdn csindlunk egy szimbolikus linket, hogy a /usr/jdk
mindig a "jé" JDK-ra mutasson.

Tomcat telepités

Ha minden rendben meg, akkor elegend6 egy

apt-get install tomcat5.5

Ez felpakolja a tomcat kilonb6zé fliggdségeit is.

Ahhoz, hogy a Tomcat rendben elinduljon, sziikséges neki megmondani, hogy hol taldlja a JDK-t.
Ezért tegylk a /etc/default/tomcat5.5 fdjlba a kovetkezét:

JAVA HOME=/usr/jdk
Ne felejtslik el, hogy a Tomcat szerver "tomcat55" user nevében fog futni! Mivel a Shibboleth

servletnek sziiksége van arra, hogy hozzaférjen a filerendszerhez, a Java Security Manager-t ki kell
kapcsolni a /etc/default/tomcat5.5 fajlban:

TOMCAT5 SECURITY=no

Tomcat konfiguracio

A 8009-es porton figyel6 Connector elem konfiguraciéjahoz hozza kell adni, hogy a
tomcatAuthentication értéke "false" legyen, ezen kivill a hozzaférést korlatozhatjuk a localhost-ra is
(hiszen a Connector-t csak a helyben fut6 Apache mod_jk konnektora érheti el).

<Connector port="8009" address="127.0.0.1" tomcatAuthentication="false"

enablelLookups="false" redirectPort="8443" protocol="AJP/1.3" />

Apache



IdP-t telepithetlink "standalone" Tomcat kdrnyezetre is, ekkor nincs sziikséglink Apache-ra. A

leirast ide kérjik :)

Az IdP telepitéséhez szlikséglink lesz az alap apache szerverre (Etch-ben 2.2-es verziéju) és néhany
modulra:

e libapache-mod-ssl:a mod ssl az apache2 csomag része.
e libapache2-mod-jk

A konfiguréacio lépései:

e mod ssl modul betodltése; figyelés a 8443-as porton is
e mod jk modul betdltése, konfiguralasa

e VirtualHost konfiguréalasa

e autentikacié konfiguralasa

mod_ss|

/etc/apache2/ports.conf

Listen 443
Listen 8443

Engedélyezziik az SSL modult.

a2enmod ssl

mod_jk

A mod jk telepités utan alapértelmezetten engedélyezve van, ha mégsem lenne, az a2enmod jk
paranccsal engedélyezhetjik.

A /etc/libapache2-mod-jk/workers.properties file-ban allitsuk be a workers.tomcat home és a
workers.java _home paramétereket a Tomcat ill. a JDK telepitésénél hasznalt értékekre.
(tomcat_home=/usr/share/tomcat5.5 az alapértelmezett telepitésnél.)

Mar csak az van hatra, hogy bizonyos URI-kra érkezd kéréseket a modul atkildje a Tomcat-nek.
Ehhez az alabbi konfiguraciés direktivakat kell megadnunk valahol a szerver konfiguraciéban (pl.
/etc/apache2/apache2. conf )

<IfModule mod jk.c>
JkWorkersFile /etc/libapache2-mod-jk/workers.properties

JkLogFile /var/log/apache2/mod_jk.log



JkLogLevel info
JkMount /shibboleth-idp/* ajpl3 worker
</IfModule>

A fenti példadban a shibboleth-idp az IdP servlet telepitése soran (késébb) megadott URI. Ez azt
jelenti, hogy a /shibboleth-idp URI ala jové 6sszes kérést a Tomcat fogja megkapni.

e RedHat ES4 disztribucié alatt az ajp13_worker helyett ajpl3-t kellett hasznalni.

VirtualHost

Nem feltétlenll sziikséges kuldn VirtualHost-ban futtatni az IdP-t, de sok szempontbdl "tisztabb"
konfiguraciot eredményez. Egy miikodé konfig:

<VirtualHost 193.224.163.21:443 [2001:738:0:600:216:3eff:fe00:18]:443>

ServerName papigw.aai.niif.hu

ServerAdmin root@niif.hu

DocumentRoot /var/www/papigw.aai.niif.hu/htdocs

CustomLog /var/log/apache2/papigw.aai.niif.hu.ssl _access.log combined
ErrorLog /var/log/apache2/papigw.aai.niif.hu.ssl error.log

SSLEngine On

SSLCertificateFile /etc/apache2/ssl/papigw.aai.niif.hu.crt

SSLCertificateKeyFile /etc/apache2/ssl/papigw.aai.niif.hu.key

<Location /shibboleth-idp/SS0>
AuthType Basic
AuthBasicProvider ldap
AuthName "Login to PAPIGW Identity Provider"
AuthLDAPURL ldaps://directory.iif.hu:636/0ou=users,o=niifi,o=niif,c=hu?uid?one
AuthLDAPBindDN uid=papigw.aai.niif.hu,ou=https,ou=applications,o=niifi,o=niif,c=hu
AuthLDAPBindPassword ******
AuthzLDAPAuthoritative off
require valid-user
</Location>

</VirtualHost>

<VirtualHost 193.224.163.21:8443 [2001:738:0:600:216:3eff:fe00:18]:8443>

ServerName papigw.aai.niif.hu
ServerAdmin root@niif.hu
DocumentRoot /var/www/papigw.aai.niif.hu/htdocs

CustomLog /var/log/apache2/papigw.aai.niif.hu.ssl _access.log combined



ErrorLog /var/log/apache2/papigw.aai.niif.hu.ssl _error.log
SSLEngine On

SSLCertificateFile /etc/apache2/ssl/papigw.aai.niif.hu.crt
SSLCertificateKeyFile /etc/apache2/ssl/papigw.aai.niif.hu.key
SSLCipherSuite ALL:!ADH:!EXPORT56:RC4+RSA:+HIGH:+MEDIUM:+LOW:+SSLv2:+EXP
SSLVerifyClient optional no ca

SSLVerifyDepth 10

SSLOptions +StdEnvVars +ExportCertData
</VirtualHost>

e Megj.: IPv6-on is figyelink :)

Autentikacio
SSO URI

Ez az az URI, amelyre az SP atiranyitja a felhasznaldt, altalaban a szabvanyos https porton érhet6
el. A példadban LDAP-bdl azonositjuk a felhasznalét, majd az azonositott felhasznalénevet a
REMOTE_USER valtozéban adjuk at a Shibboleth IdP servietnek.

A <Location ...> blokkban barmilyen azonositast beallithatunk (MySql, plain file, stb).

e Megj.: Az LDAP SSL haszndlatdhoz a leiras itt taldlhaté

AA URI

Az Attribute Authority altaldban a 8443-as porton érhetd el.
Ezen az URI-n az SP-k kapcsolddnak hozzank, hogy a felhasznalérél adatokat kérjenek. Az SP-ket
mindig tandsitvannyal azonositjuk. "Természetesen" a request-et utana tovabbitani kell a

Tomcatben futé IdP servietnek. (Ezt a mod_jk fejezetben mutatott példaban a JkMount /shibboleth-
idp/* megadasdaval értik el.)

IdP servlet telepitése

Az IdP innen tolthetd le: http://shibboleth.internet2.edu/latest.html

A tar.gz allomanyt csomagoljuk ki, majd Iépjink be a létrejové konyvtarba.

Endorsed jar allomanyok


https://help.edu.hu/books/ldap/page/ldap-kliens-ssl
http://shibboleth.internet2.edu/latest.html

Sajnos - legaldbbis a cikk irdsakor - a "kincstari" Sun-os Tomcat (Java?) JAXP parser egy ismert
memodriaszivargast tartalmaz, ezért a disztriblciéban az endorsed/ konyvtarban talalhaté .jar file-
okat kézzel be kell masolni a Tomcat endorsed/ kdnyvtaraba.

e A Debian alatti tomcat5.5 csomag hasznélatakor a /usr/share/tomcat5.5/common/endorsed kdnyvtérba kell
tenni a jar file-okat.

Installer

export JAVA HOME=/usr/jdk
./ant

A telepités soran az aldbbi paramétereket kell megadnunk:

e Shibboleth IdP alkalmazas neve: az URI, amelyre érkez6 kéréseket a Tomcat az IdP
servletnek ad at. Default: shibboleth-idp

e Filesystem- vagy manager-alapu telepitést akarunk? (Javasolt: Filesystem)

e Az IdP alkalmazas kdnyvtara. Default: /usr/local/shibboleth-idp

e Tomcat home. Default: /usr/local/tomcat , Debian alatt a /var/lib/tomcat5.5 konyvtarat
érdemes hasznalni.

Konyvtarak

A telepité minden file-t (bindrisok, konfiguracié, logok, stb) egyetlen kdnyvtar alatti struktdraba
tenne, de valdszinlleg jobban jarunk, ha az alkalmazasunk konfiguracidja a /etc, a logok pedig a
/var/log alatt taldlhatdk.

Példaul:

export IDP HOME=/usr/local/shibboleth-idp

mv $IDP_HOME/etc /etc/ basename $IDP HOME®

ln -s /etc/ basename $IDP HOME® $IDP HOME/etc

mv $IDP_HOME/logs /var/log/ basename $IDP HOME®

ln -s /var/log/ basename $IDP HOME™ $IDP_HOME/logs

Mivel a Debianon a Tomcat "tomcat55" user nevében fut, a szliikséges dllomanyokhoz hozza kell
tudnia férni

chown tomcat55 /var/log/ basename $IDP HOME®
chmod 755 $IDP HOME/bin/*



Ezek utdn mar csak Ujra kell inditani a Tomcat-et, és az IdP-nek m(kddnie kell. Ellenérizni pl. 4gy

tudjuk, hogy meghivjuk a https://hostnev/shibboleth-idp/Status URI-t, amelynek az "AVAILABLE"
stringet kell visszaadni.

Forras

Shibboleth Identity Provider Installation

Shibboleth IdP installation with Debian and Tomcat

Shibboleth IdP telepitése Debian 4.0 / Ubuntu 7.04 alatt (német nyelv()
Mas kornyezetekre vonatkozo telepitési leirasok

o SUSE 10

o

OpenSUSE 10.2 (német)
Tomcat-only telepitési leirasok

o

o

"Hivatalos" Tomcat-only leirds

o

Debian + Tomcat



https://hostnev/shibboleth-idp/Status
https://spaces.internet2.edu/display/SHIB/JKIdPInstall
http://www.switch.ch/aai/docs/shibboleth/SWITCH/1.3/idp/install-idp-1.3-debian-apache.html
https://www.aai.dfn.de/dokumentation/identity-provider/installation-debian-4-0-ubuntu-7-04/
http://www.lrz-muenchen.de/~hommel/shibboleth/shib13c_on_SuSE10.0.html#idpinstallation
https://www.aai.dfn.de/dokumentation/identityprovider/installation-opensuse-102.html
https://spaces.internet2.edu/display/SHIB/TomcatAlone
http://www.switch.ch/aai/docs/shibboleth/SWITCH/1.3/idp/install-idp-1.3-debian.html

Shibboleth IdP

Elavult informacio

Figyelem: a Shibboleth szoftver ezen valtozata mar nem tamogatott. Az Uj verzidkhoz a
leirasok itt talalhatdk:

e Shibboleth2 IdP
e Shibboleth2 SP

Telepitési leirasok

e Shibboleth IdP telepités (Debian)

Konfiguraciods leirasok

IdP alkalmazas konfigurédcidja

Attributumok hasznélata

Attribdtum kiaddas konfiguracidja

Felhasznalé azonositas

Uj IdP hozzdadasa a foderdcidhoz



https://help.edu.hu/books/aai/page/shibboleth-idp-telepites-debian
https://help.edu.hu/books/aai/page/shibboleth-idp-konfiguracioja
https://help.edu.hu/books/aai/page/attributum-feloldas
https://help.edu.hu/books/aai/page/attributum-kiadas
https://help.edu.hu/books/aai/page/shibboleth2-idp
https://help.edu.hu/books/aai/page/shibboleth2-sp

Resource Registry

Elavult informacio

Figyelem: ez a szdcikk elavult, a Resource Registry megujult egy ideje!

Alapfogalmak

e Attributum: felhasznaléra vonatkozé tulajdonsag. A foderdciéban hasznalt attributumok
listdja itt érheto el.

e SP: Service Provider - Szogaltatas: Webes alkalmazas, amelynek felhasznaldit
foderativan valamilyen IdP altal autentikaltatja

o IdP: Identity Provider - Azonosito szervezet: Feladata a felhaszndalé azonositasa,
felhasznalé attribGtumainak kiadasa SP-k részére

e Foderacio: olyan intézmények halmaza, amelyek k6zott lehetséges az azonositasi-
informacidk ataddsa. Az intézmények - szabalyozott keretek k6zott - megbiznak a masik
intézmény altal kiallitott azonositasi-informacidkban.

o Entitas: foderaciot alkotd elem (IdP, SP)

Attekintés
A Resource Registry az alakulé magyarorszagi fels6oktatasi és kutatasi foderacié (HREF) kdzponti
eleme, mellyel a foderdcidéban résztvevd szolgdltatasok (SP-k) és azonosité szervezetek (IdP-k)

adminisztralasat lehet egy letisztult kdrnyezetben, elosztott jogosultsagokkal végezni. A rendszer
az egyes entitdsokért felel6s adminisztratorok szamara készuil.

A rendszer a svajci SWITCH Intézet altal fejlesztett rendszer alapjaira épul, PHP nyelven irédott,
adatbazisként MySQL-t hasznal.

Funkcidk

A rendszer sajat adatbazisbdl dolgozik, minden funkciéjanak kimenete ezeken az adatokon alapul.

e Foderacié-szintl feladata, hogy a kozponti metaadatot 6ranként generalja, melyet a
résztvevd "entitasok" hasznalnak, ezzel garantalva egyfeldl a foderacié egységességét,
masfeldl a megfelel6 formatumu metaadat alkalmazasaval megteremtse a lehetdséget,
hogy a foderdacio kiegészitd alkalmazasai (Discovery Service), ill. nemzetkdzi szintl
egyuttmikodésben - bizonyos keretek kozt - mas foderacidk is dolgozhassanak ebbdl.


https://help.edu.hu/books/aai/page/href-attributum-specifikacio
http://switch.ch

e Az attribUtum-szabélyzat szintén foderaciés szinten allithatd, melyeket kiegészitve, az

egyes ldP-k megadhatjak, hogy mely attribUtumokat milyen feltételekkel adjak ki, ill. az
egyes SP-k is deklaralhatjdk, hogy milyen attribdtumok megléte esetén tudnak egydltalan
mukddni, mindezt az egyes intézmények adatvédelmi felel6sei altal kontrolalva.

e Egyénileg, az adott entitds adminisztratorai altal hasznalhatdk az egyes IdP-k, SP-k
telepitését és konfiguraldsat megkonnyitd funkciok, melyek a megfeleld bedllitdsokat
webes fellileten megadva letdlthetdvé teszik az ezen beadllitasok alapjan automatikusan
generalt, és jo eséllyel minimalis tovabbi kézi konfiguraciét igénylé fajlokat. Fontos, hogy
ezeket a fajlokat nem koételez6é hasznalni, am segitséget jelenthetnek.

Shibboleth 2.x SP-hez:
e shibboleth2.xml

Fontos, hogy ezt akkor lehet szinte egy az egyben hasznalni, amennyiben az adott SP csak egy
alkalmazast véd. Amennyiben tébb alkalmazas is igényel Shibbolethet egyazon hoszton, ugy kézzel
kell szerkeszteni az xml-t.

e attribute-map.xml

e attribure-policy.xml

Ez a két fajl egy az egyben hasznalhatd letéltés utan, tovabbi konfiguraciét alapesetben nem
igényel.

Shibboleth 2.x IdP-hez:
e attribute-resolver.xml

Ez csak egy keret fajl, a legtébb olyan elem szerepel benne, amelyeket a helyi viszonyokra szabva
mar mdkdédhet az IdP, am itt muszaj kézzel is szerkeszteni, pl. LDAP adatok...

e attribure-filter.xml

A fajl egybdl hasznédlhatd - tovabbi informacidk a fajl eléallitdsdnak menetérdl.

SimpleSamIPHP-hoz:

e AttributeFilter.xml

A fajl egybdl hasznalhatd - tovabbi informacidk a fajl eléallitdsanak menetérdl.

Bejelentkezés a rendszerbe

A Resource Registry a https://rr.eduid.hu cimen érhet6 el, és bejelentkezni csak foderativ

azonositas utan lehet. A nyitéképerny6n a bejelentkezési lehetéségen tul minddssze altalanos,
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nyilvanos informaciék érhetdk el a foderacié aktudlis dllapotdval kapcsolatban, ill. a rendszer
hasznalatahoz taldlhaté segitség.

A rendszerbe torténd bejelentkezéshez elengedhetetlen, hogy a felhasznalét azonosité IdP az
alabbi attributumokat dtadja a Resource Registry-nek.

eduPersonPrincipalName

schacHomeOrganizationType

eduPersonScopedAffiliation

e email - ez belépés utan, manualisan is bedllithaté

Szerepek a rendszerben

A Resource Registrybe csak foderativ azonositas utan lehet belépni.
Felhasznadloé

e Lehetdsége van ra, hogy a foderaciéhoz szolgaltatast (SP-t) regisztraljon, amely
jévahagyas utan élesedhet.

SP adminisztrator

« O felelds egy, vagy tébb, mar jévahagyott SP-ért, ill. elbirdlhat felhasznaléi SP ajanlasokat.
IdP adminisztrator

e Az altala regisztralt és karbantartott IdP-ért felelGs.
RR adminisztrator

e A Resource Registry-n bellil tevékenykedd felhaszndaldk jogosultsagaiért felelés, 6 adhat
hozzd egyes entitdsokhoz Ujabb adminisztratorokat, ill. birdlhat el IdP-ket, és SP-ket.

Alapértelmezés szerint, aki be tud Iépni, a legegyszer(ibb felhasznaldi jogosultsagokat kapja,
barmilyen magasabb szintl szerepkért RR adminisztrator delegalhat szdmdara, a magasabb
jogkorrel jaré felel6sségi kort pontosan korilhatarolva. (Pl. A RR adminsiztrator a felhasznalét az 6t
azonosité IdP adminisztratorava tehet, amely nyoman a felhasznal6 pontosan ezt az egy IdP-t
hangolhatja, de felhasznaldi jogosultsdagokat mar nem oszthat tovabb)

Fontos, hogy az RR-ben az egyes szerepek egy-egy intézmény adminisztralasdhoz koéthetdk, ily
moddon megvaldsitva az elosztott jogosultsagkezelést. Eqgy példan keresztlil bemutatva ez azt
jelenti, hogy egy felhasznalé ha szeretne SP-t felvenni a foderacidba, akkor azt csak az 6t azonosité
intézmény hatékorébe teheti meg, ami azt is jelenti, hogy az adott intézményhez tartozé, RR
adminisztrator jogosultsaggal rendelkez6 felhasznélé hagyhatja ezt a regisztraciés-, vagy
mabdositdsi kérelmet jova. Ugyanez az adminisztrator csak a sajat intézményéhez tartozé
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entitdsokra vonatkozéan oszthat, vagy vonhat vissza jogosultsdgokat.

Természetesen |étezik Power User, aki mindent lat, mindenhez van jogosultsdga, de csak nem vart
esemény esetén aktivizalddik valahol az NIIF AAIl kérnyékén :), amugy rendeltetésszerd mikdodés
esetén a szubszidiaritas elvét képviselve az intézményeké az ket érinté ligyekben a dontési jog.

Folyamatok

SP regisztracio

Barki, akit a rendszer foderativ azonositdssal beléptetett, kezdeményezheti egy SP foderacidba
torténd felvételét, ehhez az ,,SP adminisztracié“ oldalon az ,Uj SP regisztralasa“ c. menipontot kell
valasztani. Varazslé segit a regisztracidban, melynek minddssze a telepitett SP metaadatanak
nyilvdnosan elérhet6 url-jét kell megadni (alapértelmezés szerint:
https://#HOSTNAME#/Shibboleth.sso/Metadata), majd az automata a lehetd legtébb beallitasi
paramétert megproébalja kiolvasni az xml-bdl, és egybdl beirni az adatbazisba az Uj SP adatai kozé.
Mivel minden adatot nem lehetséges az alapértelmezett metaadatbdl kinyerni, igy a regisztralé
felhasznalénak néhany tovabbi adatot kell megadnia ahhoz, hogy véglegesithesse az SP
regisztraciés kérelmet. Ezeket hat csoportra lehet osztani.

e Alapinformaciok: itt kerlilnek megadasra az alapvetd, leiré informaciék, melyek az SP
nevét, leirasat tartalmazzak, ill. a legfontosabb azonositd, az entitylD. Az adatok egy része
(pl: entitylD) kidertl méar a metaadatbdl is, igy a beviteli mez6t mar az automata
kitoltotte.

e |Itt tudjuk meghatdrozni elsé kdrben azt is, hogy az adott SP nyilvdnos, vagy belsé SP
legyen. Ennek szellemében kell a megadott feltételes mezdket kitéltenlink. Ha belsé SP,
akkor csak a legsziikségesebb adatok megadasa elvart.

o Kapcsolattarték: ha a metaadatbol nem dertl ki, akkor kézzel kell megadni technikai,
adminisztrativ, altalanos...stb. kapcsolattarté személyeket, akik adatai a kdzponti
metaadatban is szerepelni fognak.

e SP Service Locations: kiilonb6z6 bindingok elérhetéségei - ezt az automata az esetek
nagy hanyaddban jél kiolvassa a metaadatbdl, emberi médositast a legritkdbb esetben
igényel. Kivételt képez a NameldFormat meghatarozasa, mely kapcsan harom opcié kozul
valaszthatunk.

o Tranziens opciét kell valasztanunk, ha SP-nk szamara nem fontos, hogy ki a
felhaszndld, hiszen nem ez alapjan ddl el, hogy milyen er6forrasokat érhet el, hanem

az alapjan hogy milyen, a felhasznaléra vonatkozd, pl. eduPersonScopedAffiliation

attribdtumot allnak az SP rendelkezésére.

o Perzisztens opciét kell valasztanunk, ha SP-nk szamara fontos, hogy ki a felhasznalé
ES sz SP ltal védett alkalmazésaink is felkésziiltek arra, hogy persistent-idt
fogadjanak, ezzel dolgozzanak.

o Nem meghatarozott opcidt kell valasztanunk, amennyiben az SP altal védendd
alkalmazas mind persistent, mind transient NamelD fogadasara alkalmas.
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e Megjegyzés Amennyiben most alakitjuk ki az AAIl infrastruktdrankat, Ujonnan allitjuk be az
SP-t annak érdekében, hogy valamilyen alkalmazast védjen, akkor ajanlott, hogy
tdmogassa a perzisztens azonositék hasznalatat.

e Tanusitvanyok: az SP altal hasznalt tandsitvanyokat kell PEM formatumban megadni -
ehhez is segitséget nyujt varadzslé helyben, amelynek az SP metadatajanak URL-jét cimét
kell megadni, ami utdn az automata beolvassa a tanudsitvany(oka)t.

o Kotelez6 attributumok: itt lehetséges azon attriblitumok megaddasa, melyek kiadasa
elvart az IdP-tél, amelyek nélkll az SP altal védett alkalmazads nem hasznalhaté.

e Amennyiben egy attribGtumot megkdvetel az SP hasznéalatdhoz, az azt jelenti, hogy az
attribGtum kiadasa nélkil az SP nem lesz hasznalhaté. Ha egy attribUtumot ajanlottnak
jeldl, akkor az IdP kiadja, amennyiben implementalta, &m az SP-nek e nélkill is mikddnie
kell. Ha olyan attribGtumot jeldl kotelezének, amely a féderacids szabaly szerint csak
ajanlott, vagy opciondlis, igy kdonnyen eléfordulhat, hogy az IdP nem implementalta, igy
nem is tudja kiadni, aminek kdvetkeztében a felhasznalé nem fogha tudni hasznalni az On
SP-jét.

e ldealis esetben nincs szlikség kuldon szabdalyzasra, amennyiben mégis, Ugy térekedjen ra,
hogy minél kevesebb attribUtumot szabdlyozzon kilon!

o Hallgatésag: megadhatdék, milyen jellegl IdP-k érhetik el az adott SP-t, ill. amennyiben

ez a szabdlyzas nem lenne elegendd, Ugy egyesével is megadhatdk IdP-k aszerint, hogy
felhasznaléi haszndlhatjak-e az SP-t, vagy sem.

e Amennyiben belsé SP-t regisztraltunk, itt allithatjuk be, hogy minden intézmény jelleget
tiltunk, és egy kivételt megadunk: a sajat IdP-nket. Ily médon mas IdP nem is fog tudni
errdl az SP-rél, tehat annak ellenére, hogy szerepel a féderaciés metaadatban, csak belsd
hasznélatra lesz alkalmas.

SP modositas

Egy jévahagyott SP-t csak a megfeleld jogosultsaggal rendelkez6 felhasznald tud mdédositani.
Altaldban egy-egy SP-hez tartozé adminisztraciés jogot az intézmény RR adminisztrator jogkérrel
rendelkez6 felhasznaléja osztja ki az adott SP jévdhagyasaval egy lUtemben.

A médositas folyamata teljesen analdg a regisztraciééval, ami a funkcidkat illeti.

FONTOS: Akér regisztraltunk, akdr médositottunk, a valtozdsokat jovéa kell hagynia az Ont
azonosité intézet RR adminisztratorai kozll valakinek. Amig ezek a valtoztatasok bekerlilnek a
foderaciés metaadatba, az legfejjebb egy éra, dm amig minden foderacids entitas frissiti a
metaadatot, igy értesll a valtozasrol.

|dP regisztracio

A foderacidba Uj IdP-t - mivel a regisztralandé IdP-t Gzemeltet6 kolléga még nem tud belépni a
Resource Registry-be - egy, a foderaciés adminisztraciéért feleldés kolléga tud regisztralni. Ehhez
szlkséges, hogy az IdP, minden kapcsolédé programmal egy(tt telepitve legyen, és az
alapértelmezett, telepitéskor generdlt metaadat egy meghatarozott url-en elérheté legyen.
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A telepitéshez - Shibboleth esetében - pl. a Shib2ldpInstall wikilapon taldlhaté leirds szolgal

segitségil. Attribatumokat, autentikaciét konfiguralni nem kell, elegendd, ha a Teszt pontnal latjuk
a megnyugtaté ok szoveget, és minimalis beallitdsokat megejtettik

Amennyiben ez mUkodik, ugy irni kell egy e-mailt az aai@niif.hu cimre, valaki a féderacids
adminisztratorok kozUl regisztralja az IdP-t, és a valasz e-mailben elklld két linket, amelyek
tartalmaznak két linket az attribute-resolver.xml €s attribute-filter.xml mar testreszabott
konfigurdcios fajlokra mutatva. Ezeket letbltve, bemdasolva az IdP-nek mar mdkdodnie kell
alapszinten, igy mar lehetségessé valik a Resource Registry-be torténd belépés. Sikeres belépés
utan az intézményhez tartozé RR jogosultsdgokat atadjuk, s a tovdbbiakban mehet minden a maga
utdjan, intézményi szinten.

Nagyon fontos, hogy az IdP-n barmilyen mdédositds azonnal érvénybe Iép, igy rossz beallitas
esetén akar az IdP altal hitelesithet6 felhasznaldk belépése is ellehetetlenilhet.

A beallitasi lehetéségek az alabbiak

o Alapinformaciok: IdP neve, leirdsa, jellege - technikai ismereteket nem igényld, leird
jellegl informécidk

e Technikai informacidk: EntityID, és kilénb6z6 bindingok elérhetdségei - ezt az
automata az esetek nagy hanyaddban jél kiolvassa a metaadatbdl, emberi médositast a
legritkabb esetben igényel.

o Tanusitvanyok: az IdP altal hasznalt tanusitvanyokat kell PEM formatumban megadni -
ehhez is segitséget nyujt varazslé helyben, amelynek a webszerver cimét kell megadni,
ami utan az automata beolvassa a tanusitvany(oka)t.

o Kapcsolattarték: ha a metaadatbdl nem derl ki, akkor kézzel kell megadni technikai,
adminisztrativ, altaldnos...stb. kapcsolattarté személyeket, akik adatai a kdzponti
metaadatban is szerepelni fognak.

A tovabbi négy beallitas némi hozzaértést igényel, 1évén az alapértelmezett metaadatbd6l nem
olvashatok ki. A rendszer ezeket az értékeket a foderaciés szabdlyoknak, megallapodasoknak
megfelelden késziti eld, legtdbb esetben nincs sziikség moédositasra, am ha mégis, barmilyen

specidlis igény okan, akkor nagy odafigyeléssel kell bedllitani.

e Tamogatott attributumok: beallitandd, hogy az IdP mely attribGtumokat, milyen
formaban tdmogatja. A foderacids szinten kotelez6ket mindenképp tamogatnia kell.

« Altalanos attributum kiadasi szabalyok: beallithatd, hogy amennyiben egy SP az
adott attributumot koételezéen, ill. opcionalisan kiadanddéként kéri, akkor az IdP hogyan
viselkedjen. Ezek a szabalyok altalanosak, minden, a foderaciéban résztvevd SP-r
vonatkoznak.

e Specialis attributum kiadasi szabalyok: bedllithaték kilon-kilon egyes SP-kkel valé
viselkedés, amennyiben indokolt az altalanos szabalyoktdl vald eltérés.

o Telepitési és kornyezeti informaciok: leiré informacidk, amelyek pl. hiba esetén
segitséget adnak a hiba elharitéjanak, hogy milyen rendszerrel lesz dolga. Emellett
statisztikai célokat is szolgal.


https://help.edu.hu/books/aai/page/shib2idpinstall
https://help.edu.hu/books/aai/page/shib2idpinstall

Attributumok kezelése

A foderacidban hasznalhaté attribUtumok részletes listaja a foderacids attributum specifikaciéban

taladlhaté.
Az egyes attributumokkal kapcsolatban négy iranybdl lehetséges beallitdsokat eszkdzoIni

e Minden SP meghatarozhatja, hogy mely attribltumok kiadasat kdveteli meg, és melyek
kiaddsat ajanlja (SP bedllitdsok - Kételez6 attribitumok menlipont)

e Minden SP meghatarozhatja, hogy mely IdP-ktél hajlandé attributumokat elfogadni (SP
beallitasok - Hallgatésag menipont)

e Minden IdP meghatdrozhatja altaldnossagban, hogy ha egy SP téle egy bizonyos
attribGtum kiadasat megkoveteli, vagy ajanlja, akkor azt az attribGtumot kiadja-e, vagy
sem. (IdP bedllitasok - Altaldnos attributum kiadasi szabalyok menipont)

e Minden IdP meghatarozhat SP-specifikus szabalyokat, tehat egy-egy SP-re, vagy egy-egy
SP egy-egy attriblUtumara vonatkozélag megadhat az altalanos beallitasaitél eltéré
szabdlyokat - pl. az eduPersonPrincipalName-t ha altaldban ajanlva kérik az SP-k, akkor
kiadja, de XY SP-nek semmiképp nem adja ki. (IdP beallitdsok - Egyedi attribdtum kiadasi
szabalyok menlpont)

Tovabbi informacié az attribdtumok implementacidjardl, kapcsoldédé fogalmakrél A fenti
beadllitasok ereddéjeként generalédik az IdP-k altal hasznalandé XML alapu attirbutum
filter fajl

A generadlt attribUtum filter alapvetéen tilté jellegl, tehat az IdP pontosan azokat az attribGtumokat
és pontosan azoknak az SP-knek adhatja ki, melyek megaddsra keriltek a bedllitdsoknal,
egyébként semmit.

Néhany példa a "leképzédésre"

e Ha egy SP kiaddasra ajanl egy attribdtumot, de az IdP (akar az altaldnos-, akdr az egyedi
attribdtum kiaddasi szabalya miatt) nem adja ki azt, akkor az XML fajlban komment
formajaban jelenik meg, hogy ezt és ezt az attribGtumot igényelné az SP, de nem kerdl
kiadasra

e Ha egy SP hallgatésagabdl kitilt egy IdP-t, akkor az IdP attribdtum filterében az adott SP-re
vonatkozélag nem jelenik meg semmi, amelynek kévetkeztében nem is kerill szamara
kiaddsra semmi

XML alapu filter

e Shibboleth IdP-nél: attribute-filter.xml
e simpleSAMLphp IdP-nél: AttributeFilter.xml
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A filter fajlok Resource Registry altal eléallitott valtozatat hasznalni nem koételezd, de fokozottan
ajanlott, hiszen ezzel garantalhaté egyfeldl, hogy az IdP-n keresztll autentikalé felhasznaldk azokat
az SP-ket, melyeket el kell tudniuk érni, j6l fogjak, megfeleld attributumokkal "a zseblkben" fogjak
tudni elérni, masfeldl igy tudnak érvényesilini a feljebb részletezett korlatozé szabalyzasok.

Adatvédelmi szempontok

Ha egy SP megvaltoztatja attribdtum igényeit pozitiv irdnyba (U] attribdtumokat kér), dgy a
valtoztatds csak akkor fog belekerilni az IdP-k attirbUtum filterébe, amennyiben ezt a véaltoztatdst
tudomasul veszi az IdP oldalarél az illetékes adatvédelmi felel6s. Amennyiben egy SP-nél ilyen
jellegl valtozas torténik, a rendszer e-mailben értesiti az érintett IdP-k gazdait, adatvédelmi
felelGseit.

Gyakorlati ajanlas

Kihasznalandé a Resource Registry altal biztositott lehetéségeket ajanljuk, hogy az IdP-hez tartozé
generalt attribdtum filter fajlt automatikusan téltsék le az IdP-k, bizonyos id6k6zénként (éranként,
naponta parszor...), hiszen ezekbe csak Ugy kerllhet valtoztatas, ha azt az IdP adatvédelmi felel6se
jévahagyta, akkor viszont egybdl atvezetddik a valtoztatds, nem sziikséges kézzel letdlteni, ill.
Ujrainditani az IdP-t. (Shibboleth esetében be kell allitani egy kapcsolét, SSP-nél automatikusan
Ujratolti a friss XML-t)

A filter elérhetésége

e Shibboleth IdP: https://rr.eduid.hu/gen attribute-filter.php/href/IDP_NEVE/attribute-

filter.xml

e simpleSAMLphp IdP: https://rr.eduid.hu/gen_attribute-filter-

ssp.php/href/IDP_NEVE/attribute-filter.xml

Utmutaté a beallitashoz

e Shibboleth
e simpleSAMLphp
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UApprove

Warning

Ez jelen formajaban egy elavult lap, hamarosan frissitésre kertl

UApprove

Felépités

Az uApprove a SWITCH.ch altal fejlesztett alkalmazdas, ami a Shibboleth2 IdP-vel egylttmikoédve
képes a felhasznal6tél attribUtum-kiadas hozzajarulast kérni.

A uApprove két részbdl all. Egy szervlet filterbdl (IdP plugin), ami a Shibboleth2 IdP
webalkalmazasba beépllve elkapja és elemzi a kéréseket, illetve egy kilonallé webalkalmazasbdl
(Viewer), ami a felhaszndaldi hozzajarulast kéri el.

A felhasznaldi hozzajaruldsnak két szintje van: a globdlis felhasznalasi feltételek elfogadasa, illetve
minden SP esetén egy un. digitalis identitas elfogadasa. Ez utébbi felllet lehetéséget ad a
felhasznalé szamara hogy lassa az adott SP felé kiadandé attribdtumait, és beleegyezzen azok
kiadasaba.

A hozzajaruldsok XML fajlban vagy relaciés adatbdazisban is tarolhaték. A uApprove lehetéséget ad
arra, hogy az SP-hez torténé hozzaféréseket naplézza, az attribUtum-kiadastdl fliggetlendl (tehat
elég az IdP plugin komponenst hasznalni ahhoz hogy a naplézds mUkodjén - ezt Monitoring mdédnak
hivjuk).

uApprove viewer webalkalmazas
telepitése

cd uApprove-2.1.4/

unzip viewer-2.1.4-bin.zip

sudo cp viewer-2.1.4/conf-template/* /path/to/uApprove/uApprove
sudo cp -r viewer-2.1.4/webapp /path/to/tomcat/webapps/uApprove
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A uApprove k6zo6s konfiguracié a common.properties fajlban taladlhato:

storageType = Database

databaseConfig = /path/to/uApprove/database.properties
#storageType = File

#flatFile = /path/to/uApprove/uApprove-1log.xml

# A globalis felhasznaldsi feltételeket tarold fajl
# Ebben az XML-ben tobb verzié is tarolhaté,
# verzidvaltds esetén a felhaszndlénak Ujra el kell fogadnia.

termsOfUse = /path/to/uApprove/terms-of-use.xml

# Kommunikacidé titkositdséhoz

SharedSecret = some-very-random-string

database.properties (a tdémogatott RDBMS a MySQL):

driver = com.mysql.jdbc.Driver

url = jdbc:mysql://localhost:3306/*dbname*
user = *username*

password = *password*

sqlCommands = /path/to/ArpViewer/mysql.commands

viewer.properties:

# amennyiben a bongész6 nem kild lokalizdciés informacidét, ezen bedllitds jut érvényre
uselLocale = HU hu

# felajanljuk-e a felhaszndldénak az sp-t6l filiggetlen beleegyezést
globalConsentPossible=true

loggingConfig = /path/to/uApprove/logging.xml

attribute-list: az attribUtumok sorrendezését és egyes nem kivant attribdtumok (pl transientid)
elrejtését allithatjuk be benne. Az attributumnevek a Shibboleth2 attribute-resolver.xml -ben
deklaraltaknak kell megfeleljenek.

web.xml (/path/to/tomcat/webapps/uApprove/WEB-INF):

<context-param>
0 <param-name>Config</param-name>
0 <param-value>

00/path/to/uApprove/viewer.properties;



0d/path/to/uApprove/common.properties;
0 </param-value>

</context-param>

= V4 v V4
IdP plugin beallitasa
Csomagoljuk ki a plugint és méasoljuk a konfiguraciot illetve a sziikséges library fajlokat a helylkre

cd uApprove-2.1.4/

unzip idp-plugin-2.1.4-bin.zip

sudo cp idp-plugin-2.1.4/conf-template/* /path/to/uApprove

sudo cp idp-plugin-2.1.4/lib/* /path/to/idp-setup/src/main/webapp/WEB-INF/1lib/

Ezutdn szerkesszik az IdP web.xml konfiguraciéjat

<web-app>

g...

O<filter>

O0<filter-name>uApprove IdP plugin</filter-name>
O0<filter-class>ch.SWITCH.aai.uApprove.idpplugin.Plugin</filter-class>
Od<init-param>

J00<param-name>Config</param-name>

O00<param-value>

0do0/path/to/uApprove/idp-plugin.properties;
0doo/path/to/uApprove/common.properties;

0d0</param-value>

Od</init-param>

O</filter>

O<filter-mapping>

O0<filter-name>uApprove IdP plugin</filter-name>
O0<url-pattern>/profile/*</url-pattern>
O0<dispatcher>REQUEST</dispatcher>
(0<dispatcher>FORWARD</dispatcher>
O</filter-mapping>

</web-app>



Ezutdn a Shibboleth IdP setup.sh szkriptjével készitsik el a webarchivumot (idp.war), amit
telepitstink djra.

A uApprove IdP plugin egyedi bedllitdsai az idp-plugin.properties-ben talalhatéak:

# Azon SP-hez amihez nem akarunk ArpFiltert haszndlni
spBlacklist = /path/to/config/sp-blacklist

# SP logolds

LogProviderAccess = false

# Csak SP logolas

MonitoringOnly = false

# ArpViewer alkalmazds helye

uApproveViewer = https://idp.example.org/uApprove/Controller
# Tamogassuk-e a passziv authentikacidt

isPassiveSupport = false

Attributumnevek beallitasa

Az attributumnevek helyes megjelenitéséhez az ArpViewer a Shibboleth2 IdP attribute-resolver.xml
fajlt hasznélja. Ebben a fajlban kell bedllitani a lokalizalt attribitumneveket a kovetkezéképpen:

Shibboleth2 IdP conf/attribute-resolver.xml:

<resolver:AttributeDefinition id="postalAddress"
Oxsi:type="Simple" xmlns="urn:mace:shibboleth:2.0:resolver:ad"

sourceAttributeID="postalAddress">

O<resolver:Dependency ref="myLDAP" />

O<resolver:DisplayName xml:lang="en">Business postal address</resolver:DisplayName>
O<resolver:DisplayName xml:lang="hu">Hivatalos postai cim</resolver:DisplayName>
O<resolver:DisplayDescription xml:lang="en">Business postal address: Campus or office
address</resolver:DisplayDescription>

O<resolver:DisplayDescription xml:lang="hu">Az intézmény hivatalos postai

cime</resolver:DisplayDescription>

Megjegyzés: a Resource Registry altal el6allitott attribute-resolver.xml template fajl tartalmazza
az attribdtumok magyar nyelvi leirasait.



https://help.edu.hu/books/aai/page/resource-registry

ArpFilter before the profile servlet -

support for other authentication
modules

Lasd: ArpFilterProposal (angol)



https://help.edu.hu/books/aai/page/arpfilterproposal

