OpenSSO IdP - Shibboleth2 SP

Cél

http://maszat.sch.bome.hu -n futé OpenSSO-n IdP Iétrehozasa, és a

https://sandbox.aai.niif.hu/shibboleth alatt futé Shibboleth 2 SP-vel valé federacié.

OpenSSO IdP Iétrehozasa

ldsd: OpenSSO

Cél Realm: /niif-teszt IDP entityID: https://idp.sch.bme.hu/niif-teszt Legalabb a "signing certificate
alias" -t allitsuk be

A Jopensso/famadm.jsp -> export-entity parancssal tudjuk XML-ként exportalni az létrehozott IDP

metaadatat. (Vagy, a /opensso/saml2/jsp/exportmetadata.jsp?entitylD=https://idp.sch.bme.hu/niif-

teszt&realm=/niif-teszt URL-rél kozvetlenll elérhetjik).

Shibboleth 2 SP beallitasa

/etc/shibboleth/shibboleth2.xml:

<SessionInitiator type="Chaining" Location="/Login" isDefault="true" id="teszt"
relayState="cookie" entityID="https://idp.sch.bme.hu/niif-teszt">
<SessionInitiator type="SAML2" defaultACSIndex="1" template="bindingTemplate.html"/>

</SessionInitiator>

<MetadataProvider type="XML" file="maszat-idp.xml"/>


http://maszat.sch.bme.hu
https://sandbox.aai.niif.hu/shibboleth
https://help.edu.hu/books/aai-4BA/page/opensso
https://idp.sch.bme.hu/niif-teszt
https://idp.sch.bme.hu/niif-teszt&realm=/niif-teszt
https://idp.sch.bme.hu/niif-teszt&realm=/niif-teszt

Shibboleth SP Metadata importalasa
OpenSS0O-ba

A lementett XML-bdl toroljik ki az <md:Extension> node-ot, mivel a parszolds soran hibalizenetet
dob, ami a teljes SAML2Meta konfiguraciét megfekteti.

ERROR: SAML2MetaManager.getEntityDescriptor
javax.xml.bind.UnmarshalException: Unexpected end of element

{urn:oasis:names:tc:SAML:2.0:metadata}:Extensions

Ha ez a hiba eldjon, akkor a konfiguracios cimtarbdl kell térélni az entity-t, ugyanis ilyenkor teljesen
hasznalhatatlan lesz a felllet (ez egy bug sajnos)

$ ldapmodify ...
dn:
ou=<entityid>,ou=default,ou=0rganizationConfig,ou=1.0,o0u=sunFMSAML2MetadataService,ou=services

’

o=<realm>,ou=services,<basedn>

changetype: delete

A problémat az okozza, hogy amikor a metadata xml-t beolvassa a SAX parszer, akkor JAXB-vel
mappeli java objektumokra, és ezt marshallolja ki a konfiguracids store-ba. Viszont az Extensions
belseje egy teljesen kilon névtér és kilon séma, ezért arra nincsenek generdlt osztélyok. Ezt gy
veszi a JAXB, hogy egy <Extensions/> -t ir ki, ami viszont unmarshal id6ben nem felel meg mar a
sémanak (ugyanis xsd szerint ott legalabb egy elemnek lennie kell).

Egyeldre azt a megoldast javasoltak, hogy kézzel szedjem ki az <Extensions> -t, aminek tovabbra
sem Orilok az xml alairas és a kézi hegesztés miatt. Idével egy olyan javitast fognak késziteni,
amivel user osztalykdonyvtarat meg lehet adni az opensso-nak, hogy a metaadat bizonyos részeit
(pl. extensions belseje) arra mappelje le. llletve tettem egy olyan javaslatot, hogy ilyen esetben
amikor kinullozza a node belsejét a JAXB, akkor a teljes <Extensions> node-ot toroljék, igy legaldbb
az xml valid marad. Talan azt is javitjak, hogy ilyenkor a teljes metaadat rész 6sszeomlik és
semmilyen mulveletet nem lehet végezni. (

https://opensso.dev.java.net/issues/show bug.cqi?id=2736)

A ManageNamelDService ill. AssertionConsumerService kézé irjuk be a kdovetkezd node-okat:

<md:NameIDFormat>urn:oasis:names:tc:SAML:2.0:nameid-format:persistent</md:NameIDFormat>

<md:NameIDFormat>urn:oasis:names:tc:SAML:2.0:nameid-format:transient</md:NameIDFormat>


https://opensso.dev.java.net/issues/show_bug.cgi?id=2736

Ha nem adunk meg NamelDFormat -ot, akkor az OpenSSO IdP vissza fogja utasitani a kérést. Megj.

https://opensso.dev.java.net/issues/show bug.cqi?id=2172 hosszUtdvon ezt a viselkedést valészinl

megvaltoztatjak.

Ezt a metaadatot a Federation ful Entities -> Import Entity parancssal tudjuk importalni. Itt ki kell
valasztani a /niif-teszt realm-et, és feltolteni az XML-t (vagy megadni az URL-jét). Ezutan felll a
Circle of Trust-ndl hozza tudjuk mar adni a SAML2 SP-t.

Ha mindezt végigcsinaltuk, maris mikddik minden.

Problémak

Ha Shibboleth2 SP-ben kiilon application-be tessziik a metaadatot, akkor nem talalja meg a SAML
Response issuer-alapjan.

Az OpenSSO nem jelzi a saml attribdtum névformatumat ( <saml:Attribute NameFormat="...">). A
Shibboleth pedig csak az urn:oasis:names:tc:SAML:2.0:attrname-format:uri tipusud nevet fogadja el.

Emiatt a kovetkez6 probléma addédik:
shibd.log:

2008-05-14 18:33:25 INFO Shibboleth.AttributeExtractor : creating mapping for Attribute

urn:mace:dir:attribute-def:mail

<saml:Attribute Name="urn:mace:dir:attribute-def:mail">
<saml:AttributeValue
xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:type="xs:string">hege@*********x</saml:AttributeValue>

</saml:Attribute>

2008-05-14 18:33:31 INFO Shibboleth.AttributeExtractor [1]: skipping unmapped SAML 2.0
Attribute
with Name: urn:mace:dir:attribute-def:mail, Format:urn:oasis:names:tc:SAML:2.0:attrname-

format:unspecifiedd

Itt egy patch OpenSSO-hoz ami megoldja a problémat:

https://opensso.dev.java.net/issues/show bug.cqi?id=2775 Ezen patch hasznéalataval a kovetkez6
maodon kell megadni az IDP attribltum mappelést az IDP > Attribute Processing fulon:



https://opensso.dev.java.net/issues/show_bug.cgi?id=2172
https://opensso.dev.java.net/issues/show_bug.cgi?id=2775

# [NameFormat|]SAMLAttributeName=LocalAttributeName

urn:oasis:names:tc:SAML:2.0:attrname-format:urijurn:mace:dir:attribute-def:mail=mail
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