Lazy Session

Altaldban a Shibboleth SP Apache modul csak akkor enged hozzaférést az eréforrashoz (oldalhoz),
ha sikerult autentikdlnia és autorizalnia a felhasznalot (azaz shibboleth session-t |étrehozni).

Elképzelhet6 azonban olyan alkalmazas is, amely azonositatlan (anonymous) felhasznalék szamara
is szolgdltat informacidkat. Ez a wiki is ezen az elven épll fel: barki olvashatja, de csak
bejelentkezett felhasznaldk szerkeszthetik.

A lazy session csak a Shibboleth szempontjabdl "lusta"; a modul csak akkor hoz Iétre Shibboleth
session-t, ha az alkalmazas erre kifejezetten utasitja. Ez azzal jar, hogy:

e az alkalmazasnak tudnia kell, hogy mikor van érvényes Shibboleth session

e az alkalmazas felhasznaléi interfészén el kell helyezni egy olyan elemet (linket), melynek
segitségével a session létrehozhato

e magyarul: csak Shibboleth-et "beszélé" alkalmazasok védhetdk lazy session-nel.

Lazy session az alkalmazas
szemszogeb?|

Session ervenyességének ellen?rzése

Az alkalmazas a Shibboleth attribdtumok vizsgalataval gy6z8dhet meg arrél, hogy létezik-e
Session. Célszerd olyan attribdtumot vélasztani, amely minden session létrehozaskor biztosan
|étrejon, ilyen példaul a _SERVER tombbdl kinyerhetd Shib-Application-ID (Shibboleth 1.3
esetén: HTTP_SHIB_APPLICATION_ID) header. Ha ez létezik, akkor biztosan van session.

Session léetrehozas

Mivel a webszerveren futé alkalmazas és a Shibboleth webszerver modul kdézvetlenil nem tud
kommunikalni, ezért szikséges, hogy a felhasznalét valahogyan egy megfelel6 URL-re (a

Sessionlnitiator URL-jére). Ez az URL altalaban igy all 6ssze:

metddus: http:// vagy https://
hostnév
Shibboleth SP modul elérhetésége (altaldban: /Shibboleth.sso )

Sessionlnitiator "location"-je, pl. /WAYF/HREF




o Milyen jé is lenne, ha a default session initiator akkor is menne, ha nem adunk meg location-t. De
sajnos jelenleg nem ez a helyzet.
e ?target= + az az URL, amelyre a Shibboleth session létrehozas utan szeretnénk, hogy a
felhasznalonk keriljon. Altaldban az éppen aktuéalis Request URI-t szoktuk hasznalni.

Példa URL:

https://dev.aai.niif.hu/Shibboleth.sso/WAYF/NIIF-
WAYF?target=https://dev.aai.niif.hu/drupal/shiblazy.php

Request headerek megbizhatdésaga, lazy
session biztonsag

A Shibboleth modul gondoskodik arrél, hogy kisztlirje a HTTP_SHIB_ kezdet( header elemeket,
mivel azokat csak ez a modul allithatja be. Barki mas is allitana be, az visszaélést jelentene (header
spoofing). A header spoofing elleni védelem lazy session esetén is m(kodik, fliggetlenll attél, hogy
|étrejott-e a Shibboleth session. Ez azt jelenti, hogy nem lehet létezd "sessiont hazudni", mivel a
HTTP_SHIB_IDENTITY_PROVIDER header védett.

Természetesen a spoofing védelem csak akkor m(ikoédik, ha

« a Shibbleth webszerver modul (mod_shib) be van téltve ES
e az adott Directoryra vagy Location-re be van konfigurdlva, hogy hallgasson

A SERVER tdmb elemeit csak webszerver modulok télthetik fel, ezért az ebbdl kivett értékek
tobbé-kevésbé megbizhatdéak header spoofing védelem nélkil is (megbizhatésdguk megegyezik a
webszerver megbizhatésagaval). Problémat okoz azonban, ha ezeket az elemeket 6sszekeverjik a
requestbdl kinyerhetd értékekkel (pl. PHP-ban a register globals haszndlataval). Ez amugy is
kerllendo eljaras, lazy session-0k esetén pedig egyenesen 6ngyilkossag!
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