IsPassive

Az isPassive SAML2-ben bevezetett lehetdség, mellyel azt szabhatjuk meg, hogy az azonositasnak
Ugy kell megtorténnie, hogy kdézben semmiféle lathaté felhasznaléi interakciénak nem szabad
torténnie. Ha az azonositads igy nem hajthaté végre, akkor hibat kell visszaadni az SP-nek.

Miért j0?

Az isPassive haszndlataval elérhetjik, hogy Lazy Session-nel védett oldalunkra a felhasznalé
bejelentkezése automatikusan - azaz "Bejelentkezés" gombra kattintds nélkil - megtérténjen.
Ehhez harom feltétel egylttes teljeslilése szliikséges:

e a felhasznalé mar rendelkezik az IdP-je altal hitelesitett munkamenettel
e az IdP altal hasznélt autentikdciés mechanizmus tdmogatja az isPassive-ot
o erre kizarélag SAML2 IdP esetén van lehet8ség

e ha hasznalunk Discovery Service-t, akkor az a felhasznéalé IdP-jét képes megallapitani
interakcié nélkal

o ez dltaldban azt jelenti, hogy a felhasznalénak van olyan cookie-ja, amely alapjan a

DS meg tudja hatdrozni az IdP-t. Erdemes megjegyezni, hogy a SWITCH Discovery
Service IP cim alapjan is képes meghatarozni IdP-t.

Amennyiben ezen feltételek koézll valamelyik nem teljesil, Ggy az SP hibat fog dobni. Ezt
redirectErrors attribUtum segitségével atiranyithatjuk a sajat alkalmazdasunkra.

V4 V4
Hatranyok
Lehetséges olyan helyzet, hogy a hiba nem jut vissza az SP-hez:

e az I[dP nem SAML2-t hasznal

e az |dP azonositdsi mechanizmusa nem tdmogatja a passziv azonositast (pl. azért, mert
webszerver-alapl azonositast hasznal)

e a Discovery Service vagy a WAYF nem tamogatja a passziv valasztast
Ebben az esetben a felhasznald olyan Uzenetet kap, amit valdszinlileg nem tud értelmezni. PI.:

e hibalizenet az IdP vagy a DS részérdl
e |dP azonositasi felllet (ami esetleg nem is a felhasznalé IdP-je)


https://help.edu.hu/books/aai-4BA/page/lazy-session

Ezért isPassive-ot csak abban az esetben szabad haszndlni, ha garantalni tudjuk, hogy az IdP-k
mind tamogatjak a passziv autentikaciot!

M?kodese a gyakorlatban

e Az aldbbi szkriptet szurjuk be az oldalunk félapjara / fejlécébe.

e A Shibboleth SP konfiguraciéjaban ( shibboleth2.xml ) az adott alkalmazdasra vonatkozé
beallitasoknal Uj attribdtumként adjuk meg a redirectErrors="SAJAT KEZDOLAPOM" direktivat.
e Bizonyosodjunk meg réla, hogy az oldalt lazy session-nel védjik

Kod

<!-- START: isPassive script-->
<script type="text/javascript" language="javascript">
<l--

// Written by Lukas Haemmerle <lukas.haemmerle@switch.ch>, SWITCH

// Check for session cookie that contains the initial location
if(document.cookie && document.cookie.search(/ check is passive=/) >= 0){
0// If we have the opensaml::FatalProfileException GET arguments
(// redirect to initial location because isPassive failed

gif (

OOwindow.location.search.search(/errorType/) >= 0

00&& window.location.search.search(/RelayState/) >= 0

00&& window.location.search.search(/requestURL/) >= 0

0) {

Odvar startpos = (document.cookie.indexOf(' check is passive=')+18);
O0var endpos = document.cookie.indexOf(';', startpos);
OOwindow.location = document.cookie.substring(startpos,endpos);

0}

} else {

00// Mark browser as being isPassive checked

(Jdocument.cookie = " check is passive=" + window.location;

[0// Redirect to Shibboleth handler
Owindow.location = "/Shibboleth.sso/DS?isPassive=true&target=" +
encodeURIComponent (window.location);

}



</script>

<!-- END: isPassive script-->
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