DrupalShibboleth

Elgondolas

A Drupal sajat maga szereti kezelni a felhasznaléit - adatbazisban -, de az azonositds modularis. A
felhasznalé beallitdsai a Drupal sajat adatbazisaban vannak, a Shibboleth modul csak a felhasznalé
azonositéjat adja meg.

Felhasznalo letrehozasa

Az IdP-nek azonositania kell tudnia a felhasznalét, tehat valamilyen kézponti adatbazisban Iéteznie
kell.

Ha egy olyan felhasznalé jelentkezik be a Drupalba, aki még korabban nem jelentkezett be
(pontosabban ha a Shibboleth-en keresztil megkapott azonosité még nem létezik), akkor a modul
létrehoz egy Uj Drupal felhaszndlét. A felhasznalé jelszava egy olyan véletlenszerlen generdlt
megfeleléen hosszU karakter sorozat, amely egyardnt tartalmazhat kis- és nagybetlket, valamint
szadmokat. Alapesetben a felhasznalé szamara a jelszé véltoztatdsa tiltott, igy a hagyomanyos Uton
(felhasznald név/ jelszd parossal) nem tud. A késébbiekben a jelszé valtoztatdsanak joga azonban
egyénileg, vagy csortosan kioszthaté ezzel engedélyezve a két authentikacié parhuzamos
hasznéalatat. Néhdny felhasznaldi beadllitds kezdeti értéke szadrmazhat a Shibboleth-tél kapott
attribGtumokbdl:

e teljes név
e email cim

(Ez utébb funkciét az implementacié nem tartalmazza, ugyanis a kiléonb6zd Shibboleth
beallitdsoknak megfeleléen rendszerenként mas informacidk allnak rendelkezésre. Ennek kezelése
a modul jovébeli fejlesztései k6zé tartozik.)

A felhasznaléi attribdtumok véltoztatasa az IdP-ben nem terjed at a Drupalra (leszamitva
természetesen a felhasznalbi azonositét), az Drupalban taldlhaté attribdtumok megvéltoztathatok,

ha ezt az oldal konfiguraciéja megengedi.

Az Ujonnan létrejott felhasznald alap jogosultsdgokkal rendelkezik, ezutdn az adminisztrator
tovabbi jogokat biztosithat szamara.

Felhasznalo torlése


https://help.edu.hu/books/elavult-archiv/page/shibboleth-idp

A felhasznalot a kozponti adatbazisbdl kell tordlni, ezaltal megszlnik a hozzaférése a Drupalhoz. A

Drupal azonositdja és bedllitdsai azonban megmaradnak, ami az alabbi kovetkezményekkel jar
(Vigyazat! Ha korabban egedélyeztiik szdmara a jelszavas belépést, akkor azt kilon le kell tiltani!):

e ha Ujra kiosztjak a felhasznald azonositéjat, akkor a régi beallitasok lesznek érvényesek
e lehetséges privat Uzenetet klldeni a felhasznalé email cimére
e a torolt felhasznalé mindaddig be tud Iépni, amig a Drupal altal hasznalt cookie érvényes,

ezért célszerd memoridban tarolt cookie-kat hasznélni (Id.: Drupal modul konfiguracid)

A fenti problémakat csak Ugy lehet megoldani, ha egy alkalmazas a tordlt felhasznaldk statuszat
inaktivalja a Drupalban (és a hasonlé elven felépl6 tobbi rendszerben is).

Shibboleth konfiguracio

Be kell allitani a RequestMap-et az adott virtualis szerver adott kdnyvtarara, majd az Apache-nak a

megfeleleld Directory vagy Location blokkjdban be kell kapcsolni a Shibboleth azonositast.

Info

Lazy sessiont kell beallitani akkor, ha azt szeretnénk, hogy

* anonymous mdédon hozzaférheté legyen a Drupal (pl. csak olvaséasra)
» az adminisztrator be tudjon jelentkezni jelszéval.

Bévebben l4dsd: Required Session

Drupal Shibboleth modul

Amennyiben lehetdvé szeretnéd tenni, hogy a rendszered felhasznaldi Shibboleth-en keresztil is
azonosithassak magukat, nem kell mast tenned, mint hogy a meglévé Drupal rendszeredhdz
hozzaadjad a Drupal Shibboleth modul-t (shib_auth).

A Drupal Shibboleth modul angol nyelvi dokumentacidja itt talalhato
Figyelem

A sz6cikk tovabbi része lehetséges, hogy elavult, az angol nyelvli dokumentécié az
érvényes!



https://help.edu.hu/books/aai-4BA/page/drupal-shibboleth-module
https://help.edu.hu/books/aai-4BA/page/lazy-session
https://help.edu.hu/books/aai-4BA/page/drupal-shibboleth-module

Telepités

1. Telepitsd a userprotect modult
1. Toltsd le a rendszeriinknek megfeleld verziéhoz tartozé userprotect modult a

project honlapjarél!

2. Kovesd a modullal egyltt érkez6 README.txt utasitasait a telepitéshez!
2. Telepitsd a shib_auth modult

1. Toltsd le a rendszeriinknek megfeleld verzidohoz tartozé shib_auth modult a project

honlapjarél!

2. Masold be a tomoritve érkezé fajlokat a rendszered modules/shib_auth
konyvtaraba. (Ez els6sorban a <drupal telepitési kdnyvtara>/modules/shib_auth
Utvonalon érhet6 el, azonban néha - féként multisite alkalmazasok esetén - ettdl
eltérd is lehet.)

3. A portdl adminisztraciés feltletén keresztil (Administer/Site Building/Modules)
engedélyezd a shib_auth modult! Amennyiben ezt a rendszer nem egedélyezné,
bizonyosodj meg réla, hogy a Drupal verziéjahoz tartozé modult toltotted-e le,
valamint hogy a fligg6éségként szereplé modulok be vannak-e mar kapcsolva!

Konfiguracio

A modul telepitdje elvégezi a szlikséges beallitasok és mddositasok tobbségét, igy neked mar nincs
sok tennivaléd. Az egyetlen elengedhetetlen beallitds a modul (Administer/User
management/Shibboleth authentication module settings Utvonalon elérhetd) adminisztracios
oldalan talalhatd, ahol megadhaté a a WAYF Jocalhost-ra mutaté Utvonala. (példaul:
/Shibboleth.sso/WAYF/NIIF-WAYF)

Ajanlott a settings.php-ben (pl.: <drupal telepitési kdnyvtara>/sites/default/settings.php) a cookie-
k élettartamat 0-ra csokkenteni. ini_set('session.cookie_lifetime', 0);

Hasznalat

A modul miikodése automatikus. A felhasznalék a modul altal Iétrehozott block-ban taldlhaté url-re
kattintva (lazy-session) vagy automatikusabn, az oldal betéltése kézben (required session)
authentikaljak magukat a hozzajuk tartozd, a szerver altal megbizhaténak tartott IdP-nél. A
rendszer a apache modul altal kapott informacidk alapjan, az elsé bejelentkezés soran létrehoz
egy, a felhasznaléhoz tartozé Drupal accountot, amihez egy véletlenszer( jelszét tarsit. Mivel a
felhasznalé ezt nem ismeri, igy ezzel nem, kizdrélag Shibboleth-es azonositds segitségével tud
belépni.

Info


http://drupal.org/project/userprotect
http://drupal.org/project/shib_auth
http://drupal.org/project/shib_auth

Amennyiben engedélyezni szeretnéd egy felhasznalénak vagy csoportnak a Shibboleth-es
belépésen tul a jelszavas azonositast IS, nincs mas dolgod, mint:

* a felhasznalénak, vagy csoportnak a jogosultsdgokat kezeld oldalon engedélyezni a
jelszavanak atallitasat
* majd ezt kovetben:

* bedllitani neki egy jelszét és ezt k6zoIni vele, vagy

* rdvenni, hogy egy Shibboleth-es belépést kdvetéen adjon meg magdnak egy jelszét.

Admin felhasznalo bejelentkezése

Erdemes egy, a Shibboleth-tél elkiilénitve kezelt adminisztratort is |étrehoznod (példaul a telepités
soran), hogy a rendszer az IdP-t6l figgetlenil is hasznalhaté maradjon, vagy hogy példaul sziikség
esetén magat a shib_auth modult is el lehessen tavolitani.

Mivel a modul kikapcsolja a féoldalon megjelené user login blokkot, igy azon keresztil nem
lehetséges a username/password alapu belépés. (Ez a blokk opciondlisan visszakapcsolhatd.)
Ahhoz hogy mégis be tudj Iépni toltsd be a <Drupal CMS elérhet6sége>/?q=user oldalt anélkdl,
hogy Shibboleth-en keresztil authentikaltad volna magad.

Required session

Lehet6ség van arra is, hogy a felhasznaldk Shibboleth-en keresztili authentikaciéjat kotelezéen
megkoveteld az oldal valamennyi megtekintése el6tt. Ebben az esetben azonban nem lehetséges a
nem shib_auth-on keresztlli belépés, igy amig ez a kényszer fenn all, nem megoldhato, hogy
adminisztratorként lépj be.
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